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Prologo

Explorar y familiarizarse con los elementos basicos de uno, si no el principal, de los
vectores de crecimiento del siglo xx, la Economia de los Datos, es un ejercicio que
procura facilitar esta publicacion.

Todos los agentes estamos llamados a concienciarnos de una realidad que, si
bien es relativamente nueva, representa apenas el inicio de una auténtica revolucion
industrial, sustentada, en esta ocasion, en los datos. Datos que generamos, que al-
macenamos, que transmitimos, que analizamos, que nos describen, que nos geolo-
calizan y que desvelan nuestros gustos y preferencias, nuestra opinion e incluso las
opiniones de nuestros familiares y amigos. La concienciacion a la que aludimos es
mas necesaria que nunca, tanto para aprovechar al maximo, y en la medida de las
posibilidades de cada uno, las bondades aparejadas a las oportunidades que abre la
Economia de los Datos, como para protegernos de la exposicion que consciente o
inconscientemente hacemos de nuestros datos, mas o menos sensibles.

El dato se ha convertido en insumo fundamental de cualquier proceso econé-
mico. En su estado bruto —sin tratar, aislado—, el dato carece a priori de valor. Es
de su tratamiento, procesamiento y andlisis cientifico de donde se extrae conoci-
miento Gtil y original —nunca antes se pudieron «leer» los datos como puede ha-
cerse hoy— gracias a las innovaciones en big data y en Ciencia de los Datos. Nuevas
herramientas (lenguajes de programacion, machine learning, métodos cientificos
de datos), nuevas capacidades (Internet en Movilidad e Internet de las Cosas, cloud
computing) y nuevas destrezas profesionales en el ambito digital (de las que se da
debida cuenta, ya que hoy nos encontramos en un escenario de escasez de perfiles)
son las que han hecho posible que en torno al dato se generen modelos de negocio
hasta hace poco inimaginables, por inviables.

Extender la frontera del conocimiento y, por ende, de las capacidades innovado-
ras de las personas, empresas y Administraciones publicas, a partir de la explotacion
inteligente del dato, es el propésito de la Economia de los Datos, una realidad ya
omnipresente en nuestras vidas.
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Resumen ejecutivo

Nos encontramos al borde de la denominada cuarta revolucion industrial que, como
las anteriores, esta llamada a transformar buena parte, si no todos, de los ambitos
de nuestra existencia: como producimos, cdmo consumimos, cdmo nos relaciona-
mos Yy como nos comunicamos, en definitiva, como evolucionamos como sociedad.
La primera revolucién industrial estuvo sustentada en innovaciones tecnolédgicas
como la maquina de vapor; la segunda tuvo a la electricidad y el petréleo como de-
tonantes, mientras que la tercera eclosioné gracias al desarrollo de las tecnologias
de la informacion y la comunicacién (TIC), que permitieron consolidar el proceso de
globalizacion hoy irreversible. La actual revolucion esté sustentada en un elemento
aparentemente mas etéreo, pero, como podra constatarse en la presente publica-
cioén, omnipresente: los datos. En la Economia del Conocimiento, los datos son insu-
mo basico y clave.

Sin embargo, a menos que sea objeto de un proceso de refinamiento, procesa-
miento y andlisis que le dote de utilidad, el dato en si mismo no es generador de
valor.

Los datos generados por ciudadanos, empresas, Administraciones publicas y,
mas recientemente (y solo es el inicio), por los objetos (Internet de las Cosas, 1oT)
han aumentado exponencialmente en los Gltimos afios y, a la espera del despliegue
del 5@, Ia tendencia es imparable. Es de este crecimiento exponencial del volumen,
la variedad y velocidad de generacion de datos —de ahi el término big data— y de
las mayores capacidades para su captura, almacenamiento, procesamiento y ana-
lisis (aplicando métodos de la ciencia de datos o data science), del que surge la de-
nominada Economia de los Datos. El desarrollo de otros avances tecnoldgicos tales
como el Internet 2.0 (redes sociales) y sucesivas, asi como el sistema cloud (centros
de almacenamiento y procesamiento remotos de datos), han contribuido a reducir
las barreras de entrada de empresas y Administraciones pablicas a la inversion y
el uso de herramientas digitales para optimizar y proteger los datos (germen de la
informacion y del conocimiento).

La Economia de los Datos no puede entenderse de forma aislada de las ya uni-
versalmente adoptadas TIC (smartphone, fundamentalmente), el desarrollo de la
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biometria y la consideracion de la economia, la psicologia y la sociologia, entre otras
disciplinas.

¢Qué tipo de preguntas podemos responder con tal cantidad de datos? En tér-
minos de generacion de valor, el big data puede desarrollar un mayor conocimiento
sobre el perfil del cliente, una reduccion en los costes mediante la deteccion y la
resolucion de ineficiencias y la creacién de nuevos productos y servicios de informa-
cion o la implantacién de nuevos negocios. Por otro lado, la data science, que englo-
ba métodos computacionales, matematicos y estadisticos, nos permite responder
a preguntas dentro del marco empresarial aplicando el método cientifico, pasando
de la teoria a la practica, describiendo, anticipando y prediciendo sucesos y prescri-
biendo acciones.

En cuanto a la regulacion de los datos, la misma se basa en la salvaguarda de
la privacidad de informacion sensible, generalmente mediante la prohibicion de la
divulgacion o el uso indebido de informacién sobre personas fisicas. La recopilacién
y el almacenamiento de datos personales por parte de entidades publicas y privadas
demandaron una serie de reglas de juego ante la exposicion masiva de datos por
parte de las TIC, especialmente Internet. Con el inminente desarrollo del loT susten-
tado en la captura y el envio auténomos de datos por parte de objetos cotidianos
conectados a Internet, ademas de implicaciones en materia de seguridad, también
se desvelan nuevas preocupaciones en materia de privacidad y proteccion de da-
tos, en este caso no necesariamente de caracter personal. En términos geopoliticos,
Europa es la regién del mundo en que la proteccion de datos ha alcanzado un nivel
mas elevado, mientras que en Norteameérica es la privacidad la que ha alcanzado un
alto grado de desarrollo. Los principios y derechos basicos para europeos contem-
plados en el estandar internacional quedan recogidos en el Reglamento General de
Proteccion de Datos (RGPD) de la Uni6n Europea.

Mercados y oportunidades

Dentro de la cadena de generacién de valor del dato podemos encontrar diferen-
tes agentes involucrados: empresas generadoras de datos, empresas tecnoldgicas,
compaiiias de servicios analiticos, reguladores y entidades del ambito académico.
La posicion de cada agente responde, de alguna manera, a un punto de la cadena de
valor del dato.

En la generacion de datos, las compafiias utilizan varias tecnologias que normal-
mente se encuentran separadas, por lo que la explotacion de los datos que generan
se convierte en algo nada trivial, incluso cuando en muchisimas ocasiones, grandes
y pequefas empresas por si mismas no suponen una fuente de datos masivos. A su
vez, dependiendo de la pregunta que queramos resolver, los datos disponibles en la
compaiia pueden darnos una vision demasiado parcial, que sera necesario enrique-
cer con otras fuentes de informacion de caracter externo.

Por otro lado, la gran masa de datos supone un reto de capacidad para las empre-
sas. Diferentes tecnologias solo permitian acceder a la Economia de la Informacién a

12



Resumen ejecutivo

las grandes empresas con capacidad para hacer fuertes inversiones en capital fisico.
Sin embargo, sistemas como el cloud computing no solo posibilitan acceder a todas
las empresas a este input sino que a su vez permiten ajustar el grado de demanda,
dotandolo de flexibilizacién y eficiencia: transicion de la economia «brick and mor-
tar» a la Economia de la Informaci6n.

La Economia de los Datos esta favoreciendo el surgimiento de nuevos modelos
de negocio —tanto locales como globales— que estan reconfigurando la estruc-
tura de muchos mercados y sectores productivos, permitiendo aumentar la efi-
ciencia en la produccién y, sobre todo, en la distribucién de bienes y servicios, ya
sean estos tradicionales o nuevos. Innovacién y transparencia estan desdibujando
las barreras de entrada en ciertos mercados que se basaban en la informacién,
fomentando una reorganizacion de los negocios tradicionales al aparecer nuevas
empresas que impulsan una mayor competencia en el mercado. Un elemento ba-
sico y diferencial en el que se apoyan estas nuevas empresas de la Economia de
los Datos es la transparencia. Puesto que los mercados funcionan como transmi-
sores de informacion —a través de los precios y las cantidades de los bienes y ser-
vicios que ofrecen y las decisiones que toman los consumidores y oferentes—, su
mayor afluencia y transparencia reducen tanto los costes de transaccién como los
problemas derivados de la asimetria de la informacion. De esta forma, se introduce
una mayor disciplina entre los operadores tradicionales. Estos sistemas corrigen
o alinean a través de la reputacion los incentivos de la oferta y la demanda, y per-
miten una asignacion mas eficiente de los recursos por parte de ambas partes del
mercado.

Las plataformas digitales, que desde un punto de vista econdmico actdan como
intermediarios entre oferentes y demandantes de un mercado que, al igual que en
el escenario tradicional, ya han transformado un amplio abanico de industrias (las
pioneras son aquellas relacionadas con contenidos educativos, informativos y cul-
turales, transporte, alojamiento o compraventa de bienes y servicios minoristas) y
seguiran haciéndolo en otros sectores.

Por regla general, las plataformas digitales se benefician de economias de
escala, ya que sus actividades de intermediacién implican elevados costes fijos.
Ademaés, una caracteristica natural de las plataformas es que cuanto mayor es
el nimero de empresas que ofrecen sus bienes o servicios, mayor posibilidad de
eleccién tendran los consumidores. Es lo que se conoce como economias de red,
cuya existencia no deja de constituir un importante desafio para la regulacion,
puesto que habilita a las plataformas a erigir nuevas barreras de entrada a medida
que las redes se multiplican bajo la misma plataforma. Esto significa que la utilidad
de los consumidores en un lado del mercado aumenta conforme lo hace el nimero
de consumidores en el otro lado. Este efecto plantea implicaciones importantes
tanto para las estrategias de negocio como para las estructuras de los mercados
con mltiples lados.

La revolucion digital que supone el desarrollo de la Economia de los Datos ha
abierto el debate del impacto que ejercera sobre el empleo. En la medida en que las
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magquinas puedan reemplazar parte o la totalidad de algunas tareas desarrolladas
actualmente por trabajadores, gracias al procesamiento de informacién de mane-
ra instantanea (machine learning) o los nuevos avances en la produccion industrial
(como laimpresora 3D o el vehiculo autbnomo), resulta inevitable pensar que buena
parte de los puestos de trabajo que conocemos hoy desapareceran o, como minimo,
sufrirdn un proceso de transformacion. Sin embargo, la revoluciéon digital también
abre unimportante y variado abanico de oportunidades laborales que es convenien-
te conocer y aprovechar.

La demanda de perfiles digitales no solo ha crecido de forma exponencial en
los Gltimos afos, sino que esta llamada a ejercer un papel relevante en la nueva
estructura del mercado de trabajo. Principalmente, destacan estas tres figuras: el
director de datos o chief data officer (CDO), el ingeniero de datos o big data engi-
neer y los directores de seguridad y proteccion de datos. Los rasgos que se deben
destacar de este tipo de perfiles laborales son el dominio de multiples disciplinas
(matemaética, estadistica, ingenieria, informatica y negocios) y la adaptacion a en-
tornos cambiantes.

Retos

Aunque la Economia Digital ya es el presente, de cara al futuro todavia persiste una
serie de retos y, entre los mismos, destacan la titularidad y la residencia de los da-
tos; la privacidad, la soberania, la seguridad y la transparencia, y la medicién de su
contribucion a la economia.

La Estrategia Europea del Mercado Unico Digital tiene el propésito de mejorar
el acceso de los consumidores y empresas a los bienes y servicios digitales en toda
Europa, y a la creacién de derechos para los productores de datos. Esta legislacion
procura resolver el trade-off entre el derecho a la propiedad intelectual, la privacidad
y lainnovacion.

La sociedad todavia no ha asimilado la infinidad de informacién que produce y
revela diariamente, muchas veces escapando a su control (por ejemplo, en el uso
descuidado de las redes sociales). Esto provoca que la preocupacion relativa a la pri-
vacidad de la informacion sea creciente, por lo que una serie de mecanismos tales
como términos y condiciones de uso, avisos de privacidad y la eliminacién o anoni-
mizacion de contenidos, se estan implementando recientemente.

La residencia y el almacenamiento de los datos es un factor clave para la sobera-
nia y la construccion de la Economia Digital, por lo que los Gobiernos procuran adap-
tar la jurisdiccion para mejorar su control. Evitar el uso no autorizado y la corrupcién
de datos es otro de los retos, por lo que la seguridad se basa en la prevencién, en evi-
tar pérdidas de datos y en la monitorizacion de los canales de transiciéon mediante
técnicas de encriptacion, tokenizacién y gestion de claves, englobandose todas ellas
bajo el concepto de ciberdefensa.

Dado que el mismo dato puede circular por la red durante muchisimo tiempo, el
RGPD considera de maxima importancia el cumplimiento del derecho de informa-
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cion que todo titular de los datos tiene que tener sobre el tratamiento, el uso y el
destino que se aplicaran a los datos personales de su titularidad.

¢Y cuénto contribuye la Economia de los Datos a la economia? Realmente no
existe un consenso definido en torno a la contribucién de la Economia de los Datos
al crecimiento. El sistema tradicional de medicion a través del Producto Interior Bru-
to (PIB) se calcula a partir de las operaciones de compraventa llevadas a cabo en el
mercado que llevan asociado un determinado precio, es decir, se basa en lo que se
conoce como economia de mercado. Sin embargo, este enfoque convencional para
la medicién de la actividad econdmica, que ha servido para calcular el valor de los
modelos de negocio tradicionales, no necesariamente puede valer para estimar el
volumen de negocio que es capaz de generar la Economia de los Datos.

La revolucion de los datos ha impregnado practicamente todas las esferas de
la vida cotidiana, y se ha abierto un debate sobre la capacidad de las estadisticas y
metodologias empleadas hasta la fecha para captar, precisamente, las nuevas rela-
ciones comerciales caracteristicas de la Economia Digital, en general, y de la Econo-
mia de los Datos en particular. La cuarta revolucion industrial supone, por tanto, un
replanteamiento de la manera en la que las estadisticas recogen la realidad socioe-
condémica que emerge con el desarrollo de la Economia de los Datos, obligando a los
sistemas de cuentas nacionales a reinventarse.
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Introduccion

La progresiva incorporacion de los avances acumulados en las dltimas décadas en
materia de tecnologia y redes de comunicacién —articuladas en torno a Internet—
a la produccion de bienes y servicios ha contribuido decisivamente a reconfigurar
las relaciones econdémicas y sociales a escala global. De la época analdgica a la era
digital, se han sucedido notables transformaciones en todos los ambitos: desde la
manera de consumir bienes y servicios —por ejemplo, a través del eCommerce— a
la manera de producirlos —los servicios financieros o los medios de comunicacion
son buenos exponentes— o regularlos.

No hay que entender este proceso como un cambio estructural repentino —pocos
en la historia pueden caracterizarse asi—, sino que es producto de una evolucién pau-
latina, que alterna periodos de mayor intensidad transformadora con otros de menor
profusion. Sin embargo, a lo largo de toda esa linea evolutiva, el elemento nuclear que
permanece y que posibilita estas transformaciones es la informacion. En otras épocas
fue la aparicion de fuentes de energia o el descubrimiento de innovaciones en el trans-
porte. No es de extrafar, por consiguiente, que se aluda a este episodio de la historia
en el que nos encontramos como la «era de la informacion»; desde los afnos setenta
del siglo xx se viene gestando una revolucion en la que los datos pasan a ocupar un
lugar central para explicar la realidad econémica y social y sus transformaciones.

En el ambito de la economia, la informacion adquiere una relevancia creciente a la
hora de explicar el producto nacional de los paises, dado el protagonismo adquirido por
las industrias intensivas en datos y la importancia que reviste como input fundamen-
tal de produccion. En este sentido, los datos se convierten en esenciales para el desa-
rrollo de la Economia Digital, en la medida en que habilitan lainnovacion, la eficiencia de
los procesos y la sofisticacion de los bienes y servicios que se producen. Y es que una
de las caracteristicas de la época digital es la produccion y el almacenamiento de datos
e informacion a bajo coste, lo que retroalimenta el circulo virtuoso de la innovacion.

El proceso evolutivo de transformacién econémica y social antes aludido se en-
cuentra en un momento de pleno apogeo. La tecnologia avanza a pasos agigantados
—Ilainteligencia artificial y el Internet de las Cosas son ya realidades que comienzan
a penetrar en la sociedad— y, con ella, surgen nuevos retos, como la preocupacién
sobre la utilidad que se le brinde a la utilizacién de laingente cantidad de datos gene-
rados de forma automatica, a pesar de ser este el punto donde reside la oportunidad
de la transformacion digital.

Los datos generados por ciudadanos, empresas, Administraciones puablicas y,
mas recientemente, objetos (Internet de las Cosas, loT) han aumentado exponen-
cialmente. En muchos casos, se trata de informacién asociada al usuario, esto es,
datos personales que permitirian identificar a una persona concreta, por lo que re-
quieren —los datos y las personas que los generan y/o comunican— una proteccién
especial en ambitos relacionados con la transparencia, el consentimiento, la finali-
dad, la proteccion, la seguridad, la conservacion, la calidad y la exactitud, aspectos
que se iran analizando en los diversos capitulos de esta publicacion.

La seguridad digital, por motivos analogos, se convierte en un aspecto clave en
la nueva Economia de los Datos.
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En el ambito europeo, el Mercado Unico Digital es considerado uno de los am-
bitos de progreso mas prometedores y de los que mas retos plantean. Los avances
que conlleva dicho mercado requieren un marco normativo que facilite el desarrollo
de la computacién en nube, la conectividad de datos méviles sin fronteras y un acce-
so simplificado a la informacién y al contenido, preservando la privacidad, los datos
personales o la seguridad cibernética, entre otros.

1.1

Definicion, evolucion y situacion actual desde una
perspectiva economica

1.1.1 Definicién: conceptualizacién y perimetro

En los Gltimos afos, especialmente desde la popularizacion del acceso y el uso de
Internet, los entornos sociales, econémicos, culturales y productivos enfrentan
cambios que afectan desde las tareas mas sencillas —como la comunicacién inter-
personal o las decisiones de compra cotidiana— a otras mas complejas, como el
funcionamiento de la cadena de produccion de la industria o el marketing de una
empresa, que estan suponiendo una auténtica transformacion de caracter digital de
corte transversal en todos los ambitos de nuestra vida. Muchos de estos cambios
vienen explicados por la innovacion tecnolégica, que en el siglo xxi ha alcanzado ve-
locidades vertiginosas, habilitada en buena medida por la creciente capacidad para
obtener, procesar y analizar datos.
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Fig. 1.1
La relacién entre big data, data science, machine learning, deep learning e inteligencia artificial.
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Vision artificial
Procesamiento de lenguajes naturales
Modelos generadores

Fuente: whatsthebigdata.com.

La Economia de los Datos puede definirse como el conjunto de iniciativas, actividades
y/o proyectos cuyo modelo de negocio se basa en la exploracion y explotacion de las
estructuras de bases de datos existentes (tradicionales y procedentes de nuevas fuen-
tes) para identificar oportunidades de generacion de productos y servicios.

El nuevo contexto de relaciones en torno al dato trae consigo nuevas reglas de
juego para los agentes —ciudadanos, Gobiernos y empresas— de caracter transver-
sal —no discrimina entre sectores— y supone un cambio en las formas de produc-
cién y consumo, de planificacién y gestion, de distribucion, movilidad, etc., derivadas
de los cambios tecnolégicos relacionados con la informacion, las comunicaciones y
la globalizacion.

Los datos son el centro de la nueva economia. Una definicién practica del término
«datos» es la que recoge la Norma ISO/IEC 2382-1, que senala que un dato es la «re-
presentacion reinterpretable de informacion de una manera formalizada, adecuada
para la comunicacion, la interpretacion o el procesamiento». Dicho de otro modo, los
datos son valores que reflejan situaciones o hechos que se producen y que permiten
recrear o conocer una realidad. Se trata de una representacion simbdlica (numérica, al-
fabética, algoritmica, espacial, etc.) de un atributo o variable cuantitativa o cualitativa
que describe hechos empiricos, sucesos y entidades. Un dato puede surgir de distin-
tas fuentes y presentar diversas formas: por ejemplo, una imagen de una cdmara de
trafico, una fotografia, un mensaje en las redes sociales, una voz en una conversacion,
la temperatura de una habitacion, el grado de humedad de un cultivo, el nGmero de
unidades vendidas por una tienda o la hora exacta en la que se entregd un pedido.

Lasimagenes, por ejemplo, estan dotadas de metadatos, o informacién adicional
sobre los datos, de contexto, tales como el tipo de extension del archivo, el tamafio
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y lafecha de creacion, el dispositivo utilizado, la version del software correspondien-
te, la ubicacion (georreferenciacion), la fecha y la hora, etc. Los metadatos son datos
que describen otros datos, esto es, ayudan a ubicar datos.

Los datos son el nuevo recurso considerado por muchos «la nueva gasolina»
(Kroes, 2011; Rotella, 2012; Arthur, 2013), quienes reflejan su relevancia y la cada vez
mayor dependencia de este recurso. También han sido definidos como un recurso in-
fraestructural (OECD, 2014), ya que pueden ser utilizados por un nimero ilimitado de
agentes para un infinito ndmero de aplicaciones para producir bienes y servicios, con-
siderados el equipamiento y estructura basica necesaria para que un pais, una region
0 una organizacion funcione de forma adecuada (Merriam-Webster, 2004).

Sin embargo, un dato por si mismo no proporciona valor, igual que la imagen de
una camara de tréfico, sin mas contexto o tratamiento, presenta una utilidad muy li-
mitada. Para obtener informacion de los datos y, por tanto, utilidad de los mismos, es
necesario su procesamiento. Por esta razon, una de las metaforas mas utilizadas
es que los datos, mas que gasolina, son el nuevo petréleo (Michael Palmer, Association
of National Advertisers), por la necesidad de transformarlos (refinar) para ser converti-
dos en insumos de valor y utilidad.

Una vez que a los datos brutos (por ejemplo, un sonido) se les agrega informa-
cion de contexto basica (metadatos), estos se convierten en informacion (por ejem-
plo, el sonido pertenece a una maquina) que, por si misma, no proporciona ningln
valor: no se conoce si el sonido es indicativo de una alarma, si se trata de un sonido
normal emitido de forma constante por la maquina o si tiene algdn otro significado.
Por tanto, es necesario considerar un contexto mayor para que el dato pueda ser de
alguna utilidad, para que la informacion se convierta en conocimiento. Por ejemplo,
el volumen a partir del cual el sonido que produce la maquina indica un incorrecto
funcionamiento de la misma y puede ser un sintoma de fallo de ciertas piezas.

Fig. 1.2
El ciclo del dato

. Comprensién
. Conocimiento

Informacién

()
Datos

Fuente: Afi.
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En esta fase, el conocimiento puede ser (til por si mismo, pues puede aportar
informacioén que previamente no era conocida. Sin embargo, en la mayor parte
de los casos, es necesario tener una pregunta que responder. Generalmente, los
analisis de datos se realizan para dar respuesta a determinadas preguntas: ;cual
es la ruta 6ptima para llegar de un punto a otro?, ;qué probabilidades hay de que
llueva manana?, ;qué modificaciones en la cadena de produccion pueden hacer
los productos mas rentables?, ;qué clientes tienen mas posibilidades de abando-
nar la compania? En el ejemplo anterior, la pregunta podria ser la siguiente: scual
es el sonido que indica que es necesaria una revision antes de que se rompa la
maquina?

El anélisis de los datos con las distintas técnicas aplicables que detallaremos en
los siguientes capitulos ayuda a dar respuesta a las distintas preguntas planteadas,
lo que en si mismo supone una aportacion directa de valor al revelar la respuesta a
preguntas que antes, por falta de informacion o de capacidad tecnolégica, quedaban
sin responder.

La nueva realidad en torno a los datos determina que mientras que un solo dato
(un dnico sonido) puede ser observado, analizado, comprendido y utilizado, estas
cualidades dejan de ser abordables cuando se analizan cientos, miles o millones de
datos, a menos que se utilicen nuevas disciplinas y herramientas, entre las que cabe
distinguir, fundamentalmente, estas dos:

* Business intelligence o inteligencia de negocio: permite explicar el pasado,
crear cuadros de mando con visualizaciones de la informacién o informes de
errores.

» Data science o ciencia de datos: se basa en las técnicas que, ademas de rea-
lizar un analisis descriptivo, posibilitan anticipar o predecir sucesos futuros
(analisis predictivo) e incluso prescriptivos.

La ciencia de datos permite responder preguntas que contribuyen a conse-
guir mejoras de eficiencia (tiempos de transporte mas reducidos, campanas de
publicidad individualizadas, diseno de productos optimizado), ahorros de costes
(reparaciones de maquinaria en el momento preciso, ofertas exclusivas para aque-
llos clientes con mas riesgo de abandonar la compaiiia, ahorro de costes energé-
ticos...) y otros muchos tipos de ganancias. Entre estos usos, los mas destacados
son la capacidad de analisis pormenorizado del cliente, la prevencién de fraude,
los mecanismos de recomendacion, el andlisis de redes sociales y el Internet de
las Cosas.

Estas nuevas herramientas estan siendo utilizadas por distintos agentes, des-
de empresas tradicionales que se transforman en data-driven companies (DDC,
por sus siglas en inglés) a startups surgidas de forma nativa en la Economia Digital,
hasta Administraciones pUblicas que mejoran sus servicios a partir del aprovecha-
miento del dato (para disefar o mejorar sus planes de movilidad o para favorecer la
deteccion del fraude, por poner algunos ejemplos). También existen usuarios par-
ticulares que se valen de informacién pablica para crear y/o usar aplicaciones que
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mejoran su dia a dia (localizacién de plazas de aparcamiento, analisis de tiempo de
llegada de autobuses, servicios peer-to-peer, P2P, etc.). No obstante, la adopcién
de estas nuevas herramientas sustentadas en el dato no es homogénea ni entre
sectores ni entre distintos territorios, de manera que sus efectos en algunos casos
han quedado mas patentes, mientras que en otros atn no han llegado a su maxi-
ma capacidad.

1.1.2 Evolucién y situacion actual desde una perspectiva econémica

Una de las claves mas destacadas que ha llevado al surgimiento de la Economia de
los Datos ha sido precisamente el crecimiento en el volumen de este recurso. Segln
la Software & Information Industry Association (SIIA, 2013), en 2013 la informa-
cion almacenada en el mundo alcanz6 los 161 exabytes (EB = 10'® bytes) por afo
—5 EB, en 2003—. En 2020 se prevé que el tréfico de datos desde y hacia los cen-
tros de datos supere los 15 zettabytes (ZB = 10%! bytes).

Fig. 1.3
Trafico global en centros de datos, por region (2015-2020)

América del Norte Europa Occidental Europa Central y Oriental

2015: 2,2 Zettabytes 2015: 843 Exabytes 2015: 191 Exabytes
2020: 7,1 Zettabytes 2020: 2,7 Zettabytes 2020: 631 Exabytes

Ameérica Latina Oriente Medio y Africa

2015: 195 Exabytes 2015: 105 Exabytes 2015: 1,2 Zettabytes
2020: 533 Exabytes 2020: 451 Exabytes 2020: [,:o Zettabytes

Fuente: CISCO Global Cloud Index 2015-2020.
Nota: 1 ZB = 10°EB = 10°PB = 10° TB = 10" GB = 10'* MB = 10'¢ kB = 10?! bytes.

Segiin José Marfa Alvarez-Pallete,! presidente ejecutivo de Telefénica, «los
recursos mas valiosos en el futuro seran los datos»; hoy la mitad del trafico en
Internet es de origen no humano. Ademas, segiin Telefénica, el volumen de datos
en los proximos anos se multiplicara por once, la velocidad de transferencia de in-
formacion sera cien veces la disponible actualmente y la capacidad se multiplicara
por cien.

1. https://cincodias.elpais.com/cincodias/2017/06/19/companias/1497861452_912952.html
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Fig. 1.4
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Fuente: (Familian 2016) Working with Big Data.

A pesar de ello, el incremento en el volumen de informacion no es el Gnico factor
relevante que ha permitido esta aceleracion. La gran variedad de tipos de datos cap-
turados y analizados, y la propia capacidad de procesarlos para obtener valor, son
parte consustancial del elemento revolucionario que ha provocado este cambio glo-
bal. El nGcleo principal de estos avances ha estado en el abaratamiento de la compu-
tacion, exponencial en los Gltimos anos, con el que la expansion de la Economia de
los Datos se ha reforzado.

Fig. 1.5

Evolucién de la velocidad de calculo
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Fuente: Kurzweil 2005.
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Este entorno favorecedor se ha visto ademas enriquecido por la convergencia de
otros avances como el crecimiento de los objetos conectados (loT) y en movilidad,
las redes sociales, la computacién en la nube (cloud computing) y el despliegue de
herramientas analiticas. El futuro que se avecina con las capacidades esperadas
de la computacién cuantica supondra con seguridad una revolucion en el procesa-
miento de los datos y, por ende, en la economia con ellos generada.

El cloud computing o procesamiento en la nube permite utilizar capacidad de
computacion remota, masiva y escalable. Esta basada en la servificacion, es decir,
la conversion de la capacidad de procesamiento computacional de un producto a un
servicio contratable por una tarifa que posibilita hacer uso de unos recursos mien-
tras estan siendo utilizados. Este uso bajo demanda de la computacién evita la ne-
cesidad de realizar una gran inversion en infraestructuras, plataformas y software y
se encuentra a disposicion del usuario de forma mas directa. Gracias a este servicio,
el andlisis de datos deja de estar Gnicamente a disposicion de grandes empresas
con una gran capacidad de inversion, y pasa a estar al alcance de todos; se nivela el
terreno de juego para empresas y Administraciones plblicas de cualquier tamano, al
eliminar parte de las barreras de entrada.

Otro de los elementos clave ha sido la proliferacion de los dispositivos conec-
tados a Internet, entre los que se encuentran los teléfonos maviles y las tabletas
como elementos principales, pero a los que se suman sensores, relojes inteligen-
tes, coches o incluso hogares conectados. Todos estos dispositivos ofrecen nuevas
oportunidades gracias a la conectividad practicamente ininterrumpida, el acceso a
la computacion en la nube desde casi cualquier localizacién y la capacidad de acceso
a cualquier fuente de informacion online o la conexién a cualquier dispositivo en
cualquier momento. El elemento mas relevante, si cabe, al que dan acceso estos
dispositivos conectados es la creacion de nuevos servicios personalizados basados
en los datos recabados de forma auténoma, tales como recomendaciones de salud
segln las constantes vitales, alertas de retraso en medios de transporte segin lo-
calizacion, ofertas de restaurantes o tiendas basadas en los gustos, o alertas de po-
sible fraude ante la deteccion de situaciones anémalas. Servicios, en definitiva, que
permiten ajustarse al maximo a las preferencias y los estilos de vida de los clientes
0 usuarios.

En relacion con la ubicuidad de Internet, el tercer elemento que favorece el gran
desarrollo actual es la interconectividad social. Las redes sociales son un fend-
meno que ha visto una expansion global en los Gltimos afos, no solo en nimero
sino también en capacidad, incorporando componentes de otros programas, nuevos
servicios y diversas plataformas, consiguiendo una conjuncién de funciones que al-
canzan desde la capacidad de compartir historias, imagenes o videos hasta capaci-
dades relacionadas con el mundo laboral o la formacién. El andlisis de la informacion
recabada en las redes sociales ha permitido un incremento en la comprension de
los individuos y una mejora en los servicios ofertados por distintos proveedores
de forma personalizada, tanto dentro de la comunicacién, como del mercado de tra-
bajo y el entretenimiento, entre otros muchos.
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Al mismo tiempo, las capacidades tecnoldgicas surgidas en relacion con estos
puntos han permitido la aparicién de nuevos modelos de negocio basados en el
entorno colaborativo, ya sea por la posibilidad del libre acceso y reutilizacién de
datos (open data), como por las numerosas plataformas y aplicaciones habilitan-
tes de nuevos modelos de negocio (apificacion) sustentados en la comparticion o
intercambio de activos P2P (vivienda, vehiculos, objetos, tiempo, etc.), la informa-
cion a usuarios sobre el estado de la movilidad en las ciudades y carreteras (atas-
cos, accidentes o retrasos en medios de transporte) o la puesta en com(n de ideas
para el desarrollo de soluciones y/o iniciativas emprendedoras.

Por Gltimo, los avances en capacidad de computacién, almacenamiento, senso-
res y tecnologias de la comunicacién han sido el factor determinante en el avance
del analisis de datos. Las empresas tienen ahora a su alcance programas estadisti-
cos, de andlisis predictivo, prescriptivo, de visualizacién y de aplicacion para la toma
de decisiones, independientemente del lugar donde se encuentren los datos, de su
volumen, heterogeneidad, etc. Estas herramientas de andlisis permiten a los agen-
tes analizar y utilizar su informacion y la generada por terceros, ya sean datos es-
tructurados o no estructurados, en tiempo real o estaticos, para innovar y mejorar
los procesos, productos y servicios ofrecidos.

Aunque las tecnologias mencionadas son las mas relevantes, hay muchas otras
que se engloban en esta corriente y que han evolucionado a lo largo de los anos.
Prueba de esta vertiginosa evolucion tecnolégica es la diferencia existente entre las
sucesivas curvas de expectativas tecnolédgicas elaboradas por Gartner en su Hype
Cycle Report desde 2005.

Es adn dificil cuantificar el impacto econémico de la Economia de los Datos,
debido a su amplia diversificacion, su gran alcance y su alta capacidad de transfor-
macién. Segin la Comisién Europea, se estima que la Economia de los Datos en la
Unién Europea ascendia a un valor de 272.000 millones de euros en 2015. McKinsey
(Henke, et al. 2016), por su parte, estima que el PIB de la economia europea podria
incrementarse en 2,5 billones en 2025 si alcanzara un mayor potencial, especial-
mente en las empresas mas retrasadas en términos de digitalizacién. En el caso de
Estados Unidos, McKinsey estima que el Internet de las Cosas, la analitica de datos
y las plataformas de talento online podrian aiiadir 2,2 billones de délares al PIB de la
economia americana en 2025.

Sin embargo, a pesar de que el 90% de los datos digitales ha sido generado en los
altimos dos afios, solamente un 1% de esa informacién ha sido analizada. Se esti-
ma que Europa ha alcanzado apenas un 12% de su potencial, mientras que Estados
Unidos se encuentra en el 18%.
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Fig. 1.6

Grado de aprovechamiento del potencial de la digitalizacion en varios paises
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EE.UU. RU Holanda Suecia Europa Francia Alemania Italia

Fuente: McKinsey Global Institute Analysis.
Nota: Europa representa el promedio de los seis paises mostrados, que suponen el 60% de la poblacion, el 72% del PIB de la UE-28.

La mayor parte de las companias captan adn hoy una minima parte del valor
potencial de sus datos. De entre los dominios existentes, el mayor progreso se ha
producido en el &rea de servicios basados en localizacién y las ventas al por menor,
gracias a los negocios nativos digitales que han surgido en ambos ambitos. En el
sector manufacturero, las Administraciones publicas y la salud, se ha conseguido
capturar menos del 30% del valor potencial previsto hace cinco anos.

Fig. 1.7
% del valor capturado (2016) respecto al valor previsto en 2011

Sector piblico UE Sector salud EE.UU. Manufacturas Retail EE.UU. Datos basados

) )
] v h

10-20% 10-20% 20-30% 30-40% 50-60%

Fuente: (Henke, et al. 2016) http://www.mckinsey.com/business-functions/mckinsey-analytics/our-insights/the-age-of-analytics-
competing-in-a-data-driven-world.
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El big data y su importancia en el mundo digital

Al big data frecuentemente se le caracteriza mediante tres uves: volumen, variedad
y velocidad.

* Volumen es el atributo mas obvio recogido en el propio término de big data.
No en vano se ha observado una evolucién desde magnitudes como los me-
gabytes, gigabytes o terabytes hacia los petabytes.

» Variedad tanto en tipologia de datos como sus fuentes, de forma tal que se
pasa de manejar datos estructurados en bases de datos (procedentes de
fuentes limitadas) y estaticos o cuasi estaticos a tratar (i) datos estructura-
dos, semiestructurados y desestructurados; (i) datos dindmicos o en conti-
nuo cambio, y (iii) originados por personas, maquinas, sensores, etc.

* Velocidad en la captura, el movimiento y el proceso de los datos, llegando a
ser en tiempo real.

Algunas organizaciones han anadido nuevas uves a la definicion del big data: ve-
racidad (la calidad de los datos capturados), variabilidad (manejo de inconsistencias
por el cambio en el significado de los datos) y valor (los ingresos o beneficios deri-
vados).

Con afirmaciones y similes tan llamativos como «el petroleo del siglo xxi»,! el big data
se ha posicionado como una de las grandes revoluciones tecnoldgicas que estan su-
cediendo hoy en dia. Este término hace referencia a la aparicién y el aprovechamien-
to de grandes volimenes de datos que, si bien algunos de ellos existian antes, nunca
hasta ahora se habian contemplado como una fuente de valor para las empresas, de
transparencia para las Administraciones publicas o de mejor autogestion para todos
los ciudadanos en su dia a dia. De la mano de la digitalizacion —transformacion por
la cual procesos que anteriormente se realizaban de una manera fisica, manual o
mecanica, ahora se realizan mediante tecnologia informatica—, todo lo que sucede
en nuestra vida cotidiana deja un rastro en forma de dato.

Y qué es un dato? Un dato es un registro que se almacena en silos y lagos de
informacion, y se guardan variables como el actor que produjo una interaccioén, en
qué momento se produjo, en qué lugar, qué caracteristicas tenia dicho actor, en qué
contexto sucedio, etc.

Por poner un ejemplo cotidiano, cada vez que un usuario realiza una compra a
través de un comercio online, se establece una huella en alguna base de datos de

1. «The world’'s most valuable resource is no longer oil, but data», disponible en: https://www.economist.com/news/leaders
/21721656-data-economy-demands-new-approach-antitrust-rules-worlds-most-valuable-resource (The Economist 2017).
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qué compro, cuanto pagod, como pago, qué productos compro a la vez, donde estaba
cuando realizd la compra... y, asi, un sinfin de informacién. Pensemos ahora que, so-
lamente en Espana, los grandes portales de comercio online estan facturando cifras
crecientes cada ano, involucrando miles de millones de transacciones y millones de
usuarios con toda la informaciéon mencionada anteriormente. Por eso es big.

Fig. 2.1
Los gigantes del comercio en la web

Volumen de
ventas
online 2016
en Espana

Promedio de visitantes 14.100.000 7.900.000 6.800.000 2.900.000
Gnicos /mes

Namero de pedidos 33.264.000 12.924.000 2.862.000 1.332.000
Gnicos /afio

Ticket medio (EUR) 100 90 186,5 220
Trafico generado en 85,1% 91,0% 92,3% 95,4%
Espaiia

Tiempo medio por visita 5:43 3:57 4:17 3:53
Péginas vistas por visita 6,6 6,1 48 Lk
Compradores via motor 36,2% 65,4% 63,2% 72,0%
de bisqueda 2015

Tasa de rebote 330% 42,9% 37,6% 48,1%
Tasa de conversién 3% 3% 1,5% 1,5%

Fuente: http://www.expansion.com/economia-digital/companias/2017/08/20/59970402e5fdeadf3e8b460a.html

La digitalizacion no solamente ha permitido sensorizar muchos de nuestros mo-
vimientos y acciones, sino que ha facilitado escalar la economia de manera nunca
vista anteriormente. Este proceso ha favorecido que el comercio trascienda gran
parte de las barreras fisicas que tradicionalmente tenia: una zapateria tenia un limi-
te de negocio que venia dado por el tamaiio de la tienda, el nimero de dependientes
o el horario de apertura; a dia de hoy, cualquier empresa textil con un portal online
puede dar servicio en cualquier punto del mundo y los clientes pueden adquirir sus
productos a cualquier hora en cualquier lugar. Por supuesto, siguen existiendo limi-
tes: los productos fisicos siguen dependiendo de una logistica, de unos proveedores
y de una fabricacion que es dificil que se escalen al mismo ritmo que las posibles
ventas, pero la propia digitalizacion de la industria y su monitorizacién continua per-
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miten optimizar los procesos hasta limites que alin no somos capaces de vislumbrar.
Lo que ha surgido como otro de los términos de moda, la transformacién digital,
tiene como consecuencia natural la generacién de volimenes de informacion ante-
riormente nunca vistos.

2.1.1 ;Donde esta el big data? Grandes cifras y fuentes de datos

No solo tenemos disponibles los datos que ahora somos capaces de sensorizar a
través de la transformacion digital. Existen terceras partes que permiten utilizar sus
datos, respetando los aspectos legales asociados, para construir informacion o apli-
caciones sobre ellos.

Es el caso de las redes sociales como Twitter o Facebook, que proveen de API
(interfaces de programacion de aplicaciones o, de forma mas coloquial, puntos de
conexion de descarga de datos) a terceros, lo que permite obtener informacion de-
tallada sobre los perfiles de comportamiento y los usuarios de las mismas. YouTube
tiene otras API para extraer estadisticas de los videos que alberga su portal, y de la
misma manera sucede en sitios como LinkedIn, Instagram o Google Plus.

Este big data que estamos generando los usuarios externamente a empresas
como entidades financieras, aseguradoras, grandes distribuidores, supermercados
0 marcas de moda son aprovechadas por estas para conocer mejor nuestros gustos
e intereses, adecuar sus productos y ofertas o entender cémo son nuestros patro-
nes de movilidad diarios, y adaptar sus campanas de marketing al momento en que
menos nos molesten. Asi, las bases de datos internas de las empresas ya se pueden
considerar big data: el volumen de datos que se manejan en estas fuentes externas
es increible.

Como se puede observar en la figura 2.2, en solamente un minuto, casi medio
millén de tuits son enviados, se realizan tres millones y medio de bsquedas en Goo-
gle o casi un millén de usuarios se identifican para entrar en Facebook. Cada uno de
estos hechos es una fila nueva en una tabla inmensa de datos que refleja cada dia lo
que hacemos, lo que sentimos o donde estamos.
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Fig. 2.2

Qué ocurre en Internet en un minuto

faceboak

900.000
logins

Fuente: Afi, basado en la creacion de @LoriLewis y @0fficiallyChadd. http://www.isualcapitalist.com/happens-internet-minute-2017.

¢Acaso antes de esta revolucion digital no existian los datos? Por supuesto que
si. Entonces, ;es esto del big data y el anélisis de datos algo completamente nuevo?
Por supuesto que no.

Uno de los ejemplos mas antiguos que se recuerdan de recopilacion de la infor-
macioén y explotacion de la misma es el caso del analisis de las muertes por célera
realizada por el doctor John Snow, uno de los precursores de la epidemiologia, en el
Londres de 1854.2 Mediante la visualizacion geografica de las muertes que se habian
producido por célera en el mes de septiembre de ese ano, este doctor verific que la
variable que mejor las explicaba era la existencia de un pozo de agua contaminado
en Broad Street. Gracias al andlisis de datos, también explicd por qué enfermé gente
que vivia lejos de esta calle o por qué de un taller cercano con mas de quinientas
personas solamente enfermaron cinco empleados.

Los motivos por los que, primero, se ha acufado un nuevo término para hacer
referencia a estas tecnologias y técnicas y, segundo, de repente, se ha convertido en
tendencia en todos los sectores econdémicos, son muy variados.

El principal es el anteriormente mencionado: la transformaciéon digital ha hecho
que se haya empezado a recopilar informacién a gran escala de diferentes procesos
empresariales.

2. Entrada en la Wikipedia sobre el brote de célera en Londres en el afo 1854: https://en.wikipedia.org/wiki/1854_Broad_Street_
cholera_outbreak

38



El big data y su importancia en el mundo digital

El segundo motivo es la aparicion de tecnologias que nos permiten almacenar y
procesar volimenes de informacion de una manera barata y escalable.

El tercero es la adquisicion de conocimiento en el mundo empresarial de que
existen una gran variedad de técnicas estadisticas, matematicas e informaticas, tra-
dicionalmente conocidas desde los afios cincuenta en el sector académico y cienti-
fico, que nos permiten descubrir patrones en nuestros datos y, con ellos, anticipar lo
que ocurrira en el futuro.

El cuarto y Gltimo motivo es, precisamente, lo que se ha dado en llamar Econo-
mia de los Datos, la consciencia de que tanto los datos en si mismos como lo que
podemos derivar de ellos (informacién, conclusiones, predicciones, etc.), pueden
ayudar a las empresas a generar mas ventas, disminuir costes e, incluso, generar
nuevos negocios por si mismos.

La aparicion de todas las fuentes de datos mencionadas anteriormente, entre
otras muchas, ha supuesto un reto tecnolégico a las companias, ya que los siste-
mas de informacion de los que disponian no estaban preparados para hacer frente
a las nuevas caracteristicas que estas tienen en comparacion con las fuentes de
datos tradicionales.

Los retos principales que surgieron tras la aparicion de las fuentes de datos digi-

tales fueron los siguientes:

» Almacenamiento de enormes volimenes de datos: seguramente, el reto mas
evidente es laingente cantidad de datos que era necesario almacenar y procesar.

* Ingesta de datos de miltiples fuentes: aparecen diferentes puntos de acceso

a datos, con formas distintas de conexion, formatos, etc.
En los analisis avanzados que las técnicas de aprendizaje automatico nos per-
miten hacer, es necesario modelizar nuestro problema de la manera mas rica
posible, por lo que es necesario incorporar fuentes diversas de informacion,
tanto internas de la compania (herramientas actuales, operacionales distin-
tas, aplicaciones de marketing, etc.) como externas (redes sociales, datos
publicos, meteorologia, eventos, localizaciones, etc.).

» Tasas de captura de informacion: algunas de estas fuentes no solamente ge-
neran un volumen muy grande, sino que lo hacen a velocidades desiguales a
lo largo del tiempo, con picos enormes.

A modo de ilustracién, aunque la tasa de tuits por minuto que hacen mencion
a un jugador de ftbol sea alta, cuando este mete un gol, en un espacio muy
corto de tiempo se produce una cantidad enorme de menciones.
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« Datos desestructurados: aparecen fuentes de datos que, en vez de aportar

informaciéon concreta semanticamente, es necesario preprocesar para ex-
traer su verdadero significado.
Por ejemplo, en una base de datos de clientes de una compania, existe infor-
macién como la edad o la ciudad donde vive (campos con informacién uni-
voca semanticamente), pero también se recogen las opiniones que dichos
clientes escriben en foros, en texto libre y, por tanto, no por el hecho de alma-
cenarlo las maquinas son capaces de entender su significado (;qué usuarios
se han quejado de mi servicio técnico en el Gltimo mes?).

Las bases de datos tradicionales estandares, denominadas relacionales, eran muy
robustas desde el punto de vista de los procesos y operaciones de las compaiiias, y
aseguraban su consistencia, durabilidad y aislamiento a lo largo del tiempo, pero no
eran suficientemente eficaces a la hora de tratar con los problemas mencionados an-
teriormente. Para solucionarlo, grandes compafiias, como fueron los casos de Google y
Yahoo, hicieron muchos esfuerzos invirtiendo en investigacion y desarrollo, y el resulta-
do fue un cambio absoluto de paradigma en lo que a los sistemas de almacenamiento
y procesamiento de la informacion se refiere. Sin entrar en detalles técnicos, dieron con
una solucién por la cual se puede almacenar y procesar la informacién de manera distri-
buida (entre muchos servidores) con unos requisitos de estructuracion de datos mucho
menores que los sistemas tradicionales. Esto permite de forma muy sencilla lo que se
conoce como escalabilidad horizontal, la competencia de hacer crecer la capacidad de
almacenamiento y procesamiento a lo largo del tiempo simplemente agregando nue-
vos servidores a nuestra infraestructura sin impacto en lo que existia anteriormente.

Fig. 2.3
Escalabilidad horizontal

Arquitectura tradicional Arquitectura big data - Hadoop

@ Proceso Proceso

Aplicacién Aplicacién Aplicacién

Proceso Proceso

Proceso Proceso Proceso

Base de datos tradicional

Proceso Proceso Proceso

Datos

Proceso Proceso

Fuente: (White 2015) Hadoop, The Definitive Guide, O'Reilly Media, 2015.

40



El big data y su importancia en el mundo digital

La principal tecnologia que surgio, en 2008, fue Hadoop, una implementacién
del esquema distribuido previamente mencionado. Pero el principal avance de la
aparicion de esta tecnologia no es solamente el hecho de que resolviera los proble-
mas que las nuevas fuentes de datos proponian, sino que Yahoo y Nutch (las dos
principales empresas involucradas en su desarrollo) lo liberaron como un proyecto
open source, lo que hizo que una gran comunidad de desarrolladores ayudara a que
evolucionara, y se estableciera en las compafias tecnolégicas como un estandar.
Posteriormente han aparecido un sinfin de tecnologias en el entorno de Hadoop, y
hoy en dia existen otros modelos de procesamiento distribuido que lo superan en
rendimiento. Pero fue la apuesta estratégica de compartir de manera abierta este
conocimiento lo que hizo que el big data, en su parte tecnoldgica, se haya converti-
do en uno de los principales objetivos de las companias.

Las tecnologias mencionadas ayudan diariamente a las compaiias a gestionar los
datos que producen y que captan de otras fuentes, pero el hecho de poder almace-
narlas y procesarlas no implica que extraigamos valor de ellas.

Imaginese una inmensa tabla de datos en la que usted puede buscar, agregar o
transformar informacion, pero ;para qué? ;De qué les serviria a las companias e institu-
ciones publicas tener estos grandes centros de datos si no supieran qué hacer con ellos?

Aunque originariamente el término big data hiciera referencia a tecnologia, se ha
hecho tan popular que muchas veces se utiliza también para hablar de las aplicacio-
nes que tienen los datos. Tipicamente, en cualquier encuesta sobre como utilizan
el big data las empresas, nos encontraremos con casos de uso y formas de extraer
valor de los datos, mas alla de la tecnologia que se use.

Uno de los principales retos que tienen las organizaciones a la hora de abordar sus
proyectos big data es precisamente definir qué se quiere solucionar con los datos. Esta
tarea requiere, por un lado, el suficiente conocimiento de negocio como para establecer
los requerimientos de la organizacién y estimar la ganancia que se va a obtener tras
la realizacion de estos proyectos, pero también exige, por otro lado, el conocimiento
técnico de saber transformar un problema de negocio o un caso de uso en un problema
cientifico viable donde, basandonos en la evidencia que los datos nos dan y utilizan-
do herramientas analiticas, estadisticas y matematicas, extraer conclusiones sélidas,
proponer acciones basadas en datos o predecir comportamientos futuros. Este otro
tipo de tareas, con un componente de conocimiento del negocio y ciencia, es lo que
se conoce hoy en dia como ciencia de datos (data science) y que tiene una naturaleza
completamente diferente al problema tecnoldgico previamente tratado.
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Los cientificos de datos, uno de los perfiles profesionales mas demandados hoy
en dia en el mercado laboral, son precisamente los encargados de llevar a cabo estas
funciones. Con un conocimiento que mezcla aptitudes matematicas, estadisticas,
informaticas y de negocio, ellos son los responsables de abordar proyectos y desa-
rrollos que tienen partes muy diferenciadas:

* Identificacién del problema: planteamiento de la pregunta que, en caso de

ser contestada, resuelve un problema concreto de negocio.

* Obtencion de la informacion: estudio de qué fuentes de datos son las rele-
vantes para solucionar el problema.

» Exploracién y andlisis de la informacién: mediante técnicas de anélisis esta-
distico y de visualizacion, blsqueda de respuestas desde un punto de vista
descriptivo al problema concreto.

* Modelizacién de los datos: seguramente, otra de las principales disrupciones
en el mundo big data. La posibilidad de crear modelos matematicos basados
en millones de registros histéricos que permitan, entre otras cosas, descubrir
patrones de comportamiento, predecir cbmo actuaran nuestros clientes y
usuarios, desarrollar sistemas de recomendacién automaticos, etc.

» Comunicacién de los resultados: todas estas tareas técnicas y los resultados que
se derivan de las mismas, los cientificos de datos deben traducirlas al lenguaje del
negocio de manera que sea comprensible por los decisores de las organizaciones.

El proceso de la ciencia de datos

(Cudl es el objetivo cientifico?
Haz una pregunta ¢Qué harfas si tuvieras todos los datos?

interesante
¢Qué quieres predecir o estimar?

;Como estan muestreados los datos?
Obtén los datos ¢Qué datos son relevantes?
(Existen problemas / riesgos de privacidad?

Grafica los datos
Explora los datos (Existen anomalias?

(Existen patrones?

Construye un modelo
Modeliza los datos Ajusta el modelo

Valida el modelo

¢Qué hemos aprendido?
(L T T ;Tienen sentido los resultados?
resultados

(Puedes contar un relato?

Fuente: Bitzstein y Hanspeter (2015) creado para el curso «Data Science» de Harvard http://0s109.0rg
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En definitiva, |la data science es el conjunto de técnicas que nos permiten pa-
sar de un almacén de datos a las aplicaciones de valor con los mismos. Aunque
no lo veamos, estos modelos ya estan presentes en nuestras vidas: cuando en-
cendemos un navegador y estima el tiempo a nuestro destino basandose en el
pasado y en datos de trafico, existe un modelo matematico por detras; cuando
entramos a un portal de eCommerce y, basandose en lo que hemos comprado y
nuestro perfil, nos recomienda productos de acuerdo a nuestros gustos, es un
sistema de recomendaciéon automatico el que elige las propuestas; cuando una
compania decide abrir una nueva franquicia en un lugar y no en otro, hay todo
un estudio basado en datos de los factores de éxito que influyen, como el tipo de
personas que pasan por delante, los flujos de movilidad o el perfil socioeconémi-
co de la zona.

Estamos rodeados de algoritmos y modelos que nos facilitan la toma de decisio-
nes, y que nos conocen gracias a la huella de datos que dejamos, tanto en el mundo
virtual como en el fisico.

El big data en la actualidad / Monetizacion de los datos: interna, externa, nuevos
modelos de negocio, open innovation, productos basados en datos, servicios de in-
formacion.

En este punto, ya sabemos como las empresas son capaces de abordar el proble-
ma tecnolbgico que supone tratar con los volimenes de informacién apabullantes
que existen hoy en dia, y cdémo, una vez resueltos los problemas tecnolégicos, abor-
dan proyectos con ellos, pero ;cémo se obtiene valor real de los mismos y qué tipo
de proyectos se abordan segln los distintos sectores de actividad?

Los proyectos de data science que se abordan en las empresas pueden tener
diferentes objetivos, pero los principales son los siguientes:

» Conocimiento de los clientes y usuarios: analizando los datos de comporta-
miento de los clientes, podemos dirigir estrategias, aumentar las ventas y
fidelizar dichos clientes manteniendo una mejor relacion con ellos derivada
de este conocimiento.

Dependiendo del negocio de las companias, esto toma diversas formas: si
estamos en un negocio digital, estudiar y tomar decisiones en funcién de la
navegacion de los usuarios, los contenidos que visitan o los factores que in-
fluyen en la usabilidad de nuestros portales, puede hacer que nuestras con-
versiones se multipliquen; si nuestra empresa dispone de tiendas fisicas, y
somos capaces de medir los lugares por los que pasa un cliente y relacionarlo
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I

con lo que finalmente acabe comprando, podremos cambiar la estrategia y,
con ello, aumentar las ventas.

Reduccion de costes: los datos internos de las empresas no son mas que un
reflejo de lo que estéd sucediendo y permiten descubrir ineficiencias en los
procesos y jerarquias organizacionales, que corregir a partir de los analisis.
Un caso tradicional que ayuda a optimizar los costes es la prediccién de la
demanda que va a tener una empresa en diferentes plazos de tiempo. Por
ejemplo, en el sector industrial, para poder ramificar sus servicios de una ma-
nera amplia a lo largo del territorio, las empresas cuentan con partners en
mantenimiento y logistica, cuyos acuerdos se regulan de forma variable en
funcién de la demanda prevista. Si la compafiia conoce de manera anticipada
la demanda que va a tener, podra ajustar estos servicios, ahorrando costes
innecesarios y, ademas, aumentando el grado de cumplimiento del servicio
que otorga a sus clientes.

Creaci6n de nuevos productos y servicios de informacion: la propia huella que
los usuarios dejan en las bases de datos de las empresas puede permitirles
dar recomendaciones de comportamiento a sus clientes con el objetivo de
optimizar sus gastos o mejorar sus condiciones.

Un claro ejemplo de esta nueva forma de extraer valor de los datos son los
portales inmobiliarios online. Estos portales permiten a los usuarios encon-
trar ofertas de pisos y locales comerciales, ya sea para alquiler o venta, y
ponerse en contacto con los propietarios. Estas companias disponen, por un
lado, de precios de inmuebles repartidos por todo el territorio y, por otro, de
los patrones de navegacion de los usuarios, que son una muy buena apro-
ximacion de la demanda de zonas. Juntando toda esta informacion, pueden
crear herramientas de tasaci6n automatica de viviendas e, incluso, ofrecer
servicios de informacion a terceros como una prediccion del precio de los
inmuebles seglin sus caracteristicas y la zona geografica donde estan ubi-
cados.

Nuevos negocios: los datos de las empresas son (tiles para terceras empre-
sas con negocios completamente diferentes, por lo que pueden pensar en
crear lineas totalmente nuevas que sean una fuente de ingresos basadas en
los datos.

Un caso de nuevo negocio para el sector bancario puede ser crear un produc-
to software basado en los datos que tiene de transacciones presenciales con
tarjetas de crédito donde, por ejemplo, las Administraciones plblicas puedan
entender cual es el comportamiento de los turistas en las ciudades, en qué
zonas gastan mas segln su procedencia, o qué patrones de visitas a puntos
de interés siguen.



El big data y suimportancia en el mundo digital

Fig. 2.5
Mapa de calor de los problemas de negocio big data por tipo de industria

Manufacturas y
recursos naturales
Medios de
comunicacién
Servicios
Educacién
Transporte
Servicios piblicos

Mejorar la experiencia de usuario 52% -- 43%

Eficiencia de procesos 45% 49% | 65% 3%  41%  50% |73% | 69%
Marketing w3 [ESSOM 3% | 17% | w1 7SN e6% | s8% 38%
Reduccién de costes 42% 3%  35%  37%  35%  30%  41%  31%  45% | 56%
Mejora en gestion de riesgos - 22% 29% 29% 35% 22% 52% 58% 31%
Nuevos productos 3% 6% | 37% [DHA% 24% 5% 27%  50% 19%

55%
Desarollode informacién de productos  26%  33%  44%  31% [Wd2%el 22%  23% | 19% [NSSM 19%

Mejora de las capacidades de seguridad | 17% || 22% | 21%  34%  20% |[LA3%0| 27%  27% 19%

Cumplimiento normativo [0 22 | 1me | 23% | 1swm [N 2% 23% 2% 3%

Fuente: Gartner, «State of big data adoption», 2015, disponible en /www.slideshare.net/denisreimer/big-data-industry-insights-2015.

¢Y todo ello ya es una realidad? ;Estan consiguiendo las empresas sacar partido
de sus datos en estas cuatro vertientes?

Una compaiiia que conozca mejor a sus clientes serd capaz de fidelizarlos mas,
de aumentar su satisfaccion, y de que adquieran un mayor nimero de productos,
por lo que, en general, tendran un mejor rendimiento comercial. Un caso de éxito
muy conocido es el de la cadena de hoteles Four Seasons: dicha cadena analiz6 el
rendimiento de sus restaurantes comparativamente, e ide6 una experiencia ideal
que todo cliente deberia vivir en sus visitas. Con ello, consiguieron aumentar el tique
medio de los restaurantes y la satisfaccion general de sus clientes. Ademas, adapta-
ron los turnos de reserva seglin la época del afio de manera que, en periodos vaca-
cionales, los tiempos eran mas largos, puesto que sus clientes no tienen prisa y, por
tanto, consiguieron reducir los tiempos de espera.

Si con el big data se puede conocer mejor los procesos internos de las empresas, se
encontraran ineficiencias que puedan solucionarse y, por tanto, reducir los costes. Un
ejemplo de estas aplicaciones es el caso abordado por Intel en 2012, cuando consiguid
abaratar su tecnologia gracias al estudio de su enorme histérico de produccién. Lo que
hicieron fue analizar el proceso de control de calidad, y focalizaron en qué tests eran los
mas (tiles dependiendo de los materiales y componentes de los productos. Si, de me-
dia, un componente pasaba por unos diecinueve mil tests, tras este estudio, focalizaron
en solamente unos pocos componentes, sin reducir el tiempo de vida de los productos,
lo que supone una reduccién de un coste directo e inmediato para la compania.

Finalmente, aunque seguramente es la dimensién mas visionaria de la monetiza-
cion del dato, también existen negocios basados en los datos de clientes a través de
servicios de informacién que nos ayuden a tomar mejores decisiones, aunque esos
datos no pertenezcan ala compania. Un buen ejemplo son las aplicaciones para ges-
tion de las finanzas personales. Aplicaciones como Mint (muy utilizada en Estados
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Unidos), Mooverang y Fintonic utilizan nuestro histérico de datos para proponernos
métodos de ahorro, retos, monitorizacion de nuestras cuentas o servicios de alertas
automaticos. Estas empresas no generan los datos, sino que nos piden permiso a los
usuarios para acceder a ellos y a partir de ahi derivar toda la informacion. Todo un
ejemplo de lo que es la Economia de los Datos.

Los valores del big data y su impacto en la economia y los resultados de las empre-
sas es directo y, en la actualidad, la mayoria son conscientes de su valor. Sin embar-
g0, en las mismas existen obstaculos que hacen que algunas no estén abordandolos
con toda la potencia posible:
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Entendimiento de qué puede resolver: como indicdbamos anteriormente, el
reto principal es traducir los problemas de negocio en problemas de datos, y
eso es algo que, hoy en dia, cuesta realizar internamente en las companias.
No es sencillo: los proyectos con datos no son inmediatos, tienen un compo-
nente cientifico y exploratorio que hace que la solucién no siempre sea una
linea recta. Debido a esta incertidumbre, es posible que determinados casos
que se planteen no sean viables o que los proyectos, asi como sus costes
asociados, se alarguen en el tiempo.

No se encuentra el talento necesario: por la mezcla de aptitudes requeridas
para realizar proyectos de data science, existe poco personal cualificado y,
normalmente, las empresas no son capaces de generar estas capacidades.
Es complicado estimar el retorno: en muchos casos de uso, es dificil estimar
el retorno de la inversion en un proyecto.

Aspectos regulatorios: determinados casos de uso o politicas de datos inter-
nas en una empresa pueden tener consecuencias legales que hay que tener
en cuenta previamente, lo que es un aspecto fundamental para algunas de
las iniciativas relacionadas con datos.

Del analisis al trabajo del dia a dia: las empresas que ya estan haciendo pro-
yectos de big data consideran que es complicado llegar a operativizar los
resultados que de ellos obtienen. En muchas ocasiones, los resultados de
estos proyectos son conclusiones de negocio que se pueden convertir en ac-
ciones estratégicas pero, en otros casos, el resultado debe integrarse en los
sistemas de informacién de las empresas, lo que requiere su mantenimiento,
adaptacion y evolucion, tareas que aumentan el coste de los proyectos y, en
ocasiones, los frenan.
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Por todo ello, siendo una de las tendencias estratégicas que con mas fuerza esta
irrumpiendo en empresas de todo tipo de sectores, el proceso de adopcion y madu-
rez esta todavia en curso.

Segun distintos informes, en Espafa, el 84,8% de las companias esta realizando
proyectos big data o tiene planes inminentes para hacerlo.? En todo el mundo, si
analizamos cdmo esté siendo esta adopcion por sectores, el 70% de las empresas
financieras declara que ya han hecho este tipo de proyectos, enfocados, principal-
mente, en el conocimiento profundo de los clientes, la mejora de sus modelos de
propension a la adopcién de sus productos, el andlisis de riesgos o la deteccion de
fraude de diferentes tipos, como en transacciones con tarjetas de pago o peticiones
de préstamos. En el caso del sector telecomunicaciones, aproximadamente el 60% de
las organizaciones esta realizando proyectos big data para analizar la movilidad
de sus usuarios, entender cdmo estan conectados, mejorar sus campanas de mar-
keting o realizar comunicaciones personalizadas gracias a la informacién geografica
que tienen. Los medios de comunicacion, un sector donde la transformacion digital
ha hecho que mas se hayan modificado los modelos de negocio tradicionales por
la aparicion de los portales de noticias online, el principal uso del big data esta rela-
cionado con la recomendacion personalizada de contenidos y la creacion de nuevos
productos basados en datos, y un 73% de estas empresas declara estar inmerso en
este tipo de proyectos. En otros sectores, como retail o logistica, la adopcion del big
data supera ampliamente el 50%."

3. «Situacion de las TIC en Espafa», https://www.esmartcity.es/2013/01/15/situacion-de-las-tic-en-espana
4. «Industries using big data», https://upxacademy.com/big-data-use-cases-industries/ (Poddar 2016) «State of big data adoption»,
https://www.slideshare.net/denisreimer/big-data-industry-insights-2015
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Estado de la adopcion del big data por industria

M No sabe Desarrollo de estrategia
Sin planes de inversion Fase piloto y experimentacion
M Pianificando pero desconoce el estado de adopcion Desplegado

Recogida de conocimiento

Salud N7 29% 12% 18% 6% 29%
Retail/Comercio 21% 13% 146% 31% 21%
Servicios 19% 15% 15% 32% 18%
Educacion 29% S VL 17% 21% 17%
Seguros 19% 6% 9% 3% 47% 16%
Medios de comunicacion ST 15% 1% 31% 23% 15%
Banca 17% 2% 15% 12% 36% 10%
Manufacturas Tt 16% 16% 21% 36% 10%
Gobierno 33% 12% 20% 21% 7%
Transporte INEEEEENNNSTT7SNN 5% 14% 52% 5%
0% 100%

Fuente: Gartner, «State of big data adoption», 2015, disponible en /www.slideshare.net/denisreimer/big-data-industry-insights-2015.
Nota: apenas el 14% de la muestra afirma haber realizado el despliegue de capacidades big data. El 44% en estado de pilotaje o desple-
gando capacidades.

Por otro lado, en América Latina, el fendmeno del big data también es imparable
ylas inversiones en este tipo de proyectos crece afio tras afo. Los paises donde mas
se esta apostando por el desarrollo de esta tecnologia son Brasil, México y Argen-
tina, donde mas de un 75% de las empresas declara que es estratégico para ellas,
esta realizando proyectos o tiene planes para llevarlos a cabo en los dos proximos
anos, con un mercado estimado total superior a los seis mil quinientos millones de
dodlares.”

En definitiva, el big data tiene un componente transversal en todos los sectores
econdmicos y en empresas de todo tipo y tamanos y, desde todos los dmbitos, las
organizaciones estan ya extrayendo valor de sus datos. Esto implica que, hoy en dia,
existe una gran necesidad de profesionales cualificados en big data y data science
y que, al ser un campo relativamente reciente, no se tengan las capacidades sufi-
cientes, en muchos casos, para poder desarrollar todas las posibles aplicaciones que
impactarian en el negocio de las empresas.

5. (Bowden 2014) «The Key Findings on big data Study», http://www.digital-warriors.com/key-findings-big-data-study/
(Carrefio 2014) «El big data crecera un 657% en LATAM», http://pulsosocial.com/2014/05/30/big-data-crecera-un-657-en-los-
proximos-5-anos-en-latinoamerica/
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La regulacion de los datos en el mundo

La esencia de la regulacion de los datos es la salvaguarda de la privacidad de infor-
macién sensible, generalmente mediante la prohibicién de la divulgacion o el uso
indebido de informacién sobre personas fisicas. La preocupacién por la proteccion
de los datos comenz6 en los afos sesenta en Estados Unidos y Europa (Suecia, Ale-
mania) en paralelo a los avances informaticos, el procesamiento automatico y el
almacenamiento en soportes magnéticos de datos personales.

La recopilacién y el almacenamiento generalizados de informacion personal por
parte de las autoridades —censo, identificacion, huellas, fotografias, declaraciones
de impuestos—, servicios de salud —datos médicos e historiales clinicos— o de
organizaciones privadas como entidades financieras —gastos personales, transac-
ciones de pago, centrales de riesgo— contribuy6 a la necesidad de dotar de reglas
de juego al tratamiento de datos personales. El desarrollo de las TIC, especialmente
Internet, y las posibilidades de transmitir informacién sensible de manera masiva
han crecido exponencialmente.

Cuando las primeras regulaciones fueron disefiadas, no tuvieron en cuenta la
entonces impredecible irrupcion de Internet en todos los aspectos de la vida de
la gente, ni que cada persona estaria equipada con un dispositivo conectado en
forma de teléfono, con capacidad de capturar y enviar datos permanentemente. El
inminente desarrollo del Internet de las Cosas (loT), sustentado en la captura y
el envio autéonomos de datos por parte de objetos cotidianos conectados a Inter-
net, ademas de implicaciones relativas a la seguridad, también desvela nuevas pre-
ocupaciones relativas a la privacidad y la proteccién de datos, en este caso no ne-
cesariamente de caracter personal. No en vano, los datos han sido descritos como
«la contaminacion de la era de la informacién, y la proteccién de la privacidad, su
reto medioambiental».!

Europa es la regiéon del mundo en que la proteccién de datos ha alcanzado un ni-
vel mas elevado, mientras que en Norteameérica es la privacidad la que ha alcanzado
un alto grado de desarrollo. En otras regiones se han producido importantes avances
en materia de legislacion e institucionalizacion de la proteccion de la privacidad y la
proteccion de los datos personales. La institucionalizacién responde a la necesidad
de que las leyes que regulan el tratamiento de los datos personales estén acompa-
fadas de autoridades de supervision encargadas del control de su fiel cumplimiento.
Asi, el analisis de la idoneidad y la adecuacion de la proteccion debe comprender es-
tos dos elementos basicos: el contenido de las normas aplicables y los medios para
asegurar su aplicacion eficaz.

1. (Buttarelli 2015) https://edps.europa.eu/sites/edp/files/publication/15-12-10_edemocracy_en.pdf
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3.1

La proteccion de los datos personales en el mundo

Internet y la digitalizacion de bienes y servicios han transformado la economia mun-
dial, de manera que la transferencia de datos, incluidos los de caracter personal, fi-
gura entre las actividades cotidianas de las empresas. Puesto que los intercambios
comerciales dependen cada vez mas de la circulacion de datos personales, su pro-
teccion y su seguridad constituyen un elemento fundamental de la confianza de los
consumidores.

Un creciente ndmero de paises ha adoptado o esta elaborando nuevas leyes en
materia de proteccién de datos y privacidad. Solo en 2015, 109 paises contaban
con leyes promulgadas (76 en 2011), y en 2017 son 35 los que estan en proceso de
elaborar legislacion. En general, estas «nuevas» legislaciones contemplan en ma-
yor o menor medida un conjunto basico de principios comunes en la regulacion de
los datos, tales como: (i) el reconocimiento de la proteccion de datos como derecho
fundamental, (i) la adopcion de legislacion general, (iii) la existencia de derechos
individuales y exigibles en materia de privacidad y (iv) la creacion de una autoridad
de control independiente.

Fig. 3.1

La regulacion de los datos en el mundo

Fuente: 2017 DLA Piper.
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3.2

El enfoque europeo

En el ambito europeo, la proteccion de datos esta configurada como un derecho fun-
damental de los ciudadanos. La principal norma en la materia es la Directiva 95/46
de la Unidn Europea, aunque ya en 1981 el Consejo de Europa adopté el Convenio
n.° 108, sobre la proteccion de las personas, el Gnico instrumento internacional vin-
culante sobre proteccion de datos.

El Estandar Internacional para la Proteccion de la Privacidad y la Informacién Per-
sonal (Resolucién de Madrid) fue adoptado el 9 de mayo de 2009 y entrd en vigor
el 1 de junio de 2009. Respondia a la urgencia expresada por las autoridades de pro-
teccion de datos de Suiza y Espanfa, respaldada por otras veinte autoridades? en la
302 Conferencia Internacional de Autoridades Proteccién de Datos y Privacidad, so-
bre la necesidad de proteger la privacidad en un mundo sin fronteras, y de alcanzar
una propuesta conjunta de estandares internacionales. El estandar consta de seis
principios basicos —lealtad y legalidad; finalidad; proporcionalidad; calidad; trans-
parencia, y responsabilidad— y cuatro derechos basicos del interesado, los deno-
minados derechos ARCO —acceso, rectificacién, cancelacién y oposicion—. Los
estandares buscan adecuar la regulacion a la realidad motivada por los incesantes
desarrollos tecnoldgicos y la globalizacion de los intercambios de datos y, en el caso
europeo, para garantizar un adecuado despliegue del Mercado Unico Digital.

Los principios y derechos basicos contemplados en el estandar internacional
quedan recogidos en el Reglamento General de Proteccién de Datos (RGPD) de la
Unién Europea, aplicable a partir de mayo de 2018 como normativa Gnica paneu-
ropea, cuya elaboracién arrancé en 2012. Con la creaciéon de un mecanismo de ven-
tanilla Gnica, corresponderd a una sola autoridad de proteccién de datos controlar
las operaciones transfronterizas de tratamiento de datos que las empresas lleven a
cabo en la Uni6n Europea. En este contexto, las empresas domiciliadas fuera de la
Unién Europea tendran que aplicar las mismas normas que las europeas si suminis-
tran bienes y servicios o vigilan la conducta de los ciudadanos en la Unién Europea.

EI RGPD extiende los derechos de los interesados actualmente vigentes (derechos
ARCO) a cuatro nuevos derechos (portabilidad, oposicion a decisiones automatizadas,
limitacién y supresion). En esta linea, tras la sentencia del 13 de mayo de 2014 del Tri-

2. Comisario Federal de Proteccién de Datos (Alemania), Comisario de Proteccion de Datos y Libertad de Informacién de Berlin (Alema-
nia), Comisario de Proteccién de Datos de Schleswig-Holstein (Alemania), Comision de Proteccion de Datos (Austria), Comision de
Proteccion de la Privacidad (Bélgica), Comision de la Informética y las Libertades (Burkina Faso), Comisario de Privacidad (Canada),
Comisario de Acceso a la Informacion (Canada), Supervisor Europeo de Proteccion de Datos, Comisario de Informacion (Eslovenia),
Agencia Espafiola de Proteccion de Datos (Espafia), Agencia Catalana de Proteccion de Datos (Espafia), Agencia de Proteccion de
Datos de la Comunidad de Madrid (Espana), Agencia Vasca de Proteccion de Datos (Espafia), Comision Nacional de la Informética y
las Libertades (Francia), Comisario de Privacidad para la Proteccion de Datos (Hong Kong), Comisario de Proteccién de Datos (Irlan-
da), Garante para la Proteccion de los Datos Personales (Italia), Comisario de Privacidad (Nueva Zelanda), Comision de Proteccion de
Datos (Paises Bajos), Comision Nacional de Proteccion de Datos (Portugal), Comisario de Informacién (Reino Unido), Oficina para la
Proteccion de Datos Personales (Repiblica Checa), Comisario Federal de Proteccién de Datos (Suiza).
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bunal de Justicia Europeo, se aplica en Europa el derecho al olvido, por el cual se reco-
noce el derecho a impedir la difusién de informacién personal en buscadores generales
cuando la informacién es obsoleta o ya no tiene ni relevancia ni interés para el publico.

Fig. 3.2
Derechos del Reglamento General de Proteccién de Datos (RGPD)

Derecho de Acceso Derecho de Portabilidad

Obtener confirmacion de si se estan tratando datos Posibilita a los interesados solicitar sus datos personales
personales. De ser asi, se deberan proporcionar los datos para que les sean entregados a ellos mismos o bien
junto a (i) finalidades, (ii) plazo, (iii) categorias, (iv) directamente a otro proveedor de servicios/productos:
destinatarios. datos entregados por el interesado (p. e. contacto) y

generados por su actividad (p. e. transferencias),
excluyéndose los datos inferidos (p. e. perfil de consumo).

Derecho de Rectificacién Derecho de Limitacién

Obtencion de la rectificacion de datos inexactos o Estado intermedio mientras se toma una decision
agregacion de datos incompletos. respecto a una solicitud del interesado. Durante la vigencia
de la estimacién no se pueden borrar ni tratar los datos.

Derecho de Cancelacién Derecho de Supresién

Junto con los principios de minimizacién de datos y de Eliminacién de los datos en alguno de los siguientes
limitacion del plazo de conservacion, derivan en la supuestos: (i) los datos ya no son necesarios; (ii) los datos
obligacién de borrado de datos. han sido tratados ilicitamente; (iii) el interesado se opone

al tratamiento / retira el consentimiento.

Derecho de Oposicion Derecho de Oponerse a decisiones automatizadas

Oponerse a los tratamientos de los datos personales que Posibilidad de oponerse a ser sometido a decisiones 100%

le conciernen. automatizadas sin ninguna intervencion humana siempre
que el tratamiento tenga efectos juridicos o afecte
significativamente al interesado.

Fuente: Afi.

EI RGPD establece importantes sanciones econdmicas por incumplimiento de la
norma a empresas, Administraciones publicas y organizaciones, pudiendo llegar a
los veinte millones de euros o el 4% de la facturacion global anual.

Fig. 3.3
Sanciones del Reglamento General de Proteccion de Datos (RGPD)

Grave o
muy
grave

Sancién RGPD Sancion RGPD
Hasta 20M€ o 4% facturacion anual global. Hasta 10M€ 0 2% facturacion anual global.
(Sancion LOPD: entre 40.001 y 600.000€) (Sanci6n LOPD: entre 900 y 40.000€)

Infracciones - No cumplir con: Infracciones:
Los principios RGPD. No consentimiento menores.
Los derechos de los interesados. No aplicar medidas técnicas y organizativas por defecto.
Los requisitos para transferencia internacional de datos. No disponer del registro de actividades de tratamiento.
La resoluci6n de la Autoridad de control. No notificar brechas de seguridad.

No realizar evaluaciones de impacto.

No designar DPO.
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Tras la aprobacion del RGPD, la Comisién Europea ha propuesto una nueva le-
gislacion en materia de privacidad de las comunicaciones electrénicas (Directiva de
Privacidad y Comunicaciones Electronicas o ePrivacidad)? tras su revision a inicios
de 2017, con el objetivo de convertirla en reglamento para crear junto con el RGPD
un nuevo marco unitario en toda la Unién Europea. La revision adapta las normas
aplicables a las comunicaciones online al nuevo RGPD, a las que estaran sujetos los
operadores de telecomunicaciones tradicionales y los nuevos proveedores de ser-
vicios de comunicaciones electrénicas de transmision libre u over the top no con-
templados en la anterior version, esto es, servicios y contenidos, principalmente de
audio y video, que se transmiten a través de infraestructuras de banda ancha, sin
que las operadoras y sus redes puedan controlar su distribucién (servicios de mdsi-
ca y video, de mensajeria instantanea, e incluso de llamadas de voz sobre IP (VolP)
entran en esta categoria.

La nueva normativa de ePrivacidad agudiza las medidas de seguridad exigibles de
los equipos terminales (incluye las transmisiones de maquina a maquina o loT), el
contenido de las comunicaciones y la eliminacién o anonimizacién de metadatos,
por senalar algunos ejemplos. En relacién con las comunicaciones comerciales, se
explicita la obligacion de obtencién del consentimiento previo y expreso para su
envio a usuarios finales (en la linea de lo establecido en el RGPD), asi como otras
obligaciones como la identificacion del tipo de llamada (por ejemplo, prefijo iden-
tificativo de llamada comercial). Asimismo, contempla que los Estados miembros
podran conceder a los usuarios la opcion de incluirse en listas que declaran el deseo
de no recibir ningdn tipo de comunicacién comercial. En relacién con la informacién
y datos obtenidos a través de cookies, se establece que no sera necesaria la acep-
tacion del usuario en todas las paginas web a las que accede, sino que los usuarios
podran realizar una configuracién general de la privacidad, exceptuando las cookies
consideradas no invasivas, como las que mejoran la navegacion o realizan medicién
de visitas.

En este nuevo contexto regulatorio, el conjunto de industrias se encuentra en
proceso de adaptacion al nuevo marco normativo, si bien queda pendiente en mu-
chos casos desarrollar metodologias estandarizadas para dar respuesta a las solici-
tudes de ejercicio de derechos, especialmente cuando se ofrecen bienes y/o servi-
cios por medios electronicos. Por su parte, los proyectos de big data deben tener en
cuenta el marco juridico aplicable (RGPD y ePrivacidad) a partir del 25 de mayo de
2018, aunque no sea de aplicacion en los siguientes casos:

* cuando no sea posible la identificacion de los individuos (anonimizacién),

* cuando laidentificacion requiera esfuerzos desproporcionados y

» cuando los datos tratados y analizados no sean datos personales (datos rela-

tivos al trafico, la contaminacion o el clima).

3. Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto de la vida privada y la proteccion de los datos
personales en el sector de las comunicaciones electronicas y por el que se deroga la Directiva 2002/58/CE.
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Si se aplica a todos los datos personales con independencia de que estos sean
primarios o metadatos (visibles o invisibles).

La Directiva 95/46 —vigente hasta la entrada en vigor del RGPD— prohibe la
transferencia de datos a paises que no cuenten con un nivel adecuado de proteccién
de datos (principio de adecuacion), y establece un procedimiento para determinar
formalmente si un pais ofrece dicho nivel de proteccion, contenido en un dictamen
de 1998.

La principal consecuencia de que un pais sea declarado adecuado es que se po-
dran transferir datos desde los Estados miembros de la Unién Europea sin necesidad
de ningln tipo de trdmite o autorizacién especial. Hasta la fecha, han sido conside-
rados tales Suiza, Andorra, las islas Feroe, Guernsey, Jersey y la Isla de Man (paises
estrechamente vinculados con la Unién Europea y sus Estados miembros), Argenti-
na, Canada, Israel y Estados Unidos (importantes socios comerciales) y Nueva Ze-
landa y Uruguay, pioneros en la elaboracién de leyes de proteccion de datos en sus
respectivas regiones.

En los casos de Canada y Estados Unidos, se trata de adecuaciones parciales. En
Canada solo es aplicable a entidades privadas comprendidas en la Personal Informa-
tion Protection and Electronic Documents Act y, en Estados Unidos, el Escudo de Pri-
vacidad Uni6n Europea-Estados Unidos (Privacy Shield) es el instrumento habilitado
ante la falta de una legislacion general estadounidense en materia de proteccién
de datos, por medio del cual las empresas participantes asumen los compromisos
establecidos en dicho régimen. Cabe recordar que el Tribunal de Justicia de la Uni6n
Europea (TJUE) declaré invalida la Decision de la Comisién Europea 2000/520/CE
que establecia el nivel adecuado de proteccion de las garantias para las transferen-
cias internacionales de datos a Estados Unidos ofrecidas por el acuerdo de Puerto
Seguro. En julio de 2016, la Comisién Europea publicé la Decisiéon 2016/1250 sobre
la adecuacion de la proteccién conferida por el nuevo Privacy Shield.

En relacién con Reino Unido, una vez se materialice su salida de la Unién Euro-
pea, los planes desvelados por el Gobierno britanico sugieren la aprobacién de una
nueva ley de proteccién de datos que sustituya la British Data Protection Act 1998,
y que recoja muchos de los puntos fundamentales del RGPD para asegurar que el
flujo de datos entre la Unién Europea y Reino Unido pueda continuar una vez con-
sumado el Brexit.

En enero de 2017, la Comision Europea emitié una comunicacion al Parlamento
Europeo y al Consejo de Europa sobre «intercambio y proteccién de los datos perso-
nales en un mundo globalizado», sefalando que «la solidez de la proteccion de da-
tos facilita su circulacién, al fomentar la confianza de los consumidores en aquellas
empresas que se preocupan por el tratamiento que dan a los datos personales de
sus clientes». De esta forma, la Comision Europea defiende, por un lado, que el cum-
plimiento de unas estrictas normas de proteccion de datos supone una ventajaenla
Economia Digital mundial. Por otro, que la cooperacién en materia de aplicacién de
la ley redunda en un rapido y eficaz intercambio de informacion para luchar contra la
delincuencia en sus formas tradicionales y nuevas.
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Con esta motivacion, la Comision Europea solicita a la Uni6n Europea que colabo-
re activamente con terceros paises para lograr una convergencia al alza de los prin-
cipios de proteccion de datos a escala internacional. En algunos casos, anticipa la
Comision Europea, podra resultar mas conveniente recurrir a una adecuacion parcial
o sectorial (por ejemplo, en servicios financieros o tecnologias de la informacion), de
zonas geograficas o sectores industriales que representan una parte importante de
la economia de un determinado tercer pais.

No son muchos los paises fuera de Europa que cuentan con autoridad de pro-
teccion de datos reconocida por la Conferencia Internacional de Comisionados de
Proteccién de Datos y Privacidad. En particular, son cinco en Africa (Burkina Faso,
Marruecos, Mauricio, Senegal y Tanez), ocho en el continente americano (Estados
Unidos, Canada, México, Costa Rica, Colombia, Per(, Uruguay y Argentina), tres en
Asia (Hong Kong, Singapur y Corea del Sur), ademas de Australia y Nueva Zelanda.

En Espana, la Agencia Espafiola de Proteccion de Datos (AEPD), creadaen 1992 y
operativa desde 1994, y las agencias autonémicas de Cataluna (2003) y Pais Vasco
(2004), ejercen las funciones de control respecto de los ficheros de datos de caracter
personal creados o gestionados por las comunidades auténomas y por la Adminis-
tracion local de su ambito territorial. Los ficheros privados de estas comunidades
auténomas, no obstante, son competencia de la AEPD. En 2017, la AEPD publicé el
Codigo de Buenas Practicas en Proteccion de Datos para Proyectos Big Data.
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3.3

Ameérica Latina

La Red Iberoamericana de Proteccion de Datos (RIPD) es resultado del acuerdo
alcanzado en el Encuentro Iberoamericano de Proteccion de Datos en La Antigua
(Guatemala) en 2003, foro de promocién del derecho a la proteccion de datos en
la comunidad iberoamericana. En junio de 2017, en el marco del XV Encuentro Ibe-
roamericano de Proteccion de Datos, la RIPD aprob6 los llamados «Estandares de
Proteccion de Datos de los Estados Iberoamericanos».*

A pesar de que los paises latinoamericanos han decidido inspirarse en el RGPD,
América Latina se encuentra por detras de los estandares europeos y estadouni-
denses; ello se debe a que las leyes actuales fueron elaboradas con la referencia de
la Directiva Europea de Proteccion de Datos de 1995, que no contempla muchos
aspectos hoy considerados basicos en la economia y en la sociedad digitales. Algu-
nos paises, como es el caso de Brasil, no cuentan con una ley de proteccion de datos
completa que dote de confianza a los agentes, y otros, asi sucede en Argentina o
Chile, cuentan con leyes obsoletas. Dicho esto, los tres estan elaborando nuevos
marcos normativos para conseguir su adecuacion.

Colombia, Perti y Uruguay se encuentran mas avanzados que los anteriores en
materia de seguridad de los datos y notificacion, aunque con importantes vacios
en relacion con los mecanismos de reporte de incidentes a las autoridades. En ma-
teria de ciberseguridad y de definicién de una estrategia nacional, solo en Chile, Co-
lombia o Paraguay se han producido algunos avances.

Es urgente que los paises de América Latina actualicen debidamente su legisla-
cion en materia de proteccion de datos personales y establezcan mecanismos de
ciberseguridad para proteger a sus ciudadanos en el nuevo contexto digital en que
se encuentra este mundo globalizado.

Tabla 3.1 Normativa y autoridades de proteccion, supervision de datos y privacidad

en América Latina

Normativa Autoridad
Argentina Ley N° 25.326 de proteccion de datos Direccion Nacional de Proteccion de Datos
personales de 2000, modificada por Ley Personales (DNPDP).

26.343 de 2008 y reglamentada por
Decreto N° 1558/01, modificado por
Decreto N° 1160/10.

4. Tomando como referencia otros instrumentos internacionales emblematicos en materia de proteccién de datos personales, como
las directrices relativas a la proteccion de la intimidad y de la circulacion transfronteriza de datos personales de la OCDE; el Convenio
ndmero 108 del Consejo de Europa para la proteccion de las personas con respecto al tratamiento automatizado de datos de carac-
ter personal y su protocolo; el Marco de Privacidad del Foro de Cooperacion Econdmica Asia Pacifico, y el RGPD, entre otros.
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Chile

Colombia

Costa Rica

El Salvador

México

Nicaragua

Peri

Uruguay

Ley N° 19.628 Sobre proteccion de la vida
privada y Proteccion de Datos de Caracter
Personal (1999).

Reglamento del Registro de Bancos de
Datos Personales a cargo de Organismos
Puablicos.

Proyecto de Ley N° 395-359 en Congreso
Nacional.”

Ley 1581 de Proteccion de Datos
Personales (2012).

Ley 8968 de Proteccion de la Persona
frente al tratamiento de sus datos
personales (noviembre 2011, en vigor
2016).

Decreto Ejecutivo 37554, Reglamento
de marzo 2013, reformado mediante
Decreto Ejecutivo 40008 - Derecho a la
Autodeterminacion Informativa (ARCO).

Decreto 695 Ley de regulacion de los
servicios de informacién sobre el historial
de crédito de las personas (julio de 2011).

Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares
y se reforman los articulos 3, fracciones |l
y VIl, y 33, asi como la denominacion del
Capitulo Il, del Titulo Segundo, de la Ley
Federal de Transparencia y Acceso ala
Informacién Piblica Gubernamental (julio
2010).

Ley General de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados (enero de 2017).

Ley n.° 797 de Proteccion de Datos
Personales (marzo de 2012).

Ley n.° 29733 de Proteccion de Datos
Personales (julio de 2011).

Decreto Legislativo N° 1353 que crea

la Autoridad Nacional de Transparencia
yAcceso a la Informacion Piblica y modifica
la Ley N° 29733, Ley de Proteccion de Datos
Personales (enero de 2017).

Ley N° 18.331 de Proteccion de Datos
Personales y Accion de Habeas Data
(LPDP) (agosto 2008).

Reglamento Decreto n.° 414/009 (agosto
de 2009).

La regulacion de los datos en el mundo

Servicio de Registro Civil e identificacion /
Modernizacién y Gobierno Digital.

Defensoria del Pueblo / Superintendencia
de Industria y Comercio.

Agencia de Proteccion de Datos de los
Habitantes.

Superintendencia General de Electricidad y
Telecomunicaciones.

Instituto Federal de Acceso a la
Informacion y Proteccion de Datos.

Instituto de Acceso a la Informacién
Pdblica y Proteccion de Datos Personales
del Distrito Federal.

Direccion de Proteccién de Datos
Personales adscrita al Ministerio de
Hacienda y Crédito Publico.

Direccion General de Transparencia,
Acceso a la Informacién Pablica y
Proteccion de Datos Personales, 6rgano
que depende jerarquicamente del
Despacho Viceministerial de Derechos
Humanos y Acceso a la Justicia.

Unidad Reguladora y de Control de Datos
Personales (URCDP).

Fuente: Organizacion de Estados Americanos (OEA).

En 2010, Chile firmé el Convenio de Adhesidn a la OCDE y ello supuso la asuncién de la Recomendacion sobre Proteccion de la Priva-
cidad y Flujo Transfronterizo de Datos Personales, materia ausente en la Ley N° 19.628. Por dicho motivo, ingres6 en noviembre de
2011 al Congreso Nacional el Proyecto de Ley N° 395-359 que modifica la actual ley.
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4.1

Agentes

La Economia de los Datos no es solamente un hecho que ha surgido en las empre-
sas, sino toda una estrategia encaminada a extraer valor econémico de la informa-
cion que ellas mismas generan. Los nuevos grandes gigantes tecnol6gicos como
Google o Facebook basan toda su generacion de valor en la explotacion de los datos
que ellos mismos crean a través de un servicio, ya sea la blsqueda de informacién
en Internet o la conexién con nuestros amigos.

Cada vez que realizamos una bdsqueda, escribimos un email, comentamos una
foto o clicamos un like en alguna marca, estas empresas estan almacenando toda
nuestra traza, generando una completa historia digital de nuestra vida. Se convier-
ten, a través de un servicio que ofrecen a cientos (y ya llegan a miles) de millones de
usuarios, en generadores de datos que, posteriormente, convertiran en ganancias
econdmicas. ;Como lo hacen?

Uno podria pensar que simplemente comparten sus bases de datos con otras
empresas, integrandolas en sus sistemas de informacion, pero esta practica presen-
ta multitud de trabas tecnol6gicas y complejidades legales que no permiten hacerlo.
En realidad, lo que estas empresas hacen es crear otro software, otro servicio que,
apoyandose en nuestros datos, resuelven un problema adicional a otro tipo de usua-
rios y/o clientes. Si el cliente original de un servicio online es el usuario (pensemos en
Google o Facebook de nuevo, cuyos usuarios son, potencialmente, cualquier perso-
na con conexion a Internet), el cliente del nuevo servicio es, en general, una empresa
que utiliza el software desarrollado, alejando a este nuevo cliente del dato bruto real
para diferentes propdsitos: marketing mas personalizado, anélisis de la movilidad,
posicionamiento de marca y publicidad, estudio de la inversién en medios digita-
les, etc., pero nunca lo hace accediendo al dato original que la compafia recogi6.

Este ejemplo es suficiente para identificar que, en funcién de su posicion dentro
de la cadena de valor del dato, pueden encontrarse diferentes actores en el merca-
do de los datos:

* Generadores de datos: cualquier empresa que, ya sea como fin Gltimo o no,
genera datos a través de su operativa, susceptibles estos de ser aprovecha-
dos por otros. En una definicion tan genérica caben tanto Gobiernos y Admi-
nistraciones publicas (que generan datos a través de encuestas, como en el
caso de los institutos de estadistica, a través de sensores, o simplemente a
través de las partidas presupuestarias que asignan a los diferentes departa-
mentos gubernamentales), como universidades y organizaciones cientificas
(por ejemplo, en el ambito de la investigacion fisica, se genera una canti-
dad ingente de datos procedentes de los experimentos o, en investigacion
médica, toda la informacion de los pacientes sobre los que se investiga) y
empresas.
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Mercados de datos: plataformas donde distintos agregadores han desarro-
llado sistemas de integracion de diferentes fuentes de datos publicas y no
plblicas. Como se vera posteriormente, uno de los principales retos que tie-
nen las empresas es, precisamente, la transformacion de los datos, internos
y externos, para tratarlos de manera unificada y estandar. Estas empresas se
encargan precisamente de realizar esta unificaciéon de manera que se puedan
consultar estas fuentes como si procedieran de una Unica. Su modelo de ne-
gocio —cémo generan beneficios— suele tener una componente freemium,
es decir, algunos de estos datos pueden ser consultados de manera gratuita,
pero para la gran mayoria, especialmente para los datos que mayor valor tie-
nen, es necesario que las empresas paguen por ello. Empresas como Knoema
y datamarket.com (adquirido recientemente por la compania desarrolladora
de un software de analisis de datos llamado QlikView) son ejemplos de estos
mercados de datos.

Empresas tecnolégicas: empresas que se dedican tanto a crear sus propias
tecnologias de almacenamiento y procesamiento de la informacion como a
implantar en companias otras tecnologias open source (de codigo abierto,
software distribuido y desarrollado libremente) disponibles en el mercado.
También suelen tener entre sus lineas de servicio la habilitacién de las in-
fraestructuras adecuadas para mantener la operativa de todos estos servi-
cios.

Companias usuarias de datos: aunque la mayoria de empresas hoy en dia
estan muy enfocadas en extraer valor de sus datos internos, cada vez mas
empiezan a mirar hacia fuera para identificar qué disponibles pueden com-
plementar los que ya tienen para, de esta manera, disefiar procesos de ana-
lisis y modelos predictivos mucho mas ricos. En este sentido, practicamente
cualquier compania es una potencial usuaria de servicios de terceros.
Companias de servicios analiticos: puesto que el big data y la data science
son un conjunto de técnicas y tecnologias que comprenden una mezcla de
aptitudes entre las ciencias de la computacion, la estadistica o las matema-
ticas y, dado que su explosion se ha producido en los Gltimos afos, muchas
veces las empresas no cuentan con los recursos suficientes para llevar a cabo
estos proyectos. Es por ello que empresas de servicios profesionales se han
especializado en la implantacién de plataformas analiticas, la formacion y la
integracion de equipos especializados en aprendizaje automéatico —la rama
del modelado predictivo dentro de la data science— o la visualizacién, una
rama cuyo objetivo es comunicar los resultados de los andlisis de una manera
atractiva.

Compaiiias de software basado en datos: finalmente, otras companias han
optado por construir productos de software sobre datos, ya sea de datos de
terceras empresas o producidos por otro tipo de organismos. En este senti-
do, podemos encontrar negocios verticalizados en sectores concretos como
finanzas, salud, ambito legal o marketing.
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Recuadro 4.1 LUCA: Data-driven decisions

LUCA (nombre prestado del antepasado universal comin mas reciente de todo el conjunto
de los seres vivos actuales, last universal common ancestor) es la nueva unidad de servicios
big data de Telefonica para empresas y todo tipo de organizaciones publicas y privadas de
mas de veinte paises, lanzada tras la adquisicion a finales de 2015 de la empresa Synergic
Partners. LUCA cuenta con una red de mas de cien especialistas en data engineering, in-
fraestructura, data science y business insights, cuya propuesta de valor transita en estos
tres ambitos.

» Extraccion de valor de los datos anonimizados y agregados de las redes de Telefd-
nica, incluyendo servicios ya existentes como Smart Steps, enfocado en solucio-
nes de gestion de la movilidad para una planificacion mas eficiente de, por ejemplo,
los servicios de transporte y los servicios turisticos en las ciudades o, en el caso de
emergencias sanitarias, con capacidad de ayudar a entender mejor los movimientos
de la poblacién y limitar la propagacion de pandemias.

» Servicios de analitica y consultoria externa a clientes nacionales e internacionales
que ofrece Synergic Partners.

» Optimizacién de la gestion y extraccion de valor de los propios datos de la organiza-
cion utilizando las infraestructuras en la nube de Telefonica, en un esquema BDaaS
(big data as a service).

El catdlogo de productos y servicios de LUCA es relevante para una amplia gama de sectores,
tales como retail, turismo, transporte, sector publico, servicios financieros y publicidad exte-
rior, como asi reflejan las siguientes experiencias:

En el ambito del turismo, LUCA ha desarrollado proyectos en estos paises:
*  Brasil: extraccion de insights del sector turistico del Estado de Espirito Santo.

» Espana: andlisis data-driven de visitantes del Museo Reina Sofia y del Palacio Real
de Madrid; mejora de la experiencia de los esquiadores en Sierra Nevada; compren-
sion del turismo en la ciudad de Valencia durante Las Fallas o en la ciudad de Gerona
durante el festival anual Temps de Flors, e impacto turistico de las carreras de For-
mula 1 y Moto GP del circuito de Montmelé en la zona.

* México: obtencion de métricas clave de turistas del Municipio de Ledn durante el
Festival del Globo para optimizar los procesos de decisiéon municipal de cara a otras
ediciones.

*  Per(: posicionamiento de la imagen de Promper.

En transporte (LUCA Transit), destacan estas otras:

* EnReino Unido, la optimizacion del plan de carreteras de Highways England, empre-
saresponsable de operar, mantener y mejorar la red de carreteras de Reino Unido, asi
como el estudio de cuota de mercado para la compaiiia ferroviaria East Coast Main.
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En Estados Unidos, con los ayuntamientos de Newark y Sherwook se proporciond
informacion detallada sobre los patrones de desplazamiento de los vehiculos y el
perfil de los conductores.

En Ecuador, |a colaboracion entre el municipio de Quito y el Banco Interamericano de
Desarrollo (BID), para conocer los comportamientos y movimientos de los usuarios
del metro de Quito.

En Colombia, la colaboracién con el Ministerio de Asuntos Exteriores de Reino Unido,
Atkins, FDI Pacifico y la ciudad de Cali, para evaluar e identificar oportunidades en el
proyecto de renovacion urbana Corredor Verde.

En la municipalidad de Neuquén —éarea de concentracion mas grande de la Patago-
nia argentina—, estudio de los flujos de la movilidad integral de la ciudad, utilizado
para el disefio del nuevo sistema de transporte publico de pasajeros y la traza del
nuevo metrobds inteligente.

En Brasil, en colaboracion con el Banco Mundial y la Universidad de S&o Paulo, reco-
gida de datos de los abonos de transporte, datos mdviles de app y datos de una lista
de proveedores de telecomunicaciones, para investigar los patrones de movilidad de
residentes en Paraisépolis.

En Espafia, en colaboracién con el Consorcio de Transportes del Area de Zaragoza,
uso de datos de LUCA, para crear matrices para determinar la demanda de transpor-
te en la ciudad y tendencias demograficas.

En el ambito del retail (LUCA Store):

En Ecuador, desarrollo de solucion integral que cuenta con tres herramientas de re-
colecciéon de informacién de los clientes: LUCA Store para obtener informacién de
flujos de movilidad dentro de las ciudades; contadores 3D para identificar las perso-
nas que entran a los centros comerciales, y wifi inteligente para ubicar a las perso-
nas dentro del centro comercial e identificar zonas calientes.

En Reino Unido, junto con Morrinsons —cadena de supermercados—, uso de tec-
nologia small cell, para comprender la digitalizacion de los clientes, la afluencia, las
visitas periddicas y los analisis de métodos de captacion. Small cell también se ha
utilizado para ayudar a 02 UK a optimizar su huella comercial.

En Argentina, colaboracion con Netshoes, para promocionar su app movil durante el
periodo de Black Friday; se di6 acceso a los clientes de Vivo a su app y sitio web sin
consumo de datos.

En Brasil, decision data-driven para la ubicacion de establecimientos de Natura enla
ciudad de Sao Paulo, con la plataforma Smart Steps.
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En publicidad exterior, LUCA Audience ha trabajado con Exterion Media facilitando la trans-
formacion digital en su estrategia de datos. En servicios financieros, LUCA ha apoyado a
Bradesco, banco lider en Brasil, a migrar sus clientes de los canales tradicionales a la aplica-
cion mavil del banco con el producto Sponsored Data, consiguiendo asi posicionar a la app
de Bradesco como la mas descargada en Brasil. También ha contribuido a reducir el fraude
Account Takeover para Lloyds Bank.

Fuente: Afi, a partir de datos facilitados por Telefénica.

Ademas, claves para la consolidacién del big data como un campo maduro en el
ambito empresarial y plblico, cabe destacar los siguientes actores en el mercado:

Universidades y entorno académico: fundamental desde los inicios, ya que
fue en las universidades donde, por un lado, se comenzé a desarrollar toda la
ciencia de datos y, por otro, algoritmos que hoy se tratan en el mundo em-
presarial como los Gltimos avances han sido conocidos en el &mbito cientifico
desde los anos sesenta.

Incubadoras y aceleradoras de startups: muchas de las ideas que hoy sur-
gen en torno a los datos son generadas por emprendedores que necesitan,
por un lado, encontrar los socios o aliados estratégicos que los provean de
la informacion suficiente y, por otro, de la financiacién, la mentorizacién y la
vision de negocio necesarias para sacar adelante una compafia. En ambas
cuestiones, las incubadoras y aceleradoras de startups desempefan un papel
fundamental, pues, al eliminar barreras, los emprendedores se pueden focali-
zar en la propuesta de valor de su negocio.

Regulador: el papel de los reguladores en el mundo de los datos es dual, ya
que deben buscar el equilibrio entre la preservacion de los derechos indivi-
duales de los usuarios y clientes, acotando los usos y comparticiones de da-
tos entre empresas, y frenar con sus decisiones lo menos posible la capaci-
dad de innovacion, generacion de valor y desarrollo de nuevas ideas por parte
de empresas y emprendedores.

Escuelas de formacion: al ser la escasez de profesionales cualificados uno
de los principales motivos de la deceleracion en la implantacion del big data
y data science de forma masiva en las empresas, el papel de las escuelas
de formacioén es esencial. Deben generar profesionales que sean capaces
de tener cualidades en ciencias de la computacion y bases de datos, ma-
tematicas y estadistica, visualizacién de datos y conocimiento del negocio
concreto.
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4.2

Ciclo de vida del dato: generacion, captura, transmision,
almacenamiento, analisis y procesamiento

Como se ha visto anteriormente, la posicién de cada empresa responde, de alguna
manera, a un punto de la cadena de valor del dato: un registro se genera debido a
una interaccién concreta, se transmite a través de una red y se almacena en una
infraestructura y, a partir de aht, se integra con otras fuentes, se analiza y se finali-
za construyendo otros servicios sobre estos datos o informacion derivada de ellos,
pero ;qué hace que cada uno de estos puntos tenga valor por si mismo?, ;por qué
surgen empresas que se dedican a proporcionar estos servicios incluso, en ocasio-
nes, de forma exclusiva? En el mundo del big data, cada aspecto de la cadena de
valor del dato tiene sus complejidades técnicas y tecnolégicas y, por ello, empresas
de todo tipo han visto una oportunidad de negocio en ello.

4.2.1 Generacion y captura de datos internos en las empresas

En esta seccion se detallan algunas de las fuentes de datos mas tipicas interna-
mente en las empresas. Debe pensarse que, para abordar todos los problemas que
surgen en el dia a dia, las compaiiias utilizan varias de estas tecnologias que nor-
malmente se encuentran separadas, por lo que la explotacién de los datos que
generan se convierte en algo nada trivial, incluso cuando en muchisimas ocasio-
nes, grandes y pequefnas empresas por si mismas no suponen una fuente de datos
masivos.

CRM y herramientas de gestién comercial

CRM responde a las siglas de customer relationship management, herramientas
que permiten a los departamentos comerciales de las empresas mantener la traza
de su relacion con los clientes. Por ejemplo, una empresa de consultoria almacena
en estas herramientas informacion relacionada con clientes potenciales, informa-
cion de empresas, identificacion de personas clave, oportunidades comerciales,
los estados por los que pasa, si se gano o si se perdio, y todas las tareas que hubo
que realizar parallegar a este desenlace. Disponer de toda esta traza permite obte-
ner métricas del rendimiento de cada uno de los comerciales, de las zonas en que
se alcanz6 una mayor penetracion, o del funnel (embudo) de conversi6n desde
que se abre una oportunidad hasta que se materializa. Esta informacién es ade-
mas la base para realizar modelos predictivos de cross-selling (si quiero vender
otro producto a un cliente existente, ;con quién deberia contactar?), de up-selling
(si tiene un producto, ¢a quién tengo que venderle la versién mas avanzada?) o de
captacion (;qué caracteristicas tienen las empresas a las que consigo vender mi
producto por primera vez?).
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Bases de datos de procesos operativos y gestion de la productividad

Los procesos en las compaiiias, en ocasiones, constan de una cantidad enorme
de pasos, involucran a muchisimos empleados, exigen muchas interacciones con
el cliente final y dependen de otros objetos, como documentacion, aceptaciones
(firmas), etc. Cualquier mejora en la eficiencia de estos procesos haria que una de-
terminada empresa, con los mismos recursos, fuera capaz de gestionar un mayor
volumen de negocio. Imaginemos que una compania de seguros de coche tiene una
serie de personas dedicadas a gestionar los siniestros: un asegurado realiza un parte
y abre una solicitud, un empleado verifica que toda la documentacién es correcta y
completa, se activa una peticién a un perito para que analice el vehiculo siniestrado,
se recibe un informe y, tras todos estos pasos, se decide si se concede o no una pres-
tacion. Incluso en esta version simplificada del proceso, una solicitud pasa por mul-
titud de estados, cada uno con su rastro digital y el trabajo de diferentes empleados.
Del analisis de toda esta traza pueden medirse tiempos de cada paso para detectar
cuellos de botella o métricas de fraude en siniestros para cuantificar el dinero que se
pierde por este motivo. Si gracias a estos datos, utilizando la estadistica y los mode-
los predictivos, somos capaces de reducir tiempos o disminuir el fraude, estaremos
dando un valor adicional a la compafiia.

Logs y tag managers

Otra fuente de datos muy asociada al mundo de la Economia Digital esta relacio-
nada precisamente con la huella que dejamos cada vez que actuamos en un por-
tal online: cada vez que visitamos una web, clicamos en una seccién, en un pro-
ducto, visualizamos un video o realizamos una basqueda, dejamos un registro,
tanto de la interaccién como de sus resultados. Esta traza queda almacenada en
los llamados logs de los servidores web, las maquinas que son capaces de gene-
rar y mandar las webs que visitamos a nuestros navegadores. En ocasiones, las
webs que visitamos son complejas y, para entender el comportamiento de los
usuarios, es necesario monitorizar mas hechos. Esto no se consigue solamente
con los logs mencionados anteriormente sino utilizando unas herramientas que
permiten etiquetar eventos y contenidos en la web, y monitorizarlos de manera
exhaustiva, los denominados tag managers. Las empresas que utilizan este tipo
de tecnologias son aquellas que tienen portales online y, en la actualidad, son
practicamente todas.

Interactuamos en el mundo online con medios de comunicacién, compafiias
telefénicas, entidades financieras o tiendas de comercio electrénico y, dependien-
do de los objetivos de cada una de ellas, mediremos unas situaciones u otras: por
ejemplo, en comercio online, interesara tener muy detalladamente monitorizado
todo lo que tenga que ver con interacciones con el «carrito de la compra», mien-
tras que, en un negocio como un banco online, estard mucho mas enfocado en
los contenidos que visita, sobre lo que se informa o las secciones de atencién al
cliente.
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Monitorizacion y sensorizacion: Industria 4.0

El concepto de industria 4.0 se refiere a la siguiente revolucion industrial que con-
siste en la introduccién de la digitalizacion en todos los procesos de fabricacion, es
decir, la utilizacién de tecnologias como el big data, la robotizacion, la simulacién o la
realidad aumentada dentro de las fabricas.

Fig. 4.1
Marco de la industria 4.0 y las tecnologias digitales
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Cop, Plataformas loT

Cloud computing
Tecnologias de deteccién

de localizacion

Wearables /
Realidad
aumentada

Interfaces humano-
magquina avanzadas

Industria

Interaccién y
erfil
de c!.’lientes ll' ® 0

Bigdatay
algoritmos
avanzados

Autenticacién y
deteccion del fraude
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Fuente: Afi, a partir de datos de Harvard Business Review.

¢Por qué el big data? Por las mltiples fuentes de informacién derivadas de esta
digitalizacion: por ejemplo, RFID es la identificacién mediante tecnologias de radio-
frecuencia de determinadas etiquetas. Es la misma tecnologia que se utiliza en las
tiendas de moda para detectar que alguien se ha llevado una prenda sin pagarla. En
el contexto industrial, permite sensorizar a los empleados, detectando los lugares
por donde van pasando y creando mapas de calor (qué zonas son mas frecuentadas,
cuales son lugares de paso) o, por otro, paquetes y recursos fisicos méviles en una
fabrica.

Otro tipo de sensor es precisamente la localizacion por GPS que, en empresas
con un fuerte componente logistico, permite tener controlada la flota y detectar
ineficiencias en la gestion. También existen sensores para, por ejemplo, las lineas
de ensamblaje, que facilitan controlar de manera detallada la produccion de cada
seccion, detectar cuellos de botella y lanzar alertas automaticas ante determinados
eventos. Por otro lado, herramientas como ERP (Enterprise Resource Planning) han
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sido tradicionalmente utilizadas para gestionar la demanda, los pedidos salientes y
las compras procedentes de los proveedores. Esta informacién, analizada correcta-
mente y aplicando las técnicas de data science actuales, nos permite realizar predic-
ciones sobre la demanda o estimar el riesgo econémico de una empresa, en funciéon
de los proveedores y clientes que tiene.

Colaboracion 1. El ciclo de vida del dato
Alberto Turégano, asesor de arquitecturas business intelligence & big data

En 1985, Michael Porter introdujo el concepto de cadena de valor empresarial —o
simplemente cadena de valor— al modelo teédrico que permite describir el desarrollo
de las actividades llevadas a cabo por una empresa para generar valor al cliente final.
Hoy en dia, son muchas las empresas que siguen apoyandose en esta herramienta
para disefar su plan estratégico cuyo objetivo final es maximizar la creacién de valor
mientras se minimizan los costes. En otras palabras, el fin Gltimo es generar una
ventaja competitiva.

De manera analoga, y debido a la reciente disrupcion digital donde los datos se
posicionan como un activo estratégico para las empresas, surge el concepto de ca-
dena de valor del dato, donde se definen igualmente aquellas actividades y aquellos
procesos que se deben llevar a cabo para poder monetizar el dato (ya sea de manera
interna o bien externa) de la manera mas eficiente, maximizando igualmente el va-
lor para el cliente y generando una ventaja competitiva.

Existen multiples versiones de la cadena de valor del dato, pero basicamente se
podrian establecer las siguientes fases dentro de una cadena de valor estandar:

1. Fase de provision del dato. Esta fase se descompondria a su vez en dos subfases:

1.1 Aprovisionamiento-abastecimiento. Esta etapa se centra en identificar
aquellos conjuntos de datos necesarios para dar soporte a un caso de uso
especifico. Uno de los grandes retos de las organizaciones es identificar qué
fuentes de datos son las necesarias para pasar a formar parte de un ana-
lisis. Para ello, lo primero que habria que hacer seria realizar un inventario
de aquella informacion que genera la empresa y que se esta almacenando
para, a continuacion, realizar el inventario de aquella informacion que se
esta generando pero no se esta almacenando y pudiera ser potencialmente
Gtil para el caso de uso en cuestion. Finalmente, procederiamos a comple-
tar el inventario anterior con informacion externa a la organizacion, bien a
través de terceros o bien incorporando informacién proveniente de fuentes
abiertas (open data). Como aspecto clave, cabe sefalar que cuanta mas
informacion se provisione a los cientificos de datos, mejores seran los algo-
ritmos que estos disefien.
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1.2

Captura y almacenamiento. En esta etapa se realizan las tareas necesarias
para extraer la informacion de los sistemas fuente seleccionados en el paso
anterior y para integrarlos en el sistema, listos para ser procesados y alma-
cenados. Existe una gran diversidad de aproximaciones a la hora de captu-
rar la informacion dependiendo fundamentalmente del tipo de los datos
—estructurados, semiestructurados o desestructurados—, la frecuencia
con la que se necesitan capturar —en tiempo real, near real time o batch—,
y la exactitud y calidad de la misma. La buena noticia es que hoy en dia
disponemos de la tecnologia necesaria para poder afrontar con garantias
los retos anteriormente citados.

2. Fase de transformacion. Una vez que el dato se ha almacenado en el data lake
(area de nuestro sistema big data donde se almacena toda la informacién, tanto
la informacién en bruto como la ya disponible para su andlisis y procesado), se
procede a limpiarla y enriquecerla con el objetivo de proveer informacion precisa
y de calidad (de confianza) a los usuarios, de tal forma que las decisiones basa-
das en dicha informacion se sustenten en informacién proveniente de fuentes
fiables. El proceso para mejorar la calidad del dato es un proceso iterativo llama-
do data wrangling e incluye las siguientes tareas:
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2.1

2.2

Perfilado. Consiste en realizar un analisis general de los datos (estadisticas)
después de cada transformacion, con el objetivo de determinar posibles in-
coherencias, de manera unitaria o respecto a la informacién histérica ya
cargada previamente, de tal forma que se pudieran detectar anomalias en
los datos.

Limpieza. Aqui se garantiza que cada registro del dataset (fichero o conjun-

to de datos) proporciona un valor valido en cada campo del mismo. Para ello

se incluyen las siguientes tareas:

« Estandarizacion. Consiste en asegurar que datos del mimo tipo tienen
el mismo formato, a fin de que luego puedan ser comparados o cruza-
dos. Por ejemplo, los datos tipo fecha pueden venir con distinto formato
de distintas fuentes. La solucién seria estandarizar todas las fechas a
un formato coman, por ejemplo: dd/mm/aaaa.

» Normalizacion. Consiste en la preparacion de una lista de valores Gnicos
que se pueden asignar a diferentes valores que representen la misma
idea. Por ejemplo, crear una lista con los valores H y M para hombre y
mujer, y asignarlos a todos los campos que recojan esa idea en cual-
quiera de las fuentes que estamos cargando. En el caso, por ejemplo, de
que del sistema operacional de atencion al cliente nos viniera el campo
género con el valor varén, nuestro proceso de normalizacion lo transfor-
maria al valor H.

* Matching. Este proceso consiste en la eliminacién de duplicados con el
objetivo de mejorar la exactitud de la informacién de nuestro data lake.
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2.3 Estructuracion. Si se considera necesario, se reestructuran los datasets
de forma aislada. Se puede decidir dividir un campo como, por ejemplo, el
que recoge informacién del nombre y apellidos de nuestros clientes en tres
campos o viceversa.

2.4 Enriquecido. Serefiere ala tarea de enriquecer el dataset con nuevos cam-
pos que enriquezcan nuestro conjunto de datos. Por ejemplo, a la tabla de
clientes podriamos afnadirle campos con informacién relativa a la salida
de diversos modelos analiticos, tales como la propension a la compra de
cierto producto o servicio o la probabilidad de baja (tasa de rotacion).

Fase de descubrimiento y modelado. Es en esta fase donde se realiza el proce-
so de analisis por parte de los analistas de negocio y los cientificos de datos
con el objetivo de extraer el maximo valor transformando los datos en infor-
macion.

Fase de exposicion. Es la fase final de la cadena. En esta fase se realizan todas
las tareas necesarias para poner el nuevo modelo en produccién, puesto que
no se genera valor sino se comparte el conocimiento extraido con los usuarios
de negocio. Hay que tener en cuenta que en las fases anteriores se ha trabaja-
do en modo «piloto», de tal forma que se han invertido los recursos minimos
necesarios para que en el caso de que no se extraiga valor de los datasets
cargados en el data lake, la pérdida sea minima también. Es, por tanto, en esta
fase donde se realizan las tareas de validacion de premisas asumidas ante-
riormente respecto a los datos de entrada, preparacion del espacio necesario
para albergar el modelo de salida, documentacién del glosario de negocio con
los nuevos términos o KPI, etc. En resumen, se industrializa todo el proceso
anterior.

Todos los pasos detallados deben ser siempre ejecutados con el objetivo estra-

tégico en mente, de manera que se gestione correctamente el alcance y el esfuerzo

de cada fase y se centre en aquellas actividades que generen valor.

Por Gltimo, pero no por ello menos importante, es preciso sefalar la idoneidad

de establecer un programa de gobierno del dato que defina e implemente politicas,
procedimientos, papeles y responsabilidades en cada una de las fases de la cadena
de valor, con el objetivo de gestionar de manera eficiente los activos de informacién
de la organizacion.
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Fig. 4.2
El ciclo de vida del dato
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4.2.2 Los datos de terceros como complemento

Las diferentes fuentes de datos internas en las empresas y algunas de las aplicacio-
nes mas directas que de ellas se derivan han sido descritas mas arriba. Las empresas
son, pues, generadoras de datos y los utilizan para los casos de uso que son capaces
de definir con el objetivo de mejorar sus procesos y vender mas.

Sin embargo, la vision de los datos de una compaiiia es siempre parcial: por ejem-
plo, un banco ve las cuentas que sus clientes tienen, pero no ve las cuentas que
estos mismos clientes tienen en otros bancos; una compania aérea sabe si alguien
vol6 el afo pasado con ellos, pero no si ese alguien lo hizo en otra compaiiia; una
aseguradora puede saber cuanto vale el coche que conduce un cliente, pero no qué
equipo de fatbol apoya. Esta pregunta, a priori, puede parecer que no tiene nada
que ver con el negocio de los seguros, pero si el departamento de marketing de la
aseguradora se esta planteando un patrocinio deportivo, entonces, dicha pregunta,
relevante, no puede responderse solo con los datos de los que dispone la empresa.
Dependiendo de la pregunta que queramos resolver, los datos disponibles en la com-
pafifa pueden darnos una vision demasiado parcial que sera necesario enriquecer
con otras fuentes de informacion.

Como ya se ha comentado, una de las fuentes de datos que despierta mas inte-
rés en las empresas son los datos de redes sociales, ya que alli se vierte informacion
sobre el perfil (edad, ubicacién, sexo, estado civil, etc.), opiniones, gustos, marcas
preferidas, tendencias politicas, etc. Incluso un analisis pormenorizado puede ofre-
cer a las compaiiias informacion sobre cambios de domicilio, de situacion familiar o
laboral. De este modo, enriquecen de manera muy considerable la informacion que
tienen internamente y que no podrian obtener de otra manera.

Una fuente de informacién externa aparentemente sencilla es la referida a los
datos relacionados con calendarios y eventos, como los periodos vacacionales,
los dias festivos, los dias en los que hay programados determinados conciertos, ma-
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nifestaciones, etc. Si un comercio online quiere predecir la demanda que va a tener
de sus articulos, los calendarios y eventos influyen de manera decisiva en la predic-
cion sobre el nimero de pedidos que habran de ser gestionados. También se pro-
ducen fenémenos estacionales nuevos que hacen crecer el nimero de pedidos de
manera exponencial: si los modelos de prevision de demanda no tuvieran en cuenta
fechas como el Black Friday, fallarian estrepitosamente en una de las épocas del
ano donde mas compras online se realizan. En este mismo contexto, los datos sobre
predicciones climatolégicas pueden indicar que los usuarios no saldran a la calle y
que, gracias a las facilidades de la tecnologia, realizaran sus compras a través de
portales online y, por tanto, la demanda por este canal se incrementara, con toda la
produccion logistica que ello implica.

Finalmente, los Gobiernos y las Administraciones plblicas son una parte funda-
mental en este ecosistema de datos de terceros. En Espana existen portales como el
del Instituto Nacional de Estadistica (INE) que cuentan con un repositorio de datos
sobre sociodemografia, padrén o actividad econémica a diferentes niveles geogra-
ficos y/o administrativos. Esta informacion puede ser aprovechada de manera sus-
tancial en aplicaciones relacionadas con la educacion o, simplemente, como base
para un estudio de mercado que permita tomar decisiones comerciales.

Desde hace unos anos existe también un Portal de Transparencia (www.trans
parencia.gob.es), donde se puede encontrar toda la informacion plblica acerca de
presupuestos de los ministerios, adjudicaciones de contratos o politicos. Y es que los
datos no solamente tienen una fuerte capacidad de hacer crecer nuestra economia,
sino también la participacion e informacion ciudadana.
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4.3

(Donde se almacena el big data?

Aunque para sacar valor de los datos no hace falta tener volimenes que las maqui-
nas tradicionales no puedan procesar (el término big data, en ocasiones, ha gene-
rado confusion a este respecto), cada dia mas empresas si que enfrentan un pro-
blema de volumen de datos y su almacenamiento. Por ejemplo, las compafiias que
se dedican a la gestion del marketing digital de sus clientes, invirtiendo el dinero
de las campanas publicitarias de manera inteligente para maximizar sus resultados,
necesitan la traza de por dénde pasa el usuario, donde ve la publicidad o si hace clic
o no. Si una de estas compaiiias tiene como cliente a cinco empresas de tamaro me-
dio (de unos cincuenta mil clientes), puesto que esta midiendo de manera continua
métricas de éxito de sus campanas y registrando cada interaccion y cada conversion
de cada usuario, puede suceder que en relativo poco tiempo, esta compafiia tenga
que gestionar cientos o incluso miles de millones de registros, lo que si se convierte
en un problema.

Tradicionalmente, las empresas han optado por una aproximacion que tipica-
mente se ha acordado en llamar data warehouse, grandes bases de datos estruc-
turadas donde se ha intentado programar toda la légica operativa de la empresa
en tablas y con una rigidez fuerte en la informacion que la contiene. Ademas, estas
bases de datos solian estar almacenadas en maquinas que albergaban las empresas
en sus centros de procesamiento de datos (CPD) y que, por tanto, requerian un man-
tenimiento. Esto implicaba que cada cierto nimero de afos fuera necesario cambiar
la tecnologia, ya que la evolucion de la misma en los Gltimos tiempos ha sido ver-
tiginosa. Si al hecho de que estas tecnologias no son las mejores para almacenar
grandes volimenes de informacién, se une el que no escalan de manera sencilla y
que, ademas, suelen ser caras, no parecen ser las tecnologias 6ptimas para abordar
el problema del volumen en los proyectos big data.

Al facilitar el procesado de grandes tablas de datos transaccionales con miles de
millones de registros, la aparicién de tecnologias como Hadoop (véase el capitulo
2) permiti6 escalar las bases de datos de las empresas de una manera mucho mas
sencilla, pero la sola adopcién de esta tecnologia no resuelve el hecho de que la in-
version en maquinas capaces de llevar a cabo toda esta operativa sea una decisién
cara que puede alejar a las pymes del apasionante mundo de los datos.

Paralelamente a la aparicién de las tecnologias big data, otra de las tendencias
ha sido la adopcion del cloud computing o computacion en la nube, por la cual las
empresas pueden liberarse de la compra de maquinas, su mantenimiento y, en de-
finitiva, del coste en recursos que supone la operativa de una gran infraestructura
informética. Determinadas tecnologias de cloud computing permiten a las empre-
sas escalar sus infraestructuras bajo demanda, esto es, pedir mas capacidad de
almacenamiento y procesamiento segin su necesidad, pagando solamente por el
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tiempo que consumen estas capacidades. Esto permite, por ejemplo, levantar un
grupo (cluster) de veinte servidores de manera muy rapida, mantenerlo durante el
calculo de una serie de métricas y, una vez terminado el calculo, destruir el cluster.
Los proveedores de infraestructura como servicios (laaS son sus siglas en inglés)
facturan a sus clientes solamente por el tiempo de uso de la infraestructura le-
vantada para los célculos, lo que hace que analizar los datos a gran escala se haya
convertido en algo accesible para todo tipo y tamano de compaiiia de una manera
agil, barata y eficaz.

A

El analisis de datos y sus profesionales: estado actual,
demanda actual, gap y previsiones futuras

Segln las estadisticas elaboradas en la Union Europea, en 2016 existian unos
350.000 empleos relacionados con los datos en Espana y en torno a 6 millones en
toda la Union Europea. Aun con estas cifras, la demanda de este tipo de profesiona-
les en la Unién Europea roza en la actualidad el medio millén de puestos de trabajo,
con previsiones de alcanzar una escasez de 800.000 puestos en 2020. ;Por qué su-
cede esto?

Dentro del mundo big data, existen diferentes puestos profesionales que de-
penden de sus tareas en el ciclo de datos analizado. En general, se suele hacer dis-
tincion entre dos perfiles: por un lado, los ingenieros de datos, responsables de los
procesos de ingesta de datos en las infraestructuras y de la propia operativa de las
mismas y, por otro, los data scientists, responsables de analizarlos, crear modelos
estadisticos y predictivos que permitan anticipar comportamientos y extraer el
valor de los datos.

Las aptitudes necesarias en los ingenieros de datos son de perfil puramente téc-
nico, y deben ser profundos conocedores de las tecnologias de almacenamiento,
captura y procesamiento del big data. Esto implica el conocimiento de lenguajes
de programacion adecuados y con funcionalidades de big data, herramientas que
ayudan a realizar procesos de migracion de datos y transformacion (procesos ex-
tract-transform-load, ETL), asi como herramientas de extraccion de datos, una vez
estan en este tipo de infraestructuras. Todo ello tiene poca relacién con el core de
negocio de las empresas al tiempo que demandan un componente técnico funda-
mental. Aunque estas tecnologias son relativamente modernas, la adaptacién de
profesionales del mundo del desarrollo de aplicaciones o la gestion y la utilizacién
de bases de datos tradicionales se puede realizar de manera agil, adquiriendo el co-
nocimiento sobre estas tecnologias.
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Fig. 4.3
Proceso ETL: extraer-transformar-cargar

Cargar

Fuente: Afi.

En el perfil mas analitico —el cientifico de datos— se mezclan distintos tipos
de conocimiento. Para utilizar las infraestructuras donde se almacena el big data es
necesario conocer lenguajes de programacion y de extraccion de datos, aptitud que
se adquiere en carreras como Ingenierfa Informatica o de Telecomunicaciones. Por
otro lado, es necesario el conocimiento de las herramientas estadisticas y matema-
ticas que permitan encontrar patrones en los datos o generar modelos predictivos,
habilidades que han estado tradicionalmente repartidas entre diferentes carreras.
Ademas de estos conocimientos técnicos, se suele requerir conocimiento del nego-
cio, capacidades de comunicacién y de gran entendimiento del cliente, lo que hace
que el perfil de estos profesionales sea muy escaso, fundamentalmente por dos
razones: en primer lugar, porque tradicionalmente no ha habido carreras universi-
tarias que abordaran de manera unificada todas estas actitudes y, aunque ahora
si existen, las nuevas generaciones de profesionales todavia se estan formando o
tienen poca experiencia; en segundo lugar, contrariamente al perfil de ingeniero de
datos que, aunque costoso, puede tener una fuente de profesionales reconvertidos
de otros puestos relacionados con la gestion de bases de datos, es mucho mas dificil
formar a profesionales ya cualificados en algunos de los aspectos, ya que los requi-
sitos son de naturaleza muy diferente.
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Fig. 4.4
Ciencia de datos: el trabajo del siglo xxi

El mercado de los datos
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Fuente: The Modern Data Scientist, Marketing Distillery Blog, http://www.marketingdistillery.com/

Dentro de las actividades que llevan a cabo los data scientists, se engloban las si-
guientes:
Analisis descriptivo: la aplicacion de técnicas estadisticas que permiten ex-
traer caracteristicas generales de un conjunto de datos.

Andlisis predictivo: la utilizacion de técnicas procedentes del aprendizaje
automatico (una rama de la inteligencia artificial) para, a partir de los patro-
nes histéricos de los datos, calcular de manera automatica por estos algorit-
mos una serie de modelos matematicos que, ante nuevos datos, son capaces

de pronosticar el futuro.

Andlisis prescriptivo: en muchas ocasiones no es suficiente la sola aporta-
cion de predicciones, pues, para implementar un sistema completamente
inteligente, los algoritmos deben proporcionar, ademas, la accion recomen-

dada.
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Fig. 4.5
Del anélisis descriptivo al prescriptivo
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Fuente: http://www.rosebt.com/blog/descriptive-diagnostic-predictive-prescriptive-analytics

Recurriendo a un ejemplo de un comercio online: a partir de los datos de navega-
cion de la compania, se pueden detectar puntos de fuga en el proceso de compra y,
con ello, tomar decisiones sobre el disefio de la pagina web (analisis descriptivo); en
otra fase del proyecto puede generarse una puntuacién sobre la probabilidad de que
un cliente cause baja en el servicio (analisis predictivo). Si ademas otro algoritmo
dice el canal a través del cual debe contactarse con los clientes que van a abandonar
(email, teléfono, visita presencial, oferta, etc.) para retenerlos con una mayor proba-
bilidad de éxito, el circulo de la toma de decisiones de manera automatica se cerrara
(analisis prescriptivo).

Puesto que para llevar a cabo este tipo de analisis se requieren aptitudes diversas
dentro de competencias informaticas, matematicas y de conocimiento del negocio,
hoy en dia existe una necesidad muy alta de formacion especializada, al menos, en
tres vertientes diferentes:

* Formacion que genere cientificos de datos profesionales.

» Formacién de data scientist lideres: profesionales que, aunque no precisen
conocer el detalle técnico de los algoritmos, sean conscientes de su comple-
jidad, de las métricas que se pueden calcular y de su rendimiento con la sufi-
ciente experiencia para aplicar sus resultados al negocio.

» Formacion y cultura del dato para ejecutivos: la utilizacién de los datos es un
cambio cultural en las empresas que modifica la forma de abordar los pro-
blemas y que mueve un paradigma de toma de decisiones basadas en el co-
nocimiento experto mas racional, a partir de la evidencia estadistica. Es por
ello que, aunque no sean los responsables de los equipos de data science, si
deben de ser capaces de definir sus necesidades y hacerlo en términos de
datos, analitica y predicciones.
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4.5

Evolucion del volumen de datos y su utilizacion
en la Economia Digital

La Union Europea, en diversos estudios publicados en 2016,! ha estimado el valor
que la Economia de los Datos esta aportando en los Gltimos aiios, y ha proyectado
cual serd su valor para los proximos con el horizonte puesto en 2020. El valor de la
Economia de los Datos en Europa alcanzé los 285.000 millones de euros en 2015,
representando asi algo menos del 2% del total del PIB de la Unién Europea. El mismo
organismo estima que, si las condiciones legislativas son propicias y son definidas a
tiempo, en 2020 el valor de la Economia de los Datos alcanzara los 739.000 millones,
esto es, un 4% del total del PIB europeo.

El mismo estudio ha encontrado que unos 6,2 millones de personas en Europa
trabajan en empleos relacionados con los datos. En los escenarios mas optimistas,
a medio plazo, esta cifra alcanzaria practicamente 10,5 millones de empleos, con
unas tasas de crecimiento superiores al 14%. Todo este mercado involucrara tam-
bién a mas de 359.000 empresas en 2020, aproximadamente un 9% del total de las
mismas.

Otro de los aspectos fundamentales es la aparicion de empresas que crean pro-
ductos y servicios basados en datos. Segin la Unidn Europea, en 2016 todas estas
empresas generaron mas de 59.000 millones de euros y las previsiones para los afios
venideros atisban un incremento de alrededor del 15% en esta cifra de negocio.

Por sectores, en toda Europa, los que mas estan apostando por el big data son
las manufacturas y las finanzas y, seg(in todas las previsiones, seguiran estando a la
cabeza en lo que a implantacién de estas tecnologias supone.

Tabla 4.1 Sectores de actividad con mayor relevancia en big data

Servicios

Manufacturas Finanzas R Retail Media
profesionales
Valor de 12,8 K Me 11.8KMe 8.4 K ME 63 KME 58KMéE
mercado 2016
Previsiones 17,3 KM€ 15,6 KM€ 11, 3KME 83 KME 8,2 KM€
2020

Fuente: Afi a partir de datos de la Comisioén Europea.

En Espana, esta tendencia también se observa en lo que respecta a los diferentes
actores del mercado de los datos. Se estima que la Economia de los Datos supuso
en Espafa una generacion de valor (negocio) de mas de 3.200 millones de euros

1. https://ec.europa.eu/digital-single-market/en/policies/building-european-data-economy, https://ec.europa.eu/digital-single-
market/en/towards-thriving-data-driven-economy, http://www.datalandscape.eu/
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en 2016, con una perspectiva de alcanzar los 4.000 millones de euros en 2020. En
los otros aspectos existen tendencias de crecimiento similares a las del resto de la
Union Europea, lo que hace prever que el mercado de los datos en Espaiia crezca de
manera muy significativa en los préximos afos.

Colaboracion 2. El valor de los datos para las instituciones
publicas

Alejandro Llorente, cientifico de datos y cofundador de PiperLab, S.L.

Las instituciones plblicas desempeiian un papel fundamental en la Economia de
los Datos. Todas ellas son grandes generadoras de datos: realizan encuestas para
contabilizar censos y extraer estadisticas sociodemograficas de la poblacion, sen-
sorizan ciudades para optimizar las politicas que se aplican, elaboran bases de da-
tos con presupuestos piblicos, publican cientos de contratos publicos, reciben toda
nuestra informacion fiscal, tanto de personas fisicas como de empresas y, asi, un
sinfin de datos que permiten a las Administraciones de todos los niveles funcionar
en su dia a dia.

Pero, aparte de generar y recolectar datos, ;como impacta el big data y la data
science en las Administraciones y las instituciones publicas? Mas alla de ofrecer los
datos recolectados como servicio y ejercicio de transparencia, ;pueden los datos
optimizar la gestion publica y ayudar a los politicos y funcionarios a tomar mejores
decisiones?

Uno de los principales retos a los que se enfrentan los Gobiernos es la ges-
tion de los efectos del cambio climético y el disefio de acciones preventivas que
mitiguen los posibles sufrimientos asociados. En este sentido, existen entidades,
como el Servicio Nacional de Tiempo de Estados Unidos, que recolectan terabytes
de datos meteoroldgicos alrededor del mundo. Esta informacién permite a los
investigadores generar modelos para comprender mejor el cambio climatico, es-
timar tendencias y generar predicciones a largo plazo sobre la frecuencia de hu-
racanes, inundaciones o fuertes sequias. Con todos estos estudios, los Gobiernos
pueden predecir, por ejemplo, la disponibilidad futura de agua potable y, junto a
predicciones de demanda derivadas de proyecciones demograficas, tomar deci-
siones sobre su gestion.

Otra de las areas en el contexto piblico es la aplicacion del big data y de la data
science en servicios sociales. Toda la informacion sobre impuestos, peticiones de
subsidios y ayudas, asi como estadisticas plblicas, permiten a las Administraciones
optimizar sus procesos de gestion, adjudicacion de ayudas de manera mucho mas
rapida y eficaz. Ademas, con esta informacion se puede, entre otras cosas, detectar
patrones de comportamiento y predecir y prevenir fraudes de distintos tipos, como
en la gestion de bajas médicas o en las peticiones de subsidios, donde se modifica la
realidad para cumplir con los requerimientos.
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En el ambito de la gestion médica, se almacenan enormes volimenes de infor-
macién procedente de hospitales, centros de salud y otros servicios. Por ejemplo,
todas las historias clinicas, informes de accidentes, actuaciones de urgencia y am-
bulancias y ficheros de servicios sociales o informacion generada por los centros de
control de epidemias son algunas de las fuentes de este sector. Si se cruza toda esta
informacién con la informacién sociodemogréafica de los ambitos de influencia de
los mismos, se puede estimar la demanda de distintos tipos de servicios médicos y
detectar de manera temprana determinadas amenazas sanitarias dependiendo de
las zonas. En la actualidad, se utilizan todos estos datos y otros adicionales, como
las bisquedas en Google o datos de redes sociales, para monitorizar y anticipar epi-
demias estacionales que saturan los servicios de urgencia, como la gripe invernal
o determinados virus estomacales. Si los gestores sanitarios pueden anticipar qué
servicios se van a necesitar, podran optimizar los recursos que hay en ellos y, por
tanto, aumentar la calidad del servicio que todos recibimos.

Por Gltimo, otro de los sectores de la Administracion pablica donde se utilizan
ampliamente las técnicas de analisis estadistico de datos es en el ambito de la se-
guridad. Con informacion integrada procedente de diferentes fuentes de informa-
cibn —comunicaciones, movimientos, llamadas o redes sociales—, el estudio de los
patrones de comportamiento y de las anomalias que en estos datos se detectan
permite la identificacion de amenazas potenciales en temas tan diferentes como
terrorismo doméstico y/o internacional, andlisis de las causas de la delincuencia y
anticipacién de crimenes, ayuda hoy vital en la lucha contra el ciberterrorismo.

En definitiva, los datos estdn cambiando la forma en la que todos tomamos
nuestras decisiones: de la misma manera que las aplicaciones digitales nos ayudan
a monitorizar nuestra salud, recomendar acciones basadas en nuestros compor-
tamientos y compras pasadas en cualquier comercio online, las fuentes de datos
—tanto generadas por la Administracion pablica en su propia operativa, como las
disponibles de manera externa (datos de terceros)— permiten a las personas que
toman decisiones de gestion y politica publica disponer de una mayor informacion.
Esto supone avances como la prevision y la optimizacion de recursos en dmbitos tan
distintos como la sanidad, la seguridad o la prevencién de fraude a la Administracion.
Ademas, cada vez existen mas iniciativas por parte de las instituciones piblicas de
abrir sus datos a la comunidad de cientificos de datos, a periodistas o, en general,
a cualquier persona que tenga interés en ellos, en un ejercicio de transparencia que
acerca la gestion a la ciudadania. En Espania, disponemos de varios portales de datos
abiertos, tanto a nivel autonémico como a nivel estatal, que pueden ser utilizados
para conocer mejor el funcionamiento de nuestras instituciones.
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4.6

Open data: concepto, limitaciones y medidas adoptadas en
favor de la creacion de estandares

Open data? es el término que se emplea para referirse a aquellos datos cuyo acceso
es libre (es decir, no existen limitaciones técnicas, ni legales), y pueden ser usados,
reutilizados y redistribuidos por cualquier usuario que lo desee.

Una definicion mas amplia y canénica del término incluye tres caracteristicas

que debe cumplir y que le son intrinsecas:

» Disponibilidad y acceso: la informacién debe estar disponible y debe poder
ser extraida con facilidad e, idealmente, sin un coste adicional que el de la
propia conexion a Internet que utilice el consumidor de la informacion.

* Reutilizacién y redistribucion: los datos deben admitir la posibilidad de ser
reutilizados y redistribuidos, asi como ser fusionados con otras bases de
datos.

* Participacion universal: cualquier individuo, sociedad o institucién debe po-
der tener acceso, reutilizar o redistribuir el contenido, es decir, no debe existir
discriminacion hacia ningdn grupo, individuo o campo de actividad.

Es una practica que persigue que determinados tipos de datos estén disponibles
de forma libre para todo el mundo, sin restricciones ni mecanismos de control. Wiki-
pedia, que opera bajo este concepto, expone que «tiene una ética similar a otros mo-
vimientos y comunidades abiertos, como el software libre, el codigo abierto (open
source, en inglés) y el acceso libre (open access, en inglés).

Son considerados datos abiertos todos aquellos datos accesibles y reutilizables,
sin exigencia de permisos especificos, aunque los tipos de reutilizacién pueden estar
controlados mediante algln tipo de licencia. Se trata de fuentes de datos que his-
téricamente han estado bajo el control de organizaciones —publicas o privadas—y
cuyo acceso ha estado restringido. Estas limitaciones de acceso y uso van en contra
del bien comin, dado que se trata de informacion que pertenece a la sociedad o
que ha sido generada u obtenida, en muchos casos, por Administraciones publicas
financiadas por la ciudadania.

2. Open Data Handbook Documentation, Release 1.0.0.
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Fig. 4.6
Los ocho principios del open data

|f_

«Se recomienda abrir todos los datos piblicos

|7 Detallados

Publicar los datos originales con el nivel de granularidad mas detallado posible

R —

«Los datos deben ser puestos a disposicion de los usuarios con la frecuencia necesaria para que los datos no pierdan valor

|7

«Es necesario hacer accesibles los datos al mayor nimero de usuarios posible

|7 Automatizados |

«Los datos deben ser procesados automaticamente (sin intervencién humana manual)

R ——

«Los datos deben estar disponibles para todo el mundo, sin necesidad de registro previo

— —

«Se recomienda la utilizacion de formatos no propietarios

T_

«Los datos deben ser de uso 100% libre para los usuarios

Fuente: Open Government Working Group (Estados Unidos).

La apertura de datos fomenta tanto la transparencia como la construccion de nue-
vos modelos de negocio sustentados en el andlisis y generacion de valor a partir de
dichos datos, con el big data y el andlisis cientifico de datos como herramientas de tra-
bajo. La aplicacién de técnicas de social business analytics sobre los datos capturados
busca incrementar la atencion de los usuarios, fidelizarlos y optimizar las campanas
informativas, de sensibilizacion o participacion realizadas, recopilar patrones de com-
portamiento y opiniones o preocupaciones en redes sociales para, en definitiva, dise-
nar e implementar estrategias acordes a la informacion recabada. Las fuentes de datos
heterogéneas, las técnicas de big data y los algoritmos inteligentes permiten conocer
diferentes perspectivas y disefnar soluciones para mejorar la vida en las ciudades.

En Espanfa, ha sido el sector plblico el que ha acometido en primera instancia la
apertura de datos y todas aquellas Administraciones que adin no lo han hecho se ve-
ran pronto obligadas a implementar lo prescrito por la nueva Directiva 2013/37/EU
sobre reutilizacién de informacién del sector plblico.? Este hecho, ademas de pro-

3. Laley37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector piblico es la norma que transpone al ordena-
miento espaniol la Directiva Europea 2003/98/CE que contiene la regulacion basica del régimen juridico aplicable a la reutilizacién
de la informacién elaborada o custodiada por las Administraciones y los organismos del sector piblico. Esta ley se desarrolla para el
ambito pdblico estatal a través del Real Decreto 1495/2011, de 24 de octubre, que introduce el derecho a la reutilizacién de cuanto
documento tenga caracter pablico, recogido posteriormente en el marco de la Unién en la Directiva 2013/37/UE del Parlamento
Europeo y del Consejo, de 26 de junio de 2013, por la que se modifica la Directiva 2003/98/CE relativa a la reutilizacién de la
informacion del sector pdblico.
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mover la transparencia en la accion gubernamental, permitird que cualquier agente
con capacidades analiticas comprenda mejor el funcionamiento de las instituciones
publicas y el buen uso de los recursos econémicos.

Otras recomendaciones a nivel nacional e internacional que se deben considerar

son las siguientes:

* La norma técnica nacional de interoperabilidad de reutilizacién de recursos
de informacion.

* Las directrices del World Wide Web Consortium (W3C) sobre la publicacién
abierta de datos de las Administraciones.

» Las pautas para politicas open data definidas por la Sunglight Foundation.

» La declaracién sobre open data realizada por la Global Open Data Initiative
desde la perspectiva de la sociedad civil.

* Los principios y compromisos open data definidos por el G8.

» Las pautas de Naciones Unidas para la participacion ciudadana en el Open
Government Data.

* Las normas para ciudades inteligentes en desarrollo dentro del comité técni-
co AEN/CTN 178 de AENOR y, en particular, con la guia de especificaciones
de datos abiertos prevista para el primer trimestre de 2015 dentro del trabajo
del subcomité de gobierno y movilidad.

Los proyectos open data son un ejemplo de iniciativas en las que los érganos
gestores de dichos datos no cuentan por si mismos con todos los recursos para
abordar el cambio necesario y requieren construir un ecosistema activo y equilibra-
do de usuarios para funcionar adecuadamente, esto es, la comunidad del open data.

Colaboracion 3. El valor del open data en América Latina
Carla M. Bonina, Surrey Centre for the Digital Economy, Surrey Business School

El entusiasmo por los beneficios econémicos y sociales que conlleva la utilizacién de
datos en formato abierto, los llamados datos abiertos u open data, ha llegado para
quedarse. En los dltimos cinco afos, Gobiernos de todo el mundo han incorporado
progresivamente, una agenda de gobierno abierto, siguiendo a paises como Reino
Unido y Estados Unidos, los primeros en implementarla. América Latina no es la ex-
cepcion. México, Brasil y Uruguay se encuentran entre los veinte primeros paises
del Barometro de Datos Abiertos 2015 (2015 Open Data Barometer), un ranking
mundial liderado por la World Wide Web Foundation, que califica a los paises segln
su nivel de publicacién de datos gubernamentales clave, su disposicién para sacar el
maximo provecho de los datos abiertos y las pruebas del impacto generado por los
mismos. Colombia, por su parte, ocup6 el cuarto lugar en el indice de Datos Abiertos
en 2015, una encuesta coordinada por la Open Knowledge Foundation que mide el
estado de los datos de gobierno abierto en todo el mundo.
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El valor de los datos abiertos

A medida que las empresas, los Gobiernos y los usuarios finales utilizan o reutilizan
los datos abiertos, surgen nuevos productos, procesos y oportunidades de negocio.
En 2011, un estudio encargado por la Comision Europea estimé que el valor econé-
mico de divulgar y reutilizar la informacion del sector pablico rondaba los 40.000
millones de euros anuales solo en la Unién Europea.* A escala mundial, McKinsey
estimé en 2013 que el valor potencial de los datos abiertos llegaria a estar entre
uno y tres billones de délares por afno.® Si bien estas cifras no dejan de ser especula-
tivas, la légica de que los datos abiertos contribuyen a generar beneficio econémico
proviene de varios frentes. Para los Gobiernos, los datos abiertos pueden mejorar la
prestacion de servicios piblicos a través de la modernizacién de los mismos: ayudan
a reducir costes al evitar la duplicidad en la recogida de datos, y contribuyen a una
mayor eficiencia en las operaciones internas. Para las empresas, estos prometen
oportunidades para mejorar la toma de decisiones estratégicas, estimular la innova-
cion e incrementar la productividad.

Por otro lado, los datos abiertos estan ayudando a crear una nueva industria de
datos en si misma. Han surgido nuevas empresas que capturan valor recopilando,
analizando y combinando los datos abiertos de distintas fuentes, u ofreciendo un
servicio directo basado en datos abiertos. The Climate Corporation, en Estados Uni-
dos, por ejemplo, constituye un caso notable de una empresa que construyé su bu-
siness case utilizando datos meteorol6gicos que posteriormente fueron comprados
por Monsanto por 930 millones de délares en 2009.

Asimismo, cabe destacar que los datos abiertos se consideran especialmente
beneficiosos para aumentar la transparencia, luchar contra la corrupcioén y promover
la inclusién y el desarrollo socioecondémico, a pesar de que el valor de dichos benefi-
cios sea mucho mas dificil de evaluar en términos monetarios. De hecho, las iniciati-
vas de implementar el uso de datos abiertos en los Gobiernos lideres (en particular,
Reino Unido y Estados Unidos) surgieron como resultado de la falta de confianza en
el sistema politico, y de una puja por promover mayor transparencia en los Estados
democraticos. Esta perspectiva no centrada en el valor econémico de los datos ha
sido especialmente importante en América Latina, donde la falta de rendicién de
cuentas y transparencia, junto con las necesidades sociales, ha estado en el centro
de la agenda social y politica.

El marco de los datos abiertos en América Latina: un ecosistema activo y en
crecimiento

A pesar del aclamado potencial econémico, el movimiento de datos abiertos en
América Latina se puede entender mejor por su capacidad para generar impacto so-
cial y democrético, que por crear nuevos negocios con fines lucrativos. Dicho esto,

4. Vickery, G., «<Review of Recent PSI Re-Use Studies». Bruselas: European Commission Directorate General/Information Society, 2011.
5. Manyika, J., Chui, M, Farrell, D., Kuiken, S.V., Groves, P. y Doshi, E.A., «Open Data: Unlocking Innovation and Performance with Liquid
Information», McKinsey Global Institute, 2013.
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Junar es quiza una de las pocas excepciones en la region.® Junar, una empresa lati-
noamericana con oficinas en Silicon Valley, encontré un nicho de mercado al propor-
cionar una plataforma en la nube para Gobiernos y empresas que deseen publicar su
informacion en formato abierto. Los clientes de Junar incluyen la ciudad estadouni-
dense de Sacramento, la ciudad argentina de Buenos Aires y el Gobierno de Costa
Rica. En comparacion, otros paises, como es el caso de Reino Unido, han establecido
un modo de crear negocio a partir de los datos abiertos. Por ejemplo, el Open Data
Institute (ODI), una compania sin &nimo de lucro financiada por el Gobierno britani-
co, con una red mundial en expansion, se fund6 en 2012 con el objetivo de ampliar la
red de negocio, y ha ayudado a diferentes startups a abrirse camino en el sector. El
programa destinado a startups de ODI afirma que para 2015 habia generado mas de
nueve millones de libras esterlinas a través de su red.’

En América Latina, el enfoque comercial de los datos abiertos aidn esta por des-
pegar. Por el contrario, lo que actualmente es mas bien Gnico es la movilizacion de
los actores que han impulsado la agenda de los datos abiertos. El ecosistema
de los datos abiertos en América Latina se beneficia de un movimiento social que
sigue creciendo y que incluye a los defensores de la transparencia y los datos, los
Gobiernos y los desarrolladores, las agencias desarrolladoras de software y los do-
nantes internacionales. La region inicié su primera Conferencia de Datos Abiertos
(AbreLatam y ConDatos) en Montevideo, Uruguay, en 2013, y se re(ine anualmen-
te desde entonces. Este esfuerzo pionero fortaleci6 a las comunidades regionales,
defendiendo y utilizando los datos abiertos para aportar soluciones tangibles a los
servicios publicos, y promovi6 la inclusién y el desarrollo social y econdmico. Segin
una encuesta realizada en AbreLatam, existen 196 proyectos de 135 organizaciones
enlaregion, que abordan desde transparencia y periodismo hasta servicios de salud
y aplicaciones relacionadas con la ciudad.® Hoy la regién cuenta con el centro de
investigacion Iniciativa Latinoamericana de Datos Abiertos (ILDA), que trabaja para
poner a prueba y validar soluciones basadas en datos abiertos en la region.®

El ecosistema en América Latina significa que diferentes actores han contribuido
a poner en valor los datos abiertos. De hecho, los Gobiernos son actores importan-
tes en este ecosistema, ya que representan el lado de la oferta en la cadena de valor
de los datos. Ciudades como Buenos Aires, Ciudad de México y Montevideo tienen
plataformas de datos abiertos que son un referente en la region. El valor de estas
plataformas reside en las aplicaciones y funciones que se puedan desarrollar a partir
de estos datos. En la ciudad de Buenos Aires, por ejemplo, se sirvieron de los encuen-
tros hackathons y otros concursos de aplicaciones para invitar a desarrolladores y
startups a colaborar en la cocreacion de nuevos servicios. En Montevideo, el mu-
nicipio se asocié con una organizacion de sociedad civil de datos abiertos llamada

Website: http://junar.com/
Fuente: https://theodi.org/start-ups
http://abrelatam.org/
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Datos Abiertos, Transparencia y Acceso a la Informacion (DATA) para desarrollar la
plataforma Por Mi Barrio. Inspirada en el sitio web FixMyStreet (ArreglaMyCalle) de
Reino Unido, Por Mi Barrio ayuda a los ciudadanos a informar de problemas en la via
publica, como farolas rotas o baches, y los remite a la autoridad municipal corres-
pondiente para su solucion.

Las ONG y los activistas locales son, por consiguiente, otro actor crucial en este
ecosistema. Nuevamente en Uruguay, DATA dirigi6 varios proyectos que termina-
ron transformando el modo en que operan y cooperan el Gobierno y los ciudadanos.
Utilizando los datos de gobierno abierto en materia de salud, se asociaron con el
Ministerio de Salud, y lanzaron A Tu Servicio, un sitio web intuitivo que ayuda a los
uruguayos a comparar proveedores de salud locales, y estar mejor informados en la
toma de decisiones. '° Otros casos similares son Ciudadano Inteligente en Chile y So-
cialTIC en México. Ambas organizaciones promueven la transparencia, la inclusion y
la participacién ciudadana a través de datos abiertos y el uso de nuevas tecnologias
de lainformacion.

El periodismo, por su parte, también ha contribuido a que los Gobiernos publi-
quen sus datos en formato abierto con el fin de rendir cuentas. En la region, un caso
destacable es el de La Nacién y su equipo de datos (LN Data).!! Este periédico argen-
tino realiza trabajo innovador con los datos abiertos, y ha sido reconocido interna-
cionalmente con varios premios en su sector. En 2013 gan6 el Premio de Periodismo
de Datos por su trabajo en la apertura de los datos no estructurados, cerrados y
opacos de los gastos del Senado en Argentina, un pais sin leyes que regulen la liber-
tad de informacién y con un historial de restricciones de acceso de los medios a la
informacion gubernamental. En Per(, la organizacion Convoca liberd datos publicos
para ayudar a los usuarios a comprender el comportamiento de las industrias ex-
tractivas en el pais y suimpacto en la vida de los ciudadanos. Este proyecto, llamado
Excesos sin Castigo, gand el Premio de Periodismo de Datos en 2016.'2 Poderopedia,
una plataforma colaborativa de periodismo de datos que comenzé en Chile y que re-
cientemente llegd a Colombia y Venezuela, proporciona acceso a datos pablicos que
contienen informacioén sobre los vinculos entre el mundo empresarial y la politica en
estos paises. Estan surgiendo plataformas colaborativas similares y veremos mas
en los proximos afos.

El futuro de los datos abiertos en América Latina y los desafios futuros

Existen ventajas y algunas iniciativas que ya han comenzado a demostrar que los
datos abiertos pueden contribuir al desarrollo y el bienestar de la region. Sin em-
bargo, aunque todavia estamos en las primeras etapas, nos encontramos con tres
desafios principales por delante. El primero, desde el punto de vista de la demo-
cracia, los recientes escandalos de corrupcién en Brasil, Chile, México y Argentina

10. http://atuservicio.uy
11. http://www.lanacion.com.ar/data

12. http://excesosincastigo.convoca.pe/
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nos muestran que todavia tenemos un largo camino hacia la transparencia. Esto,
sumado al aumento de la desigualdad y los problemas en la provisién de servicios
publicos basicos, puede dejar atras la agenda de los datos abiertos. En segundo lu-
gar, a pesar de las oportunidades econémicas de un gran mercado en crecimiento,
la region carece de visidn para desarrollar nuevos modelos de negocio basados en
datos abiertos (y negocios con datos en general). Necesitamos mas esfuerzos para
vincular a los empresarios con el movimiento de datos abiertos y el movimiento de
innovacion social. Construir puentes en esas comunidades podria ayudar a liberar
el valor econémico de los datos abiertos. En tercer lugar, como ocurre con cualquier
tecnologia, a pesar de su gran potencial para promover el bien, los datos abiertos
también pueden generar alglin mal. Divulgar la identidad de los ciudadanos podria
causar dano, discriminacion o trato injusto, especialmente para las minorias o la po-
blacién vulnerable. En Brasil, por ejemplo, las obligaciones impuestas por las leyes
de publicacion de datos personales sobre temas delicados (mujeres embarazadas
y pacientes con VIH) chocan con el papel del Estado de proteger a sus ciudadanos
contra la discriminacion. Necesitamos una vision critica sobre el equilibrio entre los
derechos de los datos personales y el valor que puedan tener los datos abiertos pu-
blicados al detalle.

Sin lugar a duda, aunque estos son desafios dificiles, esperamos ver mas aconte-
cimientos en el terreno de los datos abiertos en América Latina en un futuro proxi-
mo, Y que estos contribuyan a generar una regién mas transparente, inclusiva y
desarrollada.
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Hoy es posible deducir los habitos y las conductas de un individuo a partir de los
datos de geolocalizacién que envia su teléfono moévil a las redes, y la informacién
publicada en redes sociales. El tratamiento agregado y anonimizado de esta infor-
macion permite desarrollar herramientas de enorme utilidad para la sociedad en su
conjunto, y son numerosos los nuevos negocios que han nacido precisamente gra-
cias al acceso a este tipo de informacion al alcance de todos, como la localizacion
basada en redes sociales (LBRS).

Asi, la potencia de las nuevas técnicas de analisis cientifico de datos se ha revelado
como un instrumento capaz de influir en el comportamiento de las personas, de utili-
dad para la mejora de la planificacién e incluso para la prevencién de enfermedades y,
con ello, infinitas oportunidades de negocio sustentadas en los datos y su explotacion.

La Economia de los Datos esta permitiendo el surgimiento de nuevos modelos de
negocio —tanto locales como globales— que estan reconfigurando la estructura
de muchos mercados y sectores productivos, los cuales pueden aumentar la eficien-
cia en la produccién y, sobre todo, en la distribucién de bienes y servicios, ya sean
estos tradicionales o nuevos.

La innovacion y la transparencia estan desdibujando las barreras de entrada en cier-
tos mercados que se basaban en la informacién, fomentando una reorganizacién de los
negocios tradicionales al aparecer nuevas empresas que impulsan una mayor compe-
tencia en el mercado. Buenos ejemplos de esta transformacion sectorial pueden en-
contrarse en el sector audiovisual, en el de los medios de comunicacion, en los servicios
financieros, en el comercio de bienes, en el transporte y en los servicios de alojamiento.

Un elemento bésico y diferencial en el que se apoyan estas nuevas empresas de
la Economia de los Datos es la transparencia. Puesto que los mercados funcionan
como transmisores de informacion —a través de los precios y cantidades de los bie-
nes y servicios que ofrecen, y las decisiones que toman los consumidores y oferen-
tes—, su mayor afluencia y transparencia reducen tanto los costes de transaccién
como los problemas derivados de la asimetria de la informacion. De esta forma, se
introduce una mayor disciplina entre los operadores tradicionales. Un buen ejemplo
de ello son los sistemas de valoracion por parte de los usuarios de la experiencia de
los servicios recibidos y/o de la calidad de los bienes comprados.

Estos sistemas corrigen o alinean a través de la reputacion los incentivos de la
oferta y la demanda, y permiten una asignacion mas eficiente de los recursos por
parte de ambas partes del mercado. Ademas, a fin de mantener en la plataforma
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ambos lados del mercado, los agentes deben tener confianza para interactuar o
efectuar transacciones entre ellos. Por eso, las plataformas emplean por regla gene-
ral distintas técnicas para atenuar las asimetrias de informacion, reducir los riesgos
y fomentar la confianza entre los participantes, por la via de la transparencia. Asi,
estipulan reglas sobre el acceso, la participacion y las sanciones para los agentes
que actlen a través de las mismas.

Muy directamente vinculadas a estas innovaciones se encuentran las plataformas
digitales, que desde un punto de vista econémico actGan como intermediarios entre
oferentes y demandantes de un mercado que, al igual que en el escenario tradicional,
sirven de punto de encuentro de ambas partes para la efectiva realizacion de tran-
sacciones e intercambios (marketplaces). En ausencia de estas plataformas digitales,
los elevados costes de blsqueda y coordinacion entre las dos partes del mercado
—compradores y vendedores— impedirian que se produjesen muchas transacciones
hoy posibles. La diferencia con el escenario tradicional es que las plataformas no son
fisicas, sino digitales, y pueden beneficiarse de una mayor flexibilidad y tamario, a la
vez que abarcar un mercado geografico inimaginable antes de su aparicion.

Las plataformas digitales ya han transformado un amplio abanico de industrias
(las pioneras son aquellas relacionadas con contenidos educativos, informativos y
culturales, transporte, alojamiento o compraventa de bienes y servicios minoris-
tas), y seguiran haciéndolo en otros sectores. La Comision Europea reconoce una
amplia diversidad de tipologias de plataformas digitales que cubren una gama de
actividades que incluyen plataformas de publicidad online, marketplaces, motores
de bGsqueda, redes sociales, contenidos creativos de comunicacion, plataformas de
distribucién de aplicaciones, servicios de comunicaciones, sistemas de pago y plata-
formas para la economia colaborativa.

Las plataformas aspiran a sustituir a la web como canal principal de contenidos,
y sus principales caracteristicas son las siguientes:

» Agregadores de contenidos y servicios: re(inen a diferentes proveedores, apli-
caciones, servicios, contenidos y desarrolladores, incrementando su valor en
la medida que aumenta la oferta, tanto en cantidad como en calidad, por el
efecto red.

» Abiertas o cerradas: por ejemplo, Apple es una plataforma cerrada o propie-
taria, mientras Android o varios operadores de telecomunicaciones aspiran a
crear plataformas abiertas, con diferentes grados de control sobre los desa-
rrollos de terceros.

» Convivencia de modelos de negocio: pago por acceso, cobro por contenidos,
micropagos, licencias por contenidos asociados a equipos y soportes, etc.

* Acceso diferenciado (free, freemium, premium) a contenidos con distintos gra-
dos de calidad de contenidos, ancho de banda, resolucién, interfaz, etc.

» Diversidad de agentes en cada lado del mercado, con plataformas business-
to-business (B2B), business-to-consumers (B2C) o peer-to-peer (P2P), fun-
damentalmente. Las plataformas P2P permiten reducir la infrautilizacion de
bienes o activos ociosos y aliviar problemas sociales y medioambientales,
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como la contaminacion, la exclusion y la pobreza, gracias a un consumo mas
sostenible.

* Multisoporte y multicanal, que permite el acceso a través de web, moviles,
videoconsolas, televisiones y otros dispositivos conectados a Internet.

» (apacidad de control de contenidos, derechos de propiedad intelectual y uso
a los proveedores.

* Recolectoras de datos de los clientes y gestoras del usuario final.

Por regla general, las plataformas digitales se benefician de economias de
escala, ya que sus actividades de intermediacién implican elevados costes fijos.
Ademés, una caracteristica natural de las plataformas es que cuanto mayor es
el nimero de empresas que ofrecen sus bienes o servicios, mayor posibilidad de
eleccion tendran los consumidores. Es lo que se conoce como economias de red,
cuya existencia no deja de constituir un importante desafio para la regulacion, en
cuanto habilita a las plataformas a erigir nuevas barreras de entrada a medida que
las redes se multiplican bajo la misma plataforma. Esto significa que la utilidad de
los consumidores en un lado del mercado aumenta conforme lo hace el nGmero
de consumidores en el otro lado. Este efecto plantea implicaciones importantes,
tanto para las estrategias de negocio como para las estructuras de los mercados
con mltiples lados.

Los elementos basicos que concurren en las plataformas digitales son los si-
guientes: (i) servicios en la nube (cloud); (ii) apificacién; (i) open source como acele-
rador; (iv) movilidad; (v) loT, e (vi) independencia y portabilidad del software.

De productos a plataformas

* Productos

« Cadenas de valor

* Poder de control de la cadena de
proveedores

« Economias de escala del lado de la

« Plataformas

* Ecosistemas

« Poder de optimizacion de ecosistemas
« Economias de escala del lado de la

demanda

oferta « Activos digitales e innovacion
« Activos fisicos y depreciacion del capital « Efectos de red
« Rendimientos decrecientes « Valoraciones de mercado via
* Valoraciones de mercado via ROA ecosistemas
« Crecimiento organico o via M&A « Crecimiento via efectos de red y
* PIB como indicador asimetrias
« Nuevas medidas, densidad digital y
gratuidad

Fuente: Afi a partir de datos de Accenture.

Algunas de las plataformas digitales a nivel mundial tuvieron su origen en Europa
(Skyscanner, BlaBlaCar, Spotify, etc.), pero, en su conjunto, la Unién Europea solo repre-
senta actualmente un 4% de la capitalizacion bursatil total de las mayores plataformas
en linea, teniendo la inmensa mayoria de ellas su origen en Estados Unidos y en Asia.

101



Economia de los Datos

Fig. 5.2
Compaiiias valoradas > 1.000 millones de délares por firmas de capital riesgo

://’ 1 68 \\‘/‘%— o \\,“ 32
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1.000 10.000 40,000
millones USD millones USD

millones USD

Companis Ult.ima val?racién In\{ersién e.quitg Ultima .
(miles de millones USD) (miles de millones USD) valoracion
Uber 68,0 129 jun-16
Didi Chuxing 50,0 15,1 abr-17
Xiaomi 46,0 1.4 dic-14
Airbnb 31,0 3,3 mar-17
SpaceX 21,0 15 jul-17
WeWork 20,2 L4 jul-17
Palantir 20,0 19 oct-15
Lufax 18,5 1,7 dic-15
Meituan-Dianping 18,3 L4 ene-16
Pinterest 123 1,5 jun-17
Filpkart 11,6 5.9 ago-17
Lyft 11,0 3,6 oct-17
Dropbox 10,0 607 ene-14
DJI 10,0 576 sept-16
Stripe 9,2 460 nov-16
Theranos 9,0 750 feb-14
Spotify 8,5 1 abr-15
Zhong An Online 8,0 093 jun-15
Patym 7,0 1.8 may-17
Snapdeal 6,5 1,7 feb-16

Fuente: http://graphics.wsj.com/billion-dollar-club/
Nota: Solo incluye compaiiias privadas que han recibido inversiones en los Gltimos cuatro afios, y cuentan con al menos un inversor de
venture-capital.

De las 168 companias comprendidas en el ranking elaborado por The Washing-
ton Post, 102 son estadounidenses, 46 asiaticas y apenas 15 son europeas (y solo
una, Spotify, se sitda entre las veinte primeras por volumen de capitalizacion).

Para aprovechar al maximo las ventajas inherentes y derivadas de la eclosion de
las plataformas digitales, son varios los retos que deben abordarse, especialmente
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el de la adaptacién del marco regulatorio de muchos sectores para dar cabida a estas
nuevas iniciativas disruptivas,' y garantizar unas reglas de juego basicas para todos:

Level playing field, o terreno de juego equitativo, para evitar que algunas pla-
taformas aprovechen la existencia de vacios regulatorios (arbitraje regulato-
rio) para ofrecer servicios sujetos a menores requisitos que en los mercados
tradicionales. Es, por tanto, preciso desarrollar el marco regulatorio que ga-
rantice tratamiento legal similar a actividades similares.

Proteccion al consumidor y vigilancia de conductas responsables para pro-
teger valores fundamentales mediante una atribucion de responsabilidades
clara y transparente en los procesos de intermediacion que ejercen las plata-
formas, independientemente del modelo de negocio elegido, que determina
el alcance de la interaccion directa entre agentes.

Minimizacion de externalidades negativas, como la gentrificacion asociada a
las plataformas de intercambio de viviendas, generando efectos negativos
a agentes que no participan, que deben ser anticipadas y mitigadas median-
te regulacion y politicas publicas.

Fomento de la competencia y de la apertura de los mercados, contrarrestan-
do las limitaciones a la misma que puedan generar barreras de entrada y/o
costes de cambio entre proveedores por la gestion de los datos. Permitir que
los consumidores transfieran de forma segura sus datos entre distintas em-
presas, plataformas, proveedores —como ocurre a partir de enero de 2018
por efecto de la Nueva Directiva de Servicios de Pago (PSD2)— puede fomen-
tar la competencia.

Andlisis de la competencia, en la medida en que los métodos convencionales
para definir el mercado relevante o medir el poder de mercado no son aplica-
bles en general para los mercados con mltiples lados, por los efectos de red y
la ruptura de la l6gica de fijacion de precios atendiendo al coste marginal.
Fiscalidad y regulacion laboral, por el papel de intermediacion entre las par-
tes del mercado, incluidos los nuevos modelos de trabajo bajo demanda (gig
economy) que demandan una revision de las legislaciones laborales y de pro-
teccion social para abarcar este nuevo modelo de relaciones.

En la revision de medio término de la Estrategia del Mercado Unico Digital, la
Comisién Europea se comprometi6 a lo siguiente:

Preparar acciones para abordar cuestiones relacionadas con clausulas contrac-
tuales desleales, practicas comerciales abusivas o resolucién de controversias.
Mejorar la coordinacion del didlogo con las plataformas para establecer me-
canismos y soluciones técnicas que eliminen contenidos ilicitos.

Analizar la transparencia y responsabilidad de los algoritmos subyacentes a
las plataformas digitales, en particular, sobre cdmo configuran, filtran o per-
sonalizan los flujos de informacién que intermedian las plataformas.

1. CNMC (2016): Estudio sobre los nuevos modelos de prestacion de servicios y la economia colaborativa. Madrid (CNMC 2016).
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Las interfaces de programacion de aplicaciones (API) permiten el acceso a datos de
las empresas o Administraciones pUblicas por aplicaciones de terceros. Una APl es
el mecanismo mas Gtil para conectar dos softwares entre si para el intercambio de
mensajes o datos en formato estandar, convirtiéndose en un instrumento para bus-
car ingresos, innovar y automatizar procesos.

Hay empresas cuyo negocio proviene en gran medida de sus API. Otras empre-
sas pertenecientes a otros sectores tradicionales (banca) estan adoptando este en-
foque y modificando sus procesos tanto por cumplimiento normativo (PSD2) como
las nuevas condiciones de mercado, pero la gran mayoria de empresas aln no ha
abordado la apificacién de su negocio, para lo cual deben considerar lo siguiente
como primer paso en la toma de decisiones:

» Entendimiento de la economia APl y de los modelos de negocio open business,
comenzando con la evaluacién de los activos internos de la compaiiia y de la
cadena de valor desde una doble perspectiva: como consumidor y como gene-
rador de valor a través AP, esto es, (i) como generador de valor con el propésito
de compartirlo, asi como (ii) la capacidad de embeber valor e innovacion de ter-
ceros dentro del propio modelo de negocio a través del canal digital API.

» Estudio de mercado y definicion de la estrategia de apificacion del negocio.

» Ubicar negocio y tecnologia en un mismo plano, ya que ambos departamen-
tos deben trabajar como un Gnico equipo.

» Disefo y desarrollo de la arquitectura de servicios flexible y escalable que so-
porte la incorporacion agil y sencilla de nuevas API.

» Facilitar herramientas y cuidar a la comunidad de desarrolladores. Es cada
vez mas habitual que las empresas cuenten con un APl market desde el que
comparten activos con sus clientes, proveedores o socios. Esta plataforma
debe ser sencillay amigable con el objetivo fundamental de facilitar el trabajo
de los desarrolladores y de otras audiencias de negocio.

La comunidad de desarrolladores es el nuevo canal de distribucion, por lo que debe
facilitarse lo maximo su trabajo, mediante la provision de documentacion de las API, he-
rramientas para su integracion, generacion de comunidad y engagement para fomentar
el intercambio de experiencias y la creacién de valor afadido alrededor de la API.

» Seguridad y capa de gestion, fundamental para monitorizar las API disponi-
bles, facilitar y vigilar el acceso a las mismas, controlar la facturacion, etc.

Son varias las clases de API existentes hoy:

* API de servicios web, que permiten el intercambio de informacion entre un
servicio web (software que da acceso a un servicio concreto a través de una
URL) y una aplicacién. Normalmente ese intercambio se produce a través de
peticiones HTTP o HTTPS (la version cifrada del protocolo HTTP).
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API basadas en librerias, que permiten que una aplicacién importe una libre-
ria de otro software para hacer el intercambio de informacion. Gran parte de
las librerias que dan acceso a productos y servicios estan disefiadas en Javas-
cript, como las que se utilizan dentro del mercado de la cartografia web (ser-
vicios como Google Maps, Leaflet, ArcGIS, CartoDB, MapBox o D3 js).

APl basadas en clases, que permite la conexién con los datos en torno a las
clases, algo habitual en programacion orientada a objetos con Java.

API de funciones en sistemas operativos, forma habitual en que los progra-
mas de software interactan con los sistemas operativos.

Ciclo de negocio de las API

evolucionan para aumentar el

Los ecosistemas emergen en Los activos de la empresa
forma de plataformas, e | (datos, procesos o recursos
marketplaces, portales de H informaticos) pueden ser
desarrollador. Las empresas Ecosistemas Digitalizacién representados como productos
buscan ser esenciales para sus de activos digitales.
clientes.

Los modelos de negocio Cuando se crean las API

" facilitando el acceso alos
valor para el cliente. Modelos de

5 Web API activos del negocio de la
negocio empresa, surgen nuevos
productos digitales.
Aplicaciones Cocreacién
a . devalor
Crecen las aplicaciones 3 Ocurre al utilizar APl de
estratégicas. Aplicaciones y API terceros, desarrolladores,
crean nuevos procesos de socios, departamentos de Tl o

negocio, o procesos mejorados aficionados, quienes consumen,
sustentados en la movilidad, los componen y producen APl y
servicios en la nube, la analitica aplicaciones.

de datos y las redes sociales.

Fuente: Afi a partir de datos de IBM (2014), The Power of the APl Economy Stimulate Innovation, Increase Productivity, Develop New
Channels, and Reach New Markets.

Fig. 5.4

Modelos de negocio de las API
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Fuente: Afi.
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Una empresa basada en datos (DDC, por sus siglas en inglés) es una empresa basada
en la informacion, donde los datos son el epicentro de los procesos y de la toma de
decisiones.

Las caracteristicas de las DDC o de la «cultura del dato» empresarial son las si-

guientes:

» Asentadas en una politica de analitica de datos.

* Intensivas en uso de herramientas innovadoras de andlisis de datos y de se-
guimiento y control de los indicadores clave de desempenio (KPI por sus si-
glas en inglés) de la empresa.

» Desaparicion de las jerarquias tradicionales, y fortalecimiento de la comuni-
cacion directa entre direccién y empleados para una agil toma de decisiones.

 Evaluacion por objetivos.

Si bien la Economia de los Datos es susceptible de ser aprovechada por cualquier
sector de la economia, los descritos a continuacion han sido pioneros en adoptar
—uya sea por cumplimiento normativo, por impulso innovador o por competencia de
mercado— un enfoque data-driven en sus modelos de negocio.

El sector financiero y de seguros es un claro ejemplo de aplicacién intensiva y de
adopcion de los principios basicos de la Economia de los Datos. La tecnologia esta
impulsando rapidamente la transformacion del sector de los servicios financieros,
con enorme potencial de aumentar la competencia, la innovacion y la eficiencia, y la
regulacion esta acompanando —e incluso acelerando— este proceso. Las fintechs
han irrumpido con fuerza en los Gltimos afnos en el sector financiero y su consolida-
cién es cada vez mas evidente.

El término fintech se refiere tanto a nuevas aplicaciones, como procesos o lineas
de negocio que tienen el objetivo de ofrecer mejores soluciones a los servicios fi-
nancieros. El ecosistema fintech irrumpe a lo largo de toda la cadena de valor de
los servicios financieros, ofreciendo nuevos servicios financieros, afadiendo valor
sobre actuales, desintermediando productos y/o servicios financieros (por ejemplo,
mediante las plataformas de crowdfunding), produciendo y distribuyendo de forma
mas eficiente servicios financieros actuales y/o permitiendo mayor acceso o mayor
transparencia en la oferta (por ejemplo, con los buscadores y comparadores de pro-
ductos y servicios).
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Fig. 5.5
Infografia del ecosistema fintech en Esparia (enero de 2017)

11289 Empresas
FinTech ¥

SpanishMAP -
by (Q) Finnovoting P Fifechentres o—

Fuente: http://spanishfintech.net/mapa-fintech-espana/
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Fig. 5.6

Aunque no existen limites definidos para la multitud de servicios y productos
existentes en torno al ecosistema fintech, si se pueden establecer cuatro grandes
categorias en funcion de la finalidad principal de estos servicios.

Categorias / Verticales del ecosistema fintech

Fuente: Afi.
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Infraestructura: medios y sistemas que facilitan o regulan los flujos de in-
formacion a través de canales digitales. Incluye mecanismos que facilitan la
identidad, seguridad y privacidad de las operaciones digitales, asi como ha-
bilitan las transacciones con impacto monetario. La tecnologia Blockchain,
o contabilidad piblica de transacciones de manera distribuida, es uno de los
elementos que mayor interés ha despertado en el ambito del sistema finan-
ciero, por su potencial aplicacion a distintos ambitos, tanto para la compen-
sacion y liquidacion de operaciones como para explorar vias de disefio de una
identidad digital (véase el recuadro 5.1).

Reg-tech: startups que ofrecen servicios, herramientas y mecanismos digita-
les sustentados en datos dirigidos al conjunto del sistema financiero para fa-
vorecer y simplificar el cumplimiento normativo y de reporting de entidades,
companias e inversores.

Pagos, divisas y criptomonedas: una mayoria de agentes del ecosistema fin-
tech, ya sea desde una légica competitiva o cooperativa con los proveedores
tradicionales de servicios de pago (entidades financieras), opera en el ambito
de las soluciones de pago digitales; dentro de esta categorizacién, mencién
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aparte requiere la relevancia de las criptomonedas, cuyo maximo exponente
es actualmente el bitcéin.

» Marketplaces o plataformas de financiacién participativa: nuevos mercados
que permiten conectar prestamistas o inversores con prestatarios directamen-
te y sin intermediacion de una tercera parte (trust financiero). Se distinguen
dos modelos: el predominante en el mercado actual segiin el cual la plataforma
es un intermediario que simplemente pone en contacto a prestamistas y pres-
tatarios a cambio de algdn tipo de comision (no financia), y otro, menos habi-
tual, en el que la propia plataforma tiene capacidad para hacer aportaciones en
forma de deuda o capital a los prestamistas de manera directa.

Alvaro Martin, economista jefe de Regulacién Digital en BBVA Research

El proceso de transformacion digital es una realidad observable en la mayor parte de
los sectores de actividad econémica. No se trata de un shock inmediato, pero si de un
proceso que conlleva profundos cambios en los modelos de negocio, las estructuras de
mercado y, de manera esencial, en la relacién de las empresas con sus clientes. El cam-
bio suele ocurrir antes y ser mas rapido en aquellos sectores con un mayor peso relati-
vo de los activos inmateriales sobre los bienes fisicos y también, como cabria esperar,
en aquellos con menores barreras de entrada, especialmente las de tipo regulatorio.

Al tiempo que la digitalizacién avanza imparable en todos los ambitos de la eco-
nomia y la sociedad, se produce un fenémeno de datificacion de nuestra realidad.
Nunca antes tuvimos tal cantidad de datos sobre todo lo que ocurre a nuestro alre-
dedor, ya sea por la huella de nuestra actividad digital, por la proliferacién de senso-
res conectados (Internet de las Cosas), o por la digitalizacién y la apertura de fuen-
tes de informacién ya existentes. Y, al tiempo que crece la disponibilidad de datos,
aumenta nuestra habilidad para extraer valor de esa informacion, gracias a la mayor
capacidad de almacenamiento, la creciente potencia de computacion y las mejoras
en algoritmia (incluyendo el campo de la inteligencia artificial).

A menudo se suele achacar el cambio disruptivo al que asistimos al auge de di-
versas tecnologias que comparten su capacidad de reducir precios y alcanzar niveles
de adopcién siguiendo curvas exponenciales. En este grupo selecto tendriamos la
telefonia movil, el acceso a Internet o la computacion en la nube, por mencionar las
que resultan mas familiares, por ubicuas.

Sin embargo, el acceso a estas tecnologias es una condicion necesaria, si bien
dificilmente puede ser suficiente, para el cambio. La verdadera transformacion esta
siendo impulsada por la demanda de los ciudadanos, cuyo estandar de calidad viene
fijado hoy por la mejor oferta disponible en cada momento. Cuando todo esta al
alcance de la mano a través de un teléfono movil, ;como justificar un servicio con
calidad por debajo de la referencia del mercado?
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En este contexto, la presion sobre los proveedores tradicionales se ve incre-
mentada todavia mas por la irrupcién de proveedores que no solo ofrecen una ex-
periencia fabulosa, sino que a menudo tienen un precio de entrada gratuito. Estos
modelos generalmente adquieren la forma de plataformas digitales, esto es, son
gestores de mercados multilaterales en los que se producen importantes econo-
mias de red y de alcance. En uno de los lados de las plataformas estan quienes se
muestran dispuestos a pagar por acceder al mercado y, en otro, los consumidores
a los que los primeros quieren llegar.

La confianza como activo

El cambio de los modelos en los que el cliente paga por la adquisicion o el disfrute
de un bien o servicio hacia aquellos en los que son los datos generados por el clien-
te los que generan valor para alguna empresa, solo puede sostenerse a largo plazo
si existe una relacion de confianza. En los primeros estadios de transformacion
digital, los ciudadanos rara vez son conscientes de las dindmicas y los incentivos
generados en este nuevo modelo. Es mas, a menudo ignoran la abundancia y la
granularidad de los datos en manos de las empresas y adn desconocen mas el
grado de conocimiento que pueden tener de ellos a partir de dicha informacion.
Sin embargo, las mejoras en la regulacién y la progresiva concienciacion social (e
individual) ante los riesgos derivados de un acceso indiscriminado a los datos per-
sonales deberian llevar a un punto de equilibrio en el que la confianza depositada
en determinados actores sea la que realmente explique el nivel de informacion
personal al que tienen acceso.

La confianza, en realidad, tiene diversas dimensiones, que pesaran mas o menos
dependiendo del individuo y del servicio que se espera recibir. Asi, podemos confiar
en la seguridad de los datos (capacidad de evitar accesos fraudulentos a la infor-
macion), el respeto a la privacidad (no revelar informacion sensible), la explotacion
responsable de los datos (evitar la comercializacién no deseada, por ejemplo), o el
asesoramiento en el mejor interés del cliente a partir de la informacién conocida.

Regulacion para una sociedad rica en datos

La regulacion desempeiia un papel fundamental en la configuracién de un marco
equilibrado para que el proceso de datificacion lleve a mayores cotas de bienestar
social. La confianza de los clientes es mas facil de obtener cuando hay un respaldo
de la regulacion que fija las lineas de lo que es aceptable en el tratamiento de los
datos, garantiza ciertos derechos a los titulares, y ofrece mecanismos para asegurar
el cumplimiento de lo dispuesto en la normativa.

En Europa, encontramos una de las sociedades en las que existe una mayor con-
ciencia social y politica acerca de la necesidad de proteger y empoderar a los ciuda-
danos en la gestion de sus datos personales. En 2018 sera de aplicacion el nuevo
Reglamento General de Proteccion de Datos (GDPR, por sus siglas en inglés), todo
un hito que reforzar4 los derechos y creara un marco ambicioso de proteccién de los
datos personales de los residentes en la Unién Europea.
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Entre las novedades introducidas por GDPR, podriamos destacar que se incre-
menta la exigencia en la recoleccién del consentimiento y su trazabilidad en el ciclo
de vida del dato; se introduce la privacidad por diseno y por defecto como principios,
y se incluye un refuerzo de las sanciones aplicables en caso de incumplimiento por
parte de quienes procesan dichos datos. Ademas, el nuevo reglamento reconoce
un derecho de portabilidad que se suma a los ya reconocidos derechos de acceso,
rectificacion, cancelacién y oposicion. Se espera que la portabilidad permita a los
ciudadanos evitar situaciones de acceso exclusivo por parte de algunas empresas
digitales (que pueden llegar a producir efectos de lock-in), pero ademas tendra con-
secuencias econdmicas de gran calado.

Conflictos entre regulaciones sobre datos

Los flujos digitales han acelerado un proceso de globalizacion que se inici6 con el co-
mercio internacional, y ahora permite la prestacion de servicios de manera remota y
el acceso a informacion en tiempo real con independencia de su ubicacion. En estas
condiciones, la falta de coordinacion internacional en una materia tan sensible como
la proteccion de datos puede generar distorsiones indeseables. Esto es achacable
tanto a la relativa novedad de la materia y la complejidad de la misma, como a la
ausencia de un criterio homogéneo entre territorios respecto a la importancia y for-
ma de proteger los datos personales.

Por otro lado, lo digital no solo es global por naturaleza, sino que ademas es cre-
cientemente transversal. Las tecnologias, los conocimientos y los mercados tienden
a confluir, desdibujando asi las delimitaciones previas entre sectores. Sin embargo,
persisten los marcos verticales de regulacion (esto es, por actividad) que también
afectan a la manera en que se han de tratar los datos. Sus objetivos suelen parecer
complementarios con el marco general de proteccién de datos (velando por la pro-
teccion al consumidor o la competencia, por ejemplo). Estas regulaciones no tienen
en cuenta como las experiencias digitales integran cada vez mas actividades que
tradicionalmente se englobaban en sectores bien diferenciados (pensemos en todo
lo que se puede hacer hoy a través de una red social, por ejemplo) y, sin embargo,
tardan en ser reguladas a través de dichos marcos verticales, demostrando una falta
de vision transversal por parte de las autoridades.

En el caso del sector financiero, la necesidad de generar ecosistemas abiertos
en los que se incremente la competencia sin afectar a la estabilidad financiera ha
llevado a buscar la comparticién con terceros de la informacion de cuentas de pago
de clientes. La nueva Directiva Europea de Servicios de Pago (PSD2, por sus siglas
en inglés) ofrece, frente al marco general de portabilidad de GDPR, una manera mas
estandarizada, mejor resuelta técnicamente (gestion del consentimiento, seguridad
de la informacién, comunicacion directa entre empresas), y con la posibilidad de ac-
ceder casi en tiempo real a los datos de las entidades bancarias.

Aunque el marco vertical introducido por PSD2 se mantiene en la l6gica de enti-
dades reguladas del sector financiero (al fin y al cabo, los terceros deben ser entida-
des registradas ante los reguladores), en la practica se reduce al minimo la barrera de
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entrada para que empresas de otros sectores puedan beneficiarse (con el consenti-
miento de los clientes, por supuesto) del inmenso valor de los datos transaccionales
de cuentas de pago. Esto genera una enorme asimetria con otros sectores que tam-
bién manejan grandes cantidades de datos observados de sus clientes.

El efecto combinado de PSD2 y GDPR da muestra de la importancia de que las
autoridades adopten una vision holistica de los datos, evitando solapamientos regu-
latorios que generen asimetrias entre sectores. En Gltima instancia, de esto depen-
derd que se desarrolle una sana competencia entre proveedores digitales innovado-
res que aspiren a satisfacer las necesidades de los clientes que hayan depositado en
ellos su confianza.

* Gestion de activos: las nuevas herramientas de predictibilidad de mercado y
avances tecnoldgicos han abierto la puerta de entrada a gestores y traders
low cost (robo advisors) que permiten la creacién de una nueva oferta de pro-
ducto, incrementan la accesibilidad a este tipo de asesoramiento y productos
de inversion al disminuir las comisiones y se apoyan en la gestion de datos
(big data) para implementar su estrategia de inversion.

* Insurtech: engloba el efecto de la aplicacién de tecnologia para mejorar la efi-
ciencia del sector asegurador e incluso permitir la comercializacion de nuevos
productos.
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Blockchain es una tecnologia de contabilidad distribuida (DLT, por sus siglas en inglés) que
llegd en torno a 2009 materializado en un activo digital considerado por muchos como mo-
neda virtual o criptomoneda —el bitcdin (BTC) — que asumi6 el protagonismo asociado a
dicha tecnologia.

Si bien la criptomoneda ha sido hasta la fecha la aplicacion mas aterrizada y popular de es-
ta tecnologia sobre cuyo protocolo (Bitcoin, con mayusculas) se han desarrollado miles de
criptomonedas alternativas —unas compiten y otras colaboran con bitcéin—, la creacion
de un sistema electronico de pago entre pares no es mas que una de las mdltiples aplica-
ciones que se estan desarrollando en la actualidad, la mayoria de ellas en fase de prueba de
concepto y sustentadas en contratos inteligentes o smart contracts (SC) y tokenizacion
de activos.

En términos globales, IBM prevé que el 15% de los bancos mundiales estara utilizando block-
chain a finales de 2017, y un 66% a finales de 2021, pero sus aplicaciones son incluso mas
interesantes en otras industrias, tales como la energética, sanitaria y educativa, entre mu-
chas otras.

Del anélisis realizado por William Mougauyar, experto en blockchain y autor de The Business
Blockchain, a finales de 2016 existian 25 consorcios globales desarrollando diversas iniciati-
vas blockchain, con mas de quinientos cincuenta miembros de distintas industrias, siendo la
financiera la mas representativa. En 2017, sin embargo, se observa una mayor presencia de
consorcios multisectoriales, como el recientemente anunciado en Espaiia —Red Lyra, hoy
Alastria—, primera plataforma tecnoldgica multisectorial del mundo, basada en blockchain,
con todos sus nodos en territorio espanol para garantizar la legalidad. Alastria tiene como
objetivo desarrollar de forma colaborativa un sistema de identidad digital, basado en smart
contracts, donde, ajustandose al protocolo Ethereum, cada participante podra desarrollar
aplicaciones de manera competitiva.

Respecto a Ethereum, este protocolo no fue concebido, a diferencia de Bitcoin, para servir
como una red de pagos. Su criptomoneda nativa —ether (ETH) — es la moneda de pago
creada para actuar como «gasolina» para la maquina virtual de Ethereum y esta destinada
a premiar a los desarrolladores, permitir que los clientes paguen por las aplicaciones y las
operaciones que se desarrollan dentro de la plataforma y evitar el spam. Busca promover la
I+D+iy la educacion para universalizar los protocolos y las herramientas descentralizadas a
través de la colaboracion con desarrolladores y conseguir universalizar las aplicaciones des-
centralizadas, los smart contracts y las organizaciones autonomas descentralizadas (DAO,
por sus siglas en inglés) en torno a la tecnologia blockchain, desarrollado originalmente
como una versién mejorada del protocolo Bitcoin. Ethereum cuenta con méas de setenta mil
desarrolladores que de forma colaborativa —a cambio de ether, la gasolina de Ethereum—
crean nuevos protocolos en cédigo abierto, a disposicion de la sociedad para agilizar el tran-
sito del Internet de la Informacion al Internet del Valor.

Fuente: Afi Empresa Global, n.° 174, mayo de 2017.
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El suministro y el consumo de energia confiable, asequible, eficiente y no contami-
nante es el reto que enfrentamos como sociedad del siglo xxi. Las aspiraciones en
materia de autonomia energética y/o eficiencia energética a través de innovacio-
nes tecnolégicas tales como smart grid o redes inteligentes, gestién de la demanda,
generacion renovable y adopcién de vehiculos eléctricos, pueden mejorar sustan-
cialmente la calidad de vida de las personas haciendo mas asequible el acceso a la
energia, reduciendo los costes de acceso y facilitando la autonomia. Innovaciones
que, necesariamente, pasan por una transformacion de sectores tradicionales y al-
tamente regulados, como el energético, a un enfoque de DDC.

Desde el punto de vista de la generacion de energia, la Economia de los Datos
permite a las empresas del sector mejorar la eficiencia operativa, que se ha carac-
terizado habitualmente por ser muy costosa. Sirva de ejemplo la posibilidad de que
las aspas de un molino de viento giren en funcién de la direccion del viento para
poder generar la maxima energia posible en cada momento. Una posibilidad que ha
sido fruto no solo de la sensorizacién del molino, sino también del procesamiento y
andlisis de los datos que ha generado a lo largo de su vida dtil.

Desde el punto de vista del consumo de energia, la instalacién de contadores
inteligentes y la analitica que favorece son un claro ejemplo del avance que ha pro-
piciado la Economia de los Datos en el sector energético. En concreto, con estos
contadores se puede hacer una medicién instantanea del consumo de energia y de
realizar una recomendacion personalizada al cliente, por ejemplo, verificando si la
potencia contratada es la que realmente necesita, controlando el consumo ener-
gético de segundas residencias, o contratando planes de consumo especificos que
permiten distribuir el consumo eléctrico hacia los momentos del dia en los que el
coste del suministro es mas reducido («horas valle»).

Los nuevos modelos de negocio en el ambito de la movilidad son numerosos
—algunos de ellos inspirados en la economia colaborativa-circular—, como también
lo son las herramientas y aplicaciones de geolocalizacién, etc. que estan facilitando
el inicio de una nueva era de la movilidad. Tanto es asi que las personas ya no nece-
sitan poseer un vehiculo para tener uno a su disposicion a su conveniencia (gracias a
modelos de negocio como los del carsharing, carpooling, bikesharing) y los fabrican-
tes de vehiculos se estan transformando gradualmente de meros fabricantes a em-
presas de servicios de movilidad, totalmente inmersas en la Economia de los Datos.

Las encuestas origen-destino de viajeros (0-D) han sido tradicionalmente una
herramienta fundamental de generacion de bases de datos con los patrones de via-
jes para la formulacién de planes y proyectos de movilidad de personas y mercan-
cias. Hoy las encuestas son complementadas —e incluso sustituidas, cuando los
datos de las distintas plataformas son abiertos— por el andlisis cientifico de datos
(big data) capturados por distintos medios como las validaciones de los titulos de
transporte en los puntos de acceso y salida y las sefales de los dispositivos moviles
de los conductores, entre otras técnicas innovadoras. La mayor conectividad actual

114



Nuevas oportunidades de negocio en la Economia de los Datos

y la consecuente generacion de datos permiten a las autoridades piblicas gestionar
el tréfico y las infraestructuras del transporte (redes publicas de carga de vehiculos
eléctricos, sistemas de aparcamiento inteligente, mapas de trafico) en tiempo real
para contribuir a una movilidad mas eficiente.

El sector de la movilidad es, por tanto, un exponente de las DDC y el futuro in-
minente estara protagonizado por la conduccién auténoma, sustentada en (i) los
desarrollos de la inteligencia artificial y el machine learning y en (ii) el desarrollo
de innovadoras capacidades de almacenamiento de energia eléctrica (baterias) para
garantizar la autonomia del vehiculo auténomo.

En el sector del comercio minorista son muchas las aplicaciones informéticas y pla-
taformas digitales (marketplaces) que han aparecido a la vez que se ha ido desarro-
llando la Economia Digital y Economia de los Datos y que han cubierto un hueco has-
ta ahora no abordado por la distribucion comercial mas tradicional. Desde aquellas
empresas que tratan de poner en contacto directo a los fabricantes de los productos
con el consumidor final, hasta aquellas que simplemente facilitan las transacciones
entre ambas partes del mercado sin renunciar al eslabon tradicional de la cadena
que representan los grandes distribuidores comerciales.

Independientemente de la naturaleza y la funcién de cada una de estas empre-
sas, lo cierto es que la Economia de los Datos, las herramientas del big data y de
data science permiten también la emergencia del importante anélisis del compor-
tamiento de los consumidores. Esta capacidad analitica del comercio minorista
depende de la recopilacién de los datos en la tienda, los relativos al producto y al
cliente. La posibilidad de explicar, anticipar y recomendar comportamientos del con-
sumidor en tiempo real es la verdadera revolucion del empleo de la Economia de los
Datos en este sector econdmico. El papel del marketing digital, en este sentido, es
crucial para garantizar el éxito de estas iniciativas.

Pero, al igual que ocurre con otros sectores, el valor de esta informacién no se
circunscribe al sector del comercio, sino que puede extenderse a otros, como, por
ejemplo, el sector inmobiliario, en la medida en que la configuracion, la ocupacion y
el valor del espacio comercial dependen del volumen de facturacién que sea capaz
de generar la empresa que se instale o ubique en el mismo.

Un area donde han sido posibles importantes avances a través del big data es el
sector de la salud, si bien es un area en que los datos de caracter personal son parti-
cularmente sensibles (como reconoce el articulo 9 del RGPD).

El big data puede utilizarse para predecir la probabilidad de desarrollar una enfer-
medad rara; para vigilar los efectos adversos relacionados con productos farmacéu-
ticos y dispositivos médicos; para proporcionar diagndsticos mas rapidos (mediante
el uso de dispositivos portatiles); para ofrecer soluciones personalizadas de salud
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o para mejorar la eficacia de los tratamientos. Por ejemplo, la Iniciativa Europea de
Reporte Avanzado sobre Farmacos (EU-ADR, por sus siglas en inglés) automatiza el
analisis de los datos almacenados en las historias médicas electronicas de mas de
treinta millones de ciudadanos europeos, con el objeto de monitorizar los efectos y
la seguridad de medicamentos utilizados con poca frecuencia. El big data posibilita,
en este caso, detectar matices en las subpoblaciones que no serian evidentes en
muestras de menor tamano.

Los algoritmos de machine learning también son utilizados por investigadores
del sector salud para predecir, por ejemplo, paros cardiacos o respiratorios, minimi-
zando los riesgos de este tipo de episodios traumaticos entre la poblacién y sus con-
secuencias en términos de coste de los cuidados. El binomio datos-salud es funda-
mental especialmente en un contexto como el europeo, en que la poblacién de mas
edad serad mayoria en las proximas décadas, con necesidades de atencion médica
por condiciones de cronicidad o reduccion de la movilidad, sin comprometer la cali-
dad del servicio que se presta a los cuidados.

El gobierno abierto u open government tiene como objetivo que ciudadanos, em-
presas, desarrolladores, tercer sector, etc., colaboren en la creacién y la mejora de
los servicios publicos, y en el fortalecimiento de la transparencia y la rendicién
de cuentas.

La Alianza para el Gobierno Abierto (AGA) / Open Government Partnership (OGP)
nacié en 2011 por voluntad de ocho Gobiernos fundadores (Brasil, Indonesia, Méxi-
co, Noruega, Filipinas, Sudéfrica, Reino Unido y Estados Unidos) con el objetivo de
proveer una plataforma internacional a través de la cual los Gobiernos de los setenta
y cinco paises miembros y quince gobiernos subnacionales se comprometen a im-
plementar cuatro principios basicos de un gobierno abierto: transparencia y acceso
a la informacion, rendicién de cuentas, participacion ciudadana e innovacién en los
asuntos publicos a través de las nuevas tecnologias.

AGA busca que los Gobiernos sean mas transparentes, rindan cuentas y mejo-
ren la capacidad de respuesta hacia sus ciudadanos, lo que requiere un cambio de
normas y cultura para garantizar un didlogo y una colaboracién genuinos entre Go-
bierno y sociedad civil, que puede consultarse en el Manual para Puntos de Contacto
de Gobierno.
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El auge de las nueva profesiones

La revolucion digital que supone el desarrollo de la Economia de los Datos ha abierto
el debate del impacto que ejercera sobre el empleo.

En la medida en que las maquinas puedan reemplazar parte o la totalidad de al-
gunas tareas desarrolladas actualmente por trabajadores, gracias al procesamiento
de informacion de manera instantanea (machine learning) o a los nuevos avances
en la produccién industrial (como la impresora 3D o el vehiculo auténomo), resulta
inevitable pensar que buena parte de los puestos de trabajo que conocemos hoy
desapareceran o, como minimo, se transformaran.

Sin embargo, la revolucion digital también abre un importante y variado abani-
co de oportunidades laborales que es conveniente conocer y aprovechar. En torno
a las nuevas &reas de conocimiento digital y la explotacion de las potencialidades
que brinda este nuevo entorno, emergen nuevas profesiones digitales, cada vez mas
especializadas, que se clasifican segln las areas de trabajo en las que se enmarcan
en la actualidad:

1. Estrategia digital:
a) CDO / Digital manager. Responsable de estrategia digital.
b) Digital communication director (DCD). Responsable de comunicacion digital.
) Digital transformation project manager (DTPM). Responsable de proyectos
digitales.

2. Marketing digital:
a) Digital marketing manager. Responsable de marketing digital.
b) Inbound marketing specialist. Experto en inbound marketing.
€) SEM y SEO specialist. Experto en SEM y SEO.
d) SEO specialist. Experto en SEO.
e) Social CRM manager. Responsable de relacién digital con clientes.
f) RTB manager. Responsable de conversion y captacion programatica.
g) Traffic manager. Responsable de trafico web.

3. Contenido digital:
a) Branded content specialist. Experto en contenido digital de marca.
b) Content manager. Responsable de contenido digital.
) Copywriter. Experto en redaccion publicitaria.

4. Social media:
a) Community manager. Responsable de gestion de comunidades y redes socia-
les.
b) Social media manager. Responsable de |a estrategia de medios sociales.

5. Big data y business analytics:
a) Chief data officer. Director de datos.
b) Lead data scientist. Cientifico de datos.
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) Big data engineer. Ingeniero de datos.
d) Visual data scientific. Responsable de visualizacién de datos de negocio.
e) Customer intelligence analyst. Analista de inteligencia de clientes.

6. eCommerce:
a) eCommerce manager. Responsable de comercio electrénico.
b) eCommerce analyst specialist. Experto en analitica para comercio electrénico.

7. Recursos humanos:
a) eRecruitment manager. Responsable de reclutamiento digital.
b) Human resources analyst. Analista de recursos humanos.

8. Digital sales:
a) Digital account manager. Ejecutivo de cuentas digitales.

9. Ciberseguridad:
a) Chief information security officer (CISO). Director de seguridad de la informa-
cion.
b) Data protection officer (DPO). Delegado de proteccién de datos.

La demanda de estos perfiles digitales no solo ha crecido de forma exponencial
en los Gltimos anos, sino que esta llamada a ejercer un papel relevante en la nueva
estructura del mercado de trabajo.

En 2016, segln las estimaciones de IDC y Open Evidence para la Comisi6n
Europea,! habia 356.000 trabajadores en Espaiia desempefiando tareas asociadas a
la Economia de los Datos en practicamente todos los sectores econémicos. En tér-
minos relativos al total de trabajadores de cada sector, su penetracion se reducia
apenas al 2,3%, ligeramente inferior a la media de la UE-28 (3,1%).

Las previsiones de IDC y Open Evidence para el periodo 2014-2020 apuntan a
un incremento de los trabajadores espanoles asociados a la Economia de los Datos
hasta las 413.000 personas (se prevé, por tanto, un crecimiento medio anual del
3,8%). Un aumento que, aunque es inferior al previsto para la media europea (cre-
cera, en media, un 6,1% cada afio), supone un avance significativamente mayor al
1% previsto por Cedefop,? organismo dependiente de la Comisién Europea, para el
conjunto de los trabajadores, por lo que parece bastante evidente que, si se cumplen
estas perspectivas, los trabajadores asociados a la Economia de los Datos adquiriran
un mayor protagonismo en el mercado de trabajo espanol.

Actualmente, las profesiones digitales asociadas al marketing son las mas de-
mandadas en el mercado laboral,? pero ;cuéles son las que mas van a crecer en los

1. IDCy Open Evidence (2017): European Data Market Smart 2013/0063.
2. Cedefop es el Centro Europeo para el Desarrollo de la Formacion Profesional.
3. Inesdi Digital Business School (2017): Top 25 profesiones digitales 2017.
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proximos anos? Segln el area de trabajo desempenada, una buena muestra de di-
rectivos de grandes empresas espafiolas* apunta a que las profesiones digitales que
mas aumentaran en el futuro seran las asociadas al big data y la ciberseguridad.

De hecho, otros estudios® comienzan a constatar cierta carencia de profesionales
cualificados que satisfagan las necesidades de las empresas, lo que esta provocando
un aumento del nimero de vacantes de empleo, especialmente en el caso de los de-
sarrolladores de aplicaciones méviles, de soluciones de big data o los especialistas
en ciberseguridad. Una carencia de profesionales que sorprende, al coincidir con la
abundancia de personas desempleadas de nuestro pais (Espana tiene la segunda
tasa de paro mas alta de la UE-28), y que exige el reforzamiento del sistema educa-
tivo y de las politicas activas de empleo, sobre la base de las habilidades requeridas
por estos nuevos puestos de trabajo.

A continuacion, se describen la mision, funcién y formacién de los siguientes
profesionales digitales:

» Director de datos, por ser el mas relevante en la nueva jerarquia laboral que

emana de la Economia de los Datos.

 Cientifico de datos e ingeniero de datos, por ser los ocupados que mas estan

aumentando recientemente.

 Director de seguridad de la informacion y delegado de proteccion de datos,

por ser unos de los que mas van a crecer en los proximos anos si se cumplen
las previsiones.

6.1

Nuevos liderazgos: director de datos - chief data officer

El director de datos, mas conocido por sus siglas en inglés como CDO (chief data
officer), es el maximo responsable de los equipos especialistas en big data dentro
de la empresa. Concretamente, es la persona que lidera la gestion y el analisis de
los datos. Su mision consiste en asegurar la calidad de los datos ante los diversos
reguladores y la generacion de valor a los distintos niveles ejecutivos de la empresa.
Entre sus funciones, se encuentran las siguientes:
 Disefar las politicas y procesos dentro de la empresa para gestionar la cali-
dad, consistencia, uso, seguridad y disponibilidad de los datos.
* Identificar y coordinar a los responsables de la supervisién de la ejecucién de
dichas politicas y procesos.
 Dibujarlaarquitectura de los datos y la informacion para estandarizar los pro-

4. Fundacién PwC y Fundacion Atresmedia (2016): Empleos del futuro en el sector audiovisual.
5. Infojobs y ESADE (2017): Estado del mercado laboral en Esparia.
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cesos dentro de la empresa. Debe conocer cdmo se genera, como se integra,
c6mo se utiliza y con qué tecnologia se procesa la informacién de la empresa.
Explorar y presentar a los responsables de las areas de negocio de la empre-
sa las posibilidades del analisis de la mineria de datos que permita detectar
comportamiento de clientes, entre otros usos de la informacion.

Este tipo de profesionales suele aglutinar una serie de conocimientos formativos
y habilidades profesionales, entre las que destacan las siguientes:

Conocimientos universitarios o superiores de gestion y administracion de
empresas (orientado a negocio), de marketing y de las tecnologias digitales
(generalmente, licenciaturas en informatica o telecomunicaciones).
Experiencia en la creacion, la implantacion y la monitorizacion de los planes
de estrategia digital en la empresa.

Liderazgo directivo y sensibilidad hacia lainnovacién y el emprendimiento en
la empresa.

6.2

Ingeniero de datos - big data engineer

El ingeniero de datos o big data engineer es la persona que se encarga de la identi-
ficacion, la limpieza y la clasificacion de los datos que seran analizados e interpreta-
dos por la figura de los cientificos de datos, o data scientists. Sumision es preparar la
informacioén para su posterior procesamiento y puesta en valor. Entre sus funciones,
se encuentran las siguientes:
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Construir el software necesario para integrar la informacion de los sistemas
fuente en la plataforma big data de la empresa, de tal forma que quede pre-
parada para su uso.

Extraer e integrar los datos (estructurados o no) procedentes de diversas
fuentes de informacién (internas o externas) en grandes conjuntos de datos.
Consolidar, limpiar y clasificar los datos para su posterior uso en informes y
analisis particularizados.

Administrar y mantener actualizada la base de datos de la empresa.
Optimizar el rendimiento del ecosistema de big data de la empresa.
Proporcionar un acceso simplificado a los datos para los usuarios de los mis-
mos.

Este tipo de profesionales cuenta con la siguiente formacion y habilidades:

Titulados universitarios, generalmente, en informatica o telecomunicacio-
nes.
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Manejo del lenguaje de programacion con diversos paquetes informaticos,
en particular, de aquellos que permiten el almacenamiento y la lectura de big
data.

Buena comprension de herramientas de extraccion, transformacion y carga
de informacion que serviran de base para crear y gestionar trabajos relativos
alamisma.

6.3

Cientifico de datos - /ead data scientist

El cientifico de datos o lead data scientist es el trabajador encargado de convertir
importantes volimenes de datos (generalmente, desestructurados) en informacion
Gtil para la empresa, mediante técnicas de analisis avanzadas que permiten detec-
tar y predecir el comportamiento de los consumidores. Su misién es analizar datos
cuantitativos y cualitativos para extraer informacion de valor que ayude a la empre-
sa a tomar decisiones para mejorar la experiencia de los clientes. Entre sus funcio-
nes, se encuentran las siguientes:

Dar sentido y significado a los datos que se recogen a través de los sistemas
de almacenamiento de big data.

Analizar estadisticamente la informacién y detectar comportamientos de los
consumidores que generen valor para la empresa.

Desarrollar modelos predictivos del comportamiento de los consumidores.
Representar graficamente grandes volimenes de datos, crear cuadros de
mando y elaborar informes que sirvan para la toma de decisiones estratégi-
cas de la empresa.

Entre las competencias formativas y la experiencia que se requieren en la actua-
lidad a este tipo de profesionales, se encuentran las siguientes:

Titulados en disciplinas cientificas, relacionadas con las matematicas, esta-
distica, informatica, telecomunicaciones, etc.

Mezcla de conocimientos técnicos (control de las nuevas tecnologias, progra-
macion informatica, manejo de paquetes estadisticos) y estadisticos (anali-
sis descriptivo y predictivo).

Habilidades comunicativas para trasladar resultados obtenidos de forma vi-
sual (analisis grafico, infografias, mapas) y conocimiento del negocio.
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6.4

Director de seguridad de la informacion - chief information
security officer

El director de seguridad de la informacién es el responsable de proteger la informa-
cion digital de los sistemas interconectados. El desarrollo de la Economia de los Da-
tos implica retos en ciberseguridad que requieren la proteccion de la informacién
procesada, almacenada y transportada por los sistemas, y el tratamiento de las
amenazas. Su mision consiste en disefar y ejecutar el plan de ciberseguridad de la
empresa que garantice la disponibilidad, la integridad y la confidencialidad de los
datos. Entre sus funciones, se encuentran las siguientes:

« Formular planes para garantizar la disponibilidad de la informacién, la propie-
dad intelectual, el cumplimiento normativo y los archivos informaticos de la
empresa.

» Clasificar y categorizar las amenazas y vulnerabilidades de la informacion.

» Disefar un plan de contingencias para preparar a la empresa ante las cibera-
menazas que pueda sufrir.

* Identificar los ciberataques y responder a los mismos.

Los conocimientos y habilidades que deben reunir estos profesionales digitales

son, ademas de las directivas, los siguientes:

* Estudios superiores (al menos, universitarios) en informatica o telecomuni-
caciones, ademas de haber completado cursos de especializacion en el ambi-
to de la seguridad digital y la auditoria.

* Experiencia en la gestion de riesgos, en areas de seguridad corporativa y audi-
toria.

» Conocimiento de las mejores practicas de seguridad de la informacion.

Colaboracion 5. El auge de las nuevas profesiones

Alberto Turégano, asesor de arquitecturas business intelligence & big data

Los Gltimos anos han traido cambios que estan transformando las vidas de las perso-
nas Y las capacidades de los objetos. Vivimos en una sociedad en la que todo se esta
«hiperconectando» y la creciente digitalizacion, tanto de las personas como de las co-
sas (Internet of everything), esta propiciando que el 90% de los datos almacenados
hoy en todo el mundo se haya generado Gnicamente durante los dos Gltimos afios.
Diversos estudios sefialan que para 2020 se habra multiplicado por diez el volumen de
datos que se genera anualmente en el planeta, y el tratamiento inteligente del mismo
sera clave para mejorar la eficiencia de los diferentes servicios de tal forma que esta
redunde, en definitiva, en una mayor aportacion de valor a las personas.
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¢Qué acciones hay, por tanto, que poner en marcha para que empresas e insti-
tuciones obtengan el maximo valor del ingente volumen de datos que se esta ge-
nerando? Lo primero de todo, y parece obvio, es almacenarlo. Y, tras almacenarlo,
es necesario el poder procesarlo con cierta eficiencia, de tal forma que se deje listo
para ser analizado. Para ello es preciso que las organizaciones se adapten a este
nuevo entorno digital y se transformen internamente, lo que conlleva abordar los
siguientes puntos:

* Inversion en tecnologia. La era del big data proporciona la oportunidad de
afrontar con ciertas garantias el reto de un nuevo entorno, con mayor volu-
men de datos, mayor variedad en su tipologia, asi como una mayor velocidad
tanto en la generacién como en la necesidad de procesamiento de los mis-
mos.

* Necesidad de una transformacién cultural en los equipos. La resistencia al
cambio suele ser el gran talén de Aquiles de gran nimero de organizaciones.
Fomentar la adopcion de nuevas capacidades digitales para los integrantes
de la organizacion se presenta como el elemento clave para conseguir el éxito
en la transformacion digital.

» Adopcién de nuevos perfiles. Para poder abordar con garantias la cadena de
valor de la informacién comentada anteriormente, resulta imprescindible
contar con nuevos perfiles dentro de la organizacion, perfiles que se veran
con mas detalle a continuacién.

Arquitecto de big data

El arquitecto de big data es el responsable de disefar e implementar la arquitectura
necesaria para dar respuesta al caso de uso concreto propuesto por el cliente. Dado
que los requerimientos de los diferentes casos de uso pueden diferir en gran medida
unos de otros tanto en las necesidades de velocidad de los datos (unos pueden ne-
cesitar obligatoriamente la integracion de los mismos en tiempo real mientras que
para otros casos de uso esta latencia puede ser optativa) como en la tipologia de los
mismos (en unos casos se trataran datos no estructurados como tuits, semiestruc-
turados como logs o totalmente estructurados como transacciones en un sistema
operacional), el arquitecto de big data debera tener un profundo conocimiento de
las diferentes tecnologias y la relacion entre ellas, con el objetivo de integrarlas y
combinarlas adecuadamente y poder asi solventar el problema de negocio presen-
tado. También sera responsable de implementar las politicas de seguridad y gobier-
no necesarias para cumplir con las diferentes normativas.

Ingeniero de datos

Sibien los arquitectos de datos son los encargados de implementar la arquitectura
adecuada, es decir, los encargados de seleccionar la tecnologia, los ingenieros de
datos son los responsables de construir el software necesario para integrar la in-
formacion de los sistemas fuente en la plataforma big data, de manera que quede
preparada para su uso por parte de los cientificos de datos de forma correcta y con
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4

la méxima calidad posible para su analisis. Este perfil surge como necesidad a una
situacion que se estaba dando en el pasado (aunque se sigue dando con cierta
frecuencia en la actualidad en algunas organizaciones), por la cual los cientificos
de datos dedicaban un 80% de su tiempo al proceso de limpieza y almacenamien-
to de datos (proceso conocido como data wrangling), perdiendo el foco en lo que
deberia ser su actividad principal: la analitica avanzada.

Por tanto, los ingenieros de datos deben ser conocedores de los principales len-
guajes de programacion utilizados en los distintos casos de uso, asi como dominar
las disciplinas de calidad e integracion del dato.

Cientifico de datos
Este es posiblemente el perfil mas complicado de encontrar en el mercado, o de
desarrollar internamente dado el caso. El cientifico de datos es mejor en estadistica
que cualquier ingeniero de software, y mejor ingeniero de software que cualquier
estadistico, como apunt6 Josh Wills en 2012. Su principal responsabilidad es la de
extraer conocimiento de la informacién proporcionada por los ingenieros de datos
para poder asi responder a las preguntas que se le plantean en los diferentes casos
de uso.

El cientifico de datos, «el trabajo mas sexi del siglo xx» como ya se le conoce a
este papel, debe poseer, ademas de conocimientos de ciencia aplicada, las aptitudes
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necesarias de comunicacion y de negocio de tal forma que sea capaz de trasladar
con claridad a los responsables de |la toma de decisiones los insights obtenidos du-
rante el proceso de andlisis. Una parte muy importante de la comunicacién tiene
que ver con las capacidades de storytelling y visualizacién de datos, por lo que se
suele exigir también conocimientos en herramientas de visualizacion.

En la realidad, es tan dificil encontrar estos perfiles en el mercado que en el sec-
tor se los conoce como unicornios. No obstante, la demanda de estos perfiles por
parte de la industria no ha parado de crecer desde 2011, y en el portal de basqueda
de empleo Glassdoor, se coloco al cientifico de datos en el nimero uno de la lista
«los 25 empleos mas prometedores de 2016».

CDO (chief data officer)

Debido a la explosion de datos comentada con anterioridad, la mayoria de las orga-
nizaciones se encuentran con el problema de gobernar esta informacién. En algunos
casos, dichas organizaciones se han preocupado de realimentar los sistemas ope-
racionales con los insights obtenidos del data warehouse en relacion con la calidad
del dato, y actualmente dicha informacion satisface los estandares de calidad, pero
se han despreocupado de la manera en que se manipulan, transforman o agregan
posteriormente estos datos en los entornos analiticos. Todo ello puede llevar a in-
consistencias que redundarian en errores en la eleccion de la estrategia correcta por
parte de los responsables: errores que llegarian a ocasionar graves consecuencias
para el negocio.

Por ello, surge el papel de CDO, ejecutivo responsable de gobernar todos los da-
tos de la empresa, y de definir las diferentes politicas de gobierno en relacion con la
estrategia, control y explotacion eficiente de la informacion con el objetivo de crear
valor para negocio.

En una encuesta realizada por el IBM Institute for Business Value, un tercio de las
organizaciones encuestadas contaban con este puesto en verano de 2015 y, segin
Gartner, se estima que el 50% de las empresas en las industrias reguladas tendran
un CDO para 2018 y este nimero alcanzara el 90% para 2019, lo que supone sin
duda alguna una oportunidad de desarrollo profesional en afos venideros.

Conclusién

El hecho digital lo esta transformando todo y, aunque cada vez estamos mas familia-
rizados con las nuevas tecnologias, se ha abierto todo un abanico de oportunidades
para la obtencién de un empleo relacionado con el anélisis masivo de datos en gran-
des corporaciones. Tareas que tradicionalmente realizaban personas con formacién
en ingenieria informatica, matematicas o fisicas, se pueden llevar a cabo también hoy
por alumnos de posgrados que imparten diferentes escuelas de negocios o empresas
de formacién orientadas a este ambito. Segln la consultora McKinsey, habra una de-
manda de millén y medio de empleos relacionados con los puestos descritos anterior-
mente durante el préximo lustro. jBienvenidos a la profesién mas atractiva del siglo xxi!
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6.5

Delegado de proteccion de datos - data protection officer
(DPO)

Es la nueva figura requerida por el RGPD para el adecuado ejercicio de las funciones
detalladas en la norma, y como punto de contacto con interesados, responsables y
autoridades de control.

Si bien algunas entidades ya contaban con esta figura, en muchos casos sus
funciones y/o configuracién organizativa no se corresponden con lo exigido por el
nuevo reglamento, pues estaban originalmente ubicados en las areas legales o de
seguridad de la informacién, cuando parte de las funciones que absorbera el DPO se
desempefian en otras areas de las entidades. La AEPD esta trabajando con la Enti-
dad Nacional de Acreditaciones en la certificacién de DPO como garantia de cualifi-
cacion y capacidad.

El perfil profesional del DPO debera responder a cualidades profesionales y a sus
conocimientos especializados de la legislacion y las practicas en materia de protec-
cién de datos, asi como a su capacidad para ejecutar las tareas contempladas en el
articulo 37 del Reglamento. Aunque solo se mencionan conocimientos en legisla-
cion sobre proteccion de datos, el DPO debera tener conocimientos sobre seguridad
informatica, esquema nacional de seguridad y seguridad de la informacion.

Para salvaguardar su independencia, el Reglamento establece una serie de obli-
gaciones para los responsables y encargados de tratamiento: dotacion de medios
materiales y humanos suficientes, mandato por periodos minimos de dos afios re-
novables, comunicacién de datos de contacto a la autoridad de control del Estado
miembro en cuestién y al pablico en general (cualquier interesado tendra derecho a
contactar con el DPO) para el debido cumplimiento de una de sus funciones, la de
atender consultas, quejas y reclamaciones de los afectados.
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La Estrategia Europea del Mercado Unico Digital consta de tres pilares: (i) mejorar
el acceso de los consumidores y las empresas a los bienes y servicios digitales en toda
Europa; (ii) crear las condiciones adecuadas y garantizar la igualdad de condiciones
para que las redes digitales y los servicios innovadores puedan prosperar, y (jii) maxi-
mizar el potencial de crecimiento de la Economia Digital, que se sustenta en la pro-
puesta de la Unién Europea de crear derechos para los productores de datos.

En este contexto, el big data presenta una doble vertiente. Por un lado, es el con-
junto de herramientas de recoleccién, tratamiento y andlisis de datos, protegidas
por el derecho de propiedad intelectual mediante patentes o derechos de autor. Por
otro, los datos, generados por diversos agentes, cuyo acceso ha de estar protegi-
do en favor de la innovacién, una protecciéon que genera cuestiones de fondo tales
como el derecho de exclusividad para el productor de los datos, acceso via concesién
de licencias, acceso remunerado a datos anonimizados, aplicacién de principios de
asimetria en la contratacion a partir de la inclusién de obligaciones de transparencia,
control de clausulas abusivas, etc.

Colaboracion 6. Sobre la titularidad y la residencia de los datos
Borja Adsuara, jurista y experto en estrategia digital

Para hablar de la Economia de los Datos, basada en la tecnologia big data, y de sus
principales retos —entre los que se encuentra, sin duda, su regulacion—, tenemos
que hablar antes de qué es un dato y de cuantos tipos de datos hay. Luego habla-
remos de la titularidad y la «residencia» (o la «tenencia») de los datos, asi como de
los derechos inherentes a estas dos relaciones y/o situaciones juridicas, tanto los
morales (o personalisimos), como los de explotacion (o econémicos). Por Gltimo, ha-
remos referencia a las cosas que se pueden hacer con los datos: la proteccion (de los
datos personales, protegidos) frente a la «transparencia» y, sobre todo, la apertura
(open data) y reutilizacion de datos (seudonimizados?).

A efectos pedagdgicos, porque en esta materia hay gran confusion conceptual,
plantearemos estos temas en forma de «preguntas mas frecuentes» (FAQ), cuyas
respuestas deberian orientar la regulacion de la Economia de los Datos.

Concepto y clases de datos

{Qué es un «dato»?

El término «dato» proviene del participio pasado del verbo latino dare (dar) y signi-
fica algo que nos viene «dado», como la fecha (en inglés, date tiene el mismo origen
etimolégico).

1. Seudonimizacion: el tratamiento de datos personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar infor-
macion adicional, siempre que dicha informacion adicional figure por separado y esté sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales no se atribuyan a una persona fisica identificada o identificable. Nuevo concepto
juridico en las definiciones dispuestas en el articulo & del Reglamento GDPR.
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Diferencia con una «obra»: Un dato se diferencia de una «obra» en que esta
es producto de la inteligencia humana. Por ello, una obra esta protegida por
la Ley de Propiedad Intelectual, mientras que un dato, en su caso, por la Ley
Organica de Protecci6n de Datos.

Tipos de datos: Hay muchos posibles criterios de clasificacion de los datos,

pero el que mas nos interesa, a efectos juridicos, es el que los divide en datos

de caracter personal y datos que no son de caracter personal.

* ;Qué es un dato personal?: Seglin nuestra LOPD es «cualquier informa-
cion concerniente a personas fisicas identificadas o identificables». Defi-
nicibn muy similar a la del nuevo RGPD de la Unién Europea: «Toda infor-
macién sobre una persona fisica identificada o identificable».

» (Son datos personales los datos del Internet de las Cosas?: Algunos pien-
san que el Internet de las Cosas no esta sujeto ala LOPD-RGPD porque no
son datos de personas sino de cosas, pero lo importante no es como se re-
cogen y transmiten esos datos, sino si conciernen a o son sobre personas.

Titularidad y residencia de los datos
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¢De quién son los datos personales?: Los datos son de «su» titular: la persona
fisica a la que le conciernen o le afectan (en su honor, su intimidad o su propia
imagen), pero esa relacion (de suidad) no es una relacién o un derecho de
«propiedad», sino un «derecho personalisimo», como el derecho al honor, a
laintimidad y a la propia imagen, derechos a los que esta vinculada la protec-
cion de datos, por el articulo 18 de nuestra Constitucion.

¢Qué eslo que en realidad se protege?: En realidad, los datos no son de nadie.
Por ejemplo: si Juan ha nacido en Espana, el dato Espafia no es «propiedad»
de Juan, sino que es un dato compartido con todos los que han nacido en
nuestro pais. Lo que realmente «es» de una persona (y se protege) es su ho-
nor, suintimidad y su propia imagen, que pueden verse afectados o concerni-
dos por dichos datos, al proporcionar informacion sobre ella.

(Titular, afectado o interesado?: En la LOPD se habla indistintamente de «ti-
tular», «afectado» o «interesado» en los datos personales, cuando, en rigor,
son cosas distintas. EI RGPD generaliza, en su version en espaiol, el término
«interesado», cuando, sin embargo, en la version en inglés se habla de data
subject (sujeto o titular de los datos) y en la version en francés, de personne
concernée (persona concernida), que es mas correcto.

¢Qué es la «residencia» o «tenencia» de los datos?: Una cosa es de quién
«son» 0 a quién «afectan» los datos y otra cosa diferente es quién los tiene
y los trata o gestiona. También se puede hablar de una soberania o nacionali-
dad de los datos frente a la residencia de los datos en un pais distinto. En todo
caso, la titularidad no se pierde. Los datos no son de quienes los tienen; mas
bien, lo que tienen estos es una serie de obligaciones respecto de aquellos.
¢Derechos de explotacién o derechos morales?: Igual que sucede en propiedad
intelectual, sobre el derecho al honor, la intimidad y la propia imagen de una per-
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sona y sobre los datos que le conciernen o afectan, pueden existir «derechos de
explotacién», de contenido econémico o patrimonial, que pueden cederse a un
tercero (con un consentimiento expreso y especifico), pero nunca se renuncia
a los «derechos morales», de contenido mas «espiritual». Ejemplo: Sobre una
misma fotografia puede haber un derecho de propiedad material (del posee-
dor), un derecho de propiedad intelectual (del autor) y un derecho al honor, a
la intimidad y a la propia imagen (de quienes aparecen en ella). Lo mismo pasa
con un dato (laimagen de una persona es un dato personal): puede tenerlo una
persona, pero no puede hacer lo que quiera con él, si afecta a otra persona.

Economia de los Datos

¢Qué se puede hacer con los datos?: Como dijimos al principio, con los datos
se pueden hacer dos cosas: «cerrarlos» o protegerlos, si son «datos perso-
nales» (que afectan a personas identificadas o identificables), o «abrirlos»
(open data) y reutilizarlos, si estan seudonimizados.

¢Hay que proteger siempre todos los datos personales?: No hay que proteger
siempre todos los datos personales, sino que se pueden usar —y hasta ex-
plotar econémicamente— siempre que haya un consentimiento del titular,
un «interés publico» o, incluso, un «interés legitimo» de una empresa.

¢Qué «modelos de negocio» hay en la Economia de los Datos?: Basicamente
hay dos: 1) los que utilizan los datos de clientes de servicios de pago para
prestarles mejor dichos servicios y 2) los que captan los datos de clientes de
servicios gratuitos (como moneda de pago) para luego cedérselos a terceros.
¢Como pueden favorecer los datos de las Administraciones piblicas |la Econo-
mia Digital?: Los datos personales que tienen y tratan las Administraciones
publicas no son «suyos», sino de los ciudadanos. Ellas solo los administran,
con la obligacién de custodia y secreto, pero pueden y deben abrirlos (seudo-
nimizados), para que sean reutilizados.

¢Qué beneficios obtiene la sociedad de la apertura de datos?: Aparte de la
creacion de empresas, puestos de trabajo y riqueza (que revierte en las Admi-
nistraciones pablicas a través de los impuestos), la apertura y la reutilizacion
de los datos de las Administraciones publicas favorece proyectos sociales: de
salud, seguridad, medio ambiente, etc.

El consentimiento, el interés legitimo y el interés publico

La explotacion y la Economia de los Datos se basan en que el tratamiento sea licito.
Y, para ello, cuando son datos personales, hay tres vias: el consentimiento del titular,
el «interés legitimo» de una empresa o el «interés general» de las Administraciones
plblicas.

Hasta ahora, en la LOPD, quedaba muy claro que el consentimiento del titular
(afectado o concernido por los datos) era la regla general, y el «interés general» de
las Administraciones publicas o el «interés legitimo» de las empresas, eran las ex-
cepciones.

139



Economia de los Datos

Sin embargo, el nuevo RGPD pone al mismo nivel estas tres causas de licitud y,
ademas, elimina la condicion —que existia en la LOPD— de que los datos solo po-
dian captarse, sin consentimiento, de ciertas «fuentes accesibles al pblico».

A estas alturas, todavia no sabemos hasta dénde llegara la interpretacion del
«interés legitimo» de una empresa para poder tratar los datos de una persona
sin su consentimiento, aspecto clave para la explotacién y la Economia de los
Datos.

El reto del marco regulatorio

Nos encontramos actualmente en un momento de inseguridad juridica respecto al
marco regulatorio, no solo de la proteccion de los datos de caracter personal, sino,
sobre todo, de la gestion y explotacion de dichos datos.

El 25 de mayo de 2016 entrd en vigor el Reglamento General de Protecci6n de
Datos de la Unién Europea, pero no se aplicara (su régimen sancionador) hasta el 25
de mayo de 2018, por lo que hasta entonces seguira vigente la LOPD.

No obstante, ya esté en tramitacion parlamentaria una modificacion de la LOPD
para adaptarse al RGPD y, al tiempo, una nueva directiva de privacidad en linea, que,
seguramente, se «solapara», en alguna medida, con el RGPD.

Pero el marco regulatorio de los datos no se agota con este «bloque juridico» de
reglamentos (RGPD) y directivas europeas (privacidad en linea) y leyes (LOPD) y re-
glamentos (de desarrollo) nacionales, referidos a la proteccion de los datos. También
estan sujetos a la Directiva Europea y las siguientes leyes espafolas: Ley de Reuti-
lizacién de Informacion del Sector Plblico, Ley de Transparencia y Buen Gobierno y
Ley de Secretos Oficiales.

Y no se deben olvidar el articulo 12 de la Declaracién Universal de Derechos
Humanos (ONU), los articulos 7 y 8 de la Carta de los Derechos Fundamentales de
la Unién Europea, asi como el articulo 18 de nuestra Constitucion (en especial, el
apartado 4). Ademas, se debe tener en cuenta que la proteccién de los datos per-
sonales, al igual que la del honor, la intimidad y la propia imagen, no solo se hace
por via administrativa, sino también por via civil (Ley 1/1982) e, incluso, penal (Ti-
tulos X y Xl del Codigo Penal), es decir, hay que contemplar el ciclo de vida entero
del dato o la gestion del dato; no solo su proteccion, sino también su apertura y
reutilizacion (y su explotacion), con todas las garantias oportunas, porque en ello
se basa la Economia de los Datos.

Hay que huir de la tentacién de meter los datos en una caja fuerte e impedir su
tratamiento y circulacion, porque Internet y la Economia Digital se basan en ellos
y, si se impide su circulacién, se impide también el desarrollo de ambas. En este
sentido, conviene recordar que el nombre completo del nuevo RGPD es el siguien-
te: «Reglamento relativo a la proteccion de las personas fisicas en lo que respec-
ta al tratamiento de datos personales y a la libre circulacién de estos datos». Y el
articulo 1.3 dice: «La libre circulacién de los datos personales en la Unién no podra
ser restringida ni prohibida por motivos relacionados con la proteccién de las perso-
nas fisicas en lo que respecta al tratamiento de datos personales».
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La Economia de los Datos podra desarrollarse en la medida en que se tenga claro
que lo importante es la libre circulacién de los datos. Con todas las garantias para los
derechos de sus titulares, pero sin caer en la tentacion de «encerrarlos».
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La sociedad aldn no es plenamente consciente de la infinidad de informacion que
revela diariamente, dejando un rastro de informacién que escapa a su control (por
ejemplo, mediante la actividad en redes sociales, se pueden crear perfiles de usua-
rios seglin datos demograficos y, una vez procesados, pueden ser usados para gene-
rar publicidad o recomendaciones afines). Asi lo recoge el Gltimo Special Eurobaro-
meter on Data Protection, publicado en 2015 por la Comision Europea, que conclu-
ye que el 36% de los espanoles considera no tener ningdn tipo de control sobre la
informacién que ha facilitado por Internet, medido el mismo como la capacidad de
corregir, cambiar o borrar dicha informacion a voluntad.

El estudio 2017 CIGI-Ipsos Global Survey on Internet Security and Trust, impul-
sado por el Centre for International Governance Innovation (CIGI) y ejecutado por
Ipsos, entrevistd a 24.225 usuarios de Internet de 24 paises' del 23 de diciembre
de 2016 al 21 de marzo de 2017. Su objetivo fue apoyar el trabajo de la Global Com-
mission on Internet Governance (GCIG), iniciativa de CIGI y Chatham House para
articular y avanzar en la vision estratégica del futuro de la gobernanza de Internet.

Grado de preocupacion sobre la privacidad online (2016 versus 2014)

64%
Total 55%

51%
Europa 49%

56%
G8 51%

Oriente Medio / Africa 55% 6%

2 59%
América del Norte 56%

. . 67%
Asia-Pacifico 60%

. . . 76%
Brasil, India y China 63%

P " 81%
Ameérica Latina 64% ’

Mucho/ Algo mas preocupado 2014 Mucho / Algo mas preocupado 2016
Fuente: 2017 CIGI-lpsos Global Survey on Internet Security and Trust.

Segun los resultados del estudio, se concluye que la mayoria de los internautas
estan mas preocupados que hace dos afos acerca de su privacidad online, especial-
mente en América Latina y Brasil, India y China. En el resto de regiones, el ritmo de
crecimiento de la preocupacion se aten(a afo tras afo. Por tanto, la gran mayoria
de la poblacién esta preocupada por la informacion de caracter personal y sensible
recopilada por Internet, comprada y vendida. Dicho esto, solo una minoria afirma
que esta preocupacion se traduce en un cambio de comportamiento online.

1. Australia, Brasil, Canada, China, Egipto, Francia, Alemania, Hong Kong, India, Indonesia, Italia, Japén, Kenia, México, Nigeria, Pakis-
tan, Polonia, Corea del Sur, Sudafrica, Suecia, Tanez, Turquia, Reino Unido y Estados Unidos.
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La confianza en las autoridades competentes es también mejorable: en Espana,
el 47% de la poblacién no confia en las autoridades publicas nacionales para prote-
ger sus datos personales, y el 45% no lo hace en las autoridades europeas.

Confianza de los ciudadanos espafioles en distintas autoridades, pablicas y privadas, para proteger su
informacion personal (2015)

Empresas de Internet
(buscadores, redes sociales, 0,19 0,66 0,15
servicios de correo electronico)

Empresas de telefonia fija o movil

. 0,18 0,76 0,06
y proveedores de servicios de Internet
Tiendas y comercios 0,46 0,49 0,05
Instituciones europeas (Comision 042 045 013
Europea, Parlamento Europeo, etc.)
Bancos e instituciones financieras 033 0,64 0,03

Autoridades pablicas nacionales
(por ejemplo, organismos fiscales, 0,49 0,47 0,04
organismos de seguridad)

Instituciones médicas y de salud 0,74 023 0,03
0 01 0,2 03 0.4 05 0,6 0,7 08 09 1

Confia Desconfia No sabe

Fuente: Afi, a partir de Special Eurobarometer on Data Protection, julio de 2015, Comisién Europea.

A nivel global, segin el CIGI-Ipsos Global Survey on Internet Security and
Trust de 2016, el 70% de la poblacién mundial manifestaba que los Gobiernos no
hacen lo suficiente para proteger los datos personales que poseen las entidades
privadas.

En la generacion de los millennials, la confianza es sensiblemente superior
que la declarada por otros grupos etarios de acuerdo a diversas encuestas efec-
tuadas recientemente, como la realizada por Gallup en Estados Unidos, motivado
fundamentalmente por su condicién de nativos digitales y mayor intensidad de
uso y participacion activa en la Economia Digital en todos los ambitos de la vida
cotidiana.
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Poblacion que considera suficiente la capacidad de los Gobiernos para proteger los datos personales
que poseen entidades privadas (% sobre el total, segn paises)

Pakistan
India
Indonesia
México
China
Egipto
Suecia
Australia
Estados Unidos
Canada
Total

Italia
Turquia
Tanez
Kenia

Hong Kong
Alemania
Brasil

Reino Unido
Sudéfrica
Francia
Nigeria
Polonia
Corea del Sur
Japén

0,05

0,1

0,13

0,15

0,15

0,2

0,49
0,45
0,38
0,37
0,35
0,34
0,34
0,31

0,30
0,30
0,30

0,29

0,29

0,29

0,29

0,27
0,25
0,25
0,24
0,24
0,23
0,23
0,21

0,25 03 0,35 0.4 0,45 0,5

Fuente: Afi, a partir de datos del Centre for International Governance Innovation (CIGI).

Son miltiples las modalidades de soluciones para garantizar la privacidad de los
datos personales en el entorno de la Economia de los Datos, cuya responsabilidad
recae en los distintos agentes presentes en el ciclo de vida de los datos.

» Soluciones personales, centradas en la responsabilidad de autoproteccion
del propio usuario de dispositivos y canales de comunicacién generadores de
datos de caracter personal, privado o sensible. El ciudadano-consumidor ha-
bra de equilibrar su exposicion voluntaria e involuntaria a la captura de datos
por los diferentes medios desplegados en su entorno, exposicion facilitada
por el equipamiento y el uso de los distintos dispositivos conectados a su
disposicion, con medidas basicas de proteccion de la privacidad. La prime-
ra de ellas es el conocimiento de los términos y las condiciones de uso y de
privacidad de los datos que de forma constante son invitados a aceptar para
hacer uso de mltiples aplicaciones y servicios digitales.
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Los avisos de privacidad establecen los términos en los que las empresas
hacen uso de la informacion recolectada, de modo tal que, si hacen un uso
distinto al senalado en su aviso de privacidad, pueden ser sujetas a sanciones
por parte de la autoridad. Todas las paginas web y aplicaciones que solicitan
informacién personal lo deben tener.
La adecuada puesta en practica de autoproteccion precisa formar debi-
damente a los usuarios para mejorar su capacidad de comprensién en
relacion con las medidas deseables de proteccion de la privacidad y se-
guridad.
Soluciones de mercado, entre las que destacan la autorregulacion a la que se
comprometen las empresas, ya sea a titulo individual o sectorial, asi como la
consideracion de que el establecimiento de principios, politicas y practicas
que mejoren las garantias de privacidad de los datos de los usuarios son ven-
tajas competitivas con respecto a otras empresas que no cuentan con dichas
mejoras.
Soluciones tecnoldgicas o privacy enhancing technologies (PET), definidas
por la Comision Europea como «aquellos sistemas coherentes de medidas
TIC que protegen la privacidad mediante la eliminacién o reduccién de datos
de caracter personal o mediante la prevencion de tratamientos innecesarios
o no deseados de datos personales, sin perder la funcionalidad del sistema
de informacion».
Incluyen herramientas como la exigencia de uso de contrasenas y controles
de acceso robustos; cortafuegos, comprobacién de actualizacién de antivirus
y otros malware; certificados de seguridad; auditorias; aislamiento de recur-
sos no confiables; deshabilitacién de funcionalidades innecesarias; aislamien-
to de componentes sensibles de la red; aseguramiento de copias de respaldo
completas y mecanismos de recuperacién de informacion; instalacién auto-
matica de parches actualizados de seguridad, bloqueadores (de cookies, de
sitios de Internet, etc.), y servicios para optar por no permanecer en bases
de datos gestionadas por intermediarios. etc.
Las PET, por lo general, buscan proteger la informacién personal identifica-
ble (PIl, por sus siglas en inglés) en sitios web, smartphones y otros dispo-
sitivos, y tienen menor aplicaciéon en tecnologias como camaras, lectores
de tarjetas, sensores, etc., en cuyos casos son (tiles otros enfoques tales
como el control de revelacién estadistica (statistical disclosure control,
SDQ), la recuperacién de informacion privada (private information retrieval,
PIR) y la mineria de datos para la preservacion de la privacidad (privacy pre-
serving data mining, PPDM), que buscan proteger la confidencialidad en
el anélisis de datos, la difusién de bases de datos publicas, asi como en el
minado de datos.
Otras soluciones complementarias a las anteriores son las siguientes:
— Principios y practicas justas con la informacién (fair information practi-
ce principles, FIPPS), tales como el control individual, la transparencia,
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el respeto por el contexto, la seguridad, el acceso y precision, la captura

restringida y la responsabilidad.

— Privacidad por disefo (privacy by design, PbD), entendida como la
practica operativa mediante la cual todos los datos son privados por
defecto a menos que el usuario autorice expresamente lo contrario.
Asi, la privacidad forma parte de las especificaciones del disefo, de las
practicas de negocios, de los entornos fisicos e infraestructuras de sis-
temas y aplicaciones. La privacidad por disefio es el enfoque regulato-
rio defendido por la Unién Europea, la Fair Trade Commission (FTC) de
Estados Unidos y numerosas autoridades nacionales. Consta de siete
principios:

1. Proactivo, no reactivo; preventivo no correctivo: PbD no espera a que
los riesgos se materialicen, ni ofrece remedios para resolver infraccio-
nes de privacidad una vez que ya ocurrieron; su finalidad es prevenir
que ocurran.

2. Privacidad como la configuracién predeterminada: no se requiere ac-
cion alguna de parte de la persona para proteger la privacidad; esta
interconstruida en el sistema, como una configuraciéon predetermi-
nada.

3. Privacidad incrustada en el diserio: |a privacidad es parte integral del
sistema, sin disminuir su funcionalidad.

4. Funcionalidad total: acomodar todos los intereses y objetivos legiti-
mos evitando falsas dualidades como privacidad versus seguridad.

5. Seguridad extremo a extremo (end-to-end): proteccion de ciclo de
vida completo del dato.

6. Visibilidad y transparencia: asegura a todos los involucrados que cual-
quiera que sea la practica de negocios o tecnologia involucrada, opera
de acuerdo a las promesas y objetivos declarados, sujeta a verifica-
cion independiente.

7. Respeto por la privacidad de los usuarios: mantener al usuario en el
centro de las prioridades.

Soluciones de gobernabilidad y gestion para que todas las funciones de datos
se realicen del modo més eficiente, asegurando que los datos cumplan con
las demandas, el cumplimiento de normativas y la preservacion de la priva-
cidad.
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Fase big data Estrategia Implementacién

Seleccionar antes de adquirir

Minimizar Evaluacion de Impacto de la Proteccién de Datos
(EIPD)
Agregar Anonimizacion en la fuente de origen

R S : :
dquisicion y recoleccion Herramientas de cifrado

Ocultar . .
Herramientas de enmascaramiento de datos
Informar Transparencia — comunicacion al interesado
Controlar Mecanismos para recabar consentimiento
3 3 Agregar Técnicas de anonimizacion
Analisis y validacion . .
Ocultar Herramientas de cifrado
Herramientas de cifrado
Ocultar . L
Almacenamiento Mecanismos de autenticacion y control de acceso
Separar Almacenamiento distribuido / descentralizado
Explotacién Agregar Técnicas de anonimizacion
Todas las fases Cumplir / demostrar Definicion de politicas

Trazabilidad de las acciones

Herramientas de cumplimiento

Fuente: AEPD.

En cada etapa del ciclo de vida del dato existen potenciales focos de riesgo de vul-
nerabilidad a la privacidad, como el que se podria dar mediante la combinacion de
distintos conjuntos de datos que no han atravesado un adecuado proceso de anoni-
mizacién?, y que podrian permitir la reidentificacién de los individuos. La anonimiza-
cion tiene muchisima relevancia en el contexto big data.
Los principales riesgos inherentes a la posibilidad potencial de identificacion de
un dato son los siguientes:
» singularizar, es decir, la posibilidad de aislar datos que identifican a un indivi-
duo en un conjunto;
» enlazar, es decir, la capacidad de vincular, al menos, dos datos referentes al
mismo interesado o grupo de interesados (ya sea en la misma base de datos
o en dos bases de datos diferentes), e
* inferir, es decir, la posibilidad de deducir, con una probabilidad significativa, el
valor de un atributo en un conjunto de atributos.
Pero existen técnicas que minimizan dichos riesgos y principalmente son las si-
guientes:

2. Para que un dato sea verdaderamente andnimo ha de ser completamente irreversible su identificacion.
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* Asignacion al azar: alterando la veracidad de los datos con el fin de eliminar el
vinculo entre los datos y el individuo, se encuentran técnicas como:

— la adicién del ruido: modificacion de atributos en el conjunto de datos
reduciendo su precision pero conservando la distribucion;

— la permutacién: desordenar los valores de los atributos para que queden
artificialmente vinculados a diferentes titulares de los datos, y

— la privacidad diferencial, cuando se retira por lo menos una informacion
que afecta al titular.

* Generalizacion: disgregando los atributos de los interesados mediante la mo-
dificacién de la escala respectiva o de orden de magnitud, mediante las técni-
cas deaggregation y k-anonymity que buscan impedir que un interesado sea
sefialado agrupandolo con, al menos, k otros individuos.

Cecilia Alvarez, presidenta de la Asociacion
Profesional Espaiiola de Privacidad (APEP)

El derecho a la proteccién de datos es un derecho fundamental de cuarta genera-
cion, que cobra su mayor importancia cuanto mas se desarrolla la Sociedad Digital.
La Sociedad Digital genera, necesita y analiza datos a gran escala y bajo coste, mu-
chos de los cuales son «personales» porque se refieren a una persona fisica o permi-
ten distinguirla de un conjunto. La utilidad de los datos personales se proyecta tanto
en relaciéon con un individuo determinado (por ejemplo, los contenidos y servicios
personalizados de todo tipo, bancarios, médicos, etc.) como en la identificacion de
las tendencias o patrones de conducta agregados (donde no se busca a un individuo
especifico, sino comprender un universo mas amplio). En ambos casos, quién decide
para qué se utilizan «mis» datos y coémo, puede tanto ayudar a desarrollar o amena-
zar mi dignidad y mi libertad.

Es habitual que se parta de la idea de que la utilizacién de «mis» datos requiere
siempre mi consentimiento, como sila soberania del dato recayera Ginicamente en no-
sotros. Sin embargo, el consentimiento tiene limites innegables en la Sociedad Digital.
Ademas, el derecho moderno de proteccion de datos personales no se ha construido
nunca ni debe hacerse (inicamente sobre el consentimiento no solo por los limites de
este sino también porque hay otros intereses en juego dignos de proteccion. Por ello,
sin abandonar el consentimiento en todos los casos, quiza deberiamos utilizar otras
herramientas para garantizar una proteccion efectiva o crear nuevas.

Los limites del consentimiento para garantizar una proteccion efectiva

Existen pocas instancias en las que el consentimiento pueda servir como garantia
de proteccion efectiva. Primero, porque exige que leamos y comprendamos las poli-
ticas de privacidad. Parece que las generaciones actuales no leen ningin documento
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(un triste hecho que demuestra la dejacién de nuestra responsabilidad, pero ello no
constituye una justificacién) y no es menos cierto que las organizaciones redactan
las politicas de privacidad para pasar el examen de las autoridades de proteccion
de datos mas que para las personas a las que estan dirigidas. En todo caso, resulta
dificil explicar en pocas palabras a los usuarios, a quién o a qué consiente en muchos
supuestos del Internet de las Cosas, donde la complejidad es notoria, por los innu-
merables flujos de datos y actores involucrados.

Segundo, porque el consentimiento «real» deberia ser «libre»: sin embargo, en
la practica, vivimos en un contexto de «lo tomas o lo dejas». Esta circunstancia no
deberia ser tan preocupante si se sancionaran las conductas abusivas. En efecto,
el desarrollo de Internet le debe mucho a la utilizacién de términos y condiciones
generales que no se negocian por su propia naturaleza, pero tienen su contrapunto
en la sancién civil de nulidad (ademas de la sancién econdmica tedrica) cuando se
utilizan, en sede de consumidores y usuarios, términos y condiciones generales abu-
sivos. Tampoco seria tan grave si valordramos nuestra privacidad: como usuarios y
como organizaciones. La eleccién de un producto o servicio no solo debe guiarse por
su precio sino por el compromiso real de la organizacion con la proteccion del medio
ambiente, con el bienestar de los animales, con la falta de explotacion de la pobreza
y... con la privacidad.

Tercero, el consentimiento no deberia «sanar» una conducta ilegitima. Esto es,
si la conducta es nociva para la dignidad del ser humano o su libertad, quiza no de-
biéramos dejar que se legitimara por el «consentimiento» sino prohibirla o rodearla
de garantias.

Mas alla del consentimiento

En la Unién Europea, la proteccion de los datos personales es un derecho funda-
mental. Como ocurre con otros derechos fundamentales de la personalidad, con el
que guarda una cercana relacion, como es el caso del derecho a la intimidad y a la
propia imagen, el derecho a la proteccién de los datos personales no es absoluto.
Es un derecho sobre el que cada uno de nosotros tiene cierta capacidad de deci-
sion, pero esta no es absoluta porque hay otros intereses que deben ser tenidos
en cuenta.

Por ello, las normas de la Unién Europea de proteccion de datos personales han
tenido en cuenta al consentimiento como una de las posibles alternativas para le-
gitimar un tratamiento, pero no la Gnica. Esas causas de legitimacion son diversas,
pero todas ellas tienen en cuenta otros intereses con los que mi derecho fundamen-
tal debe convivir. En particular, destaca, por ejemplo, la necesidad de cumplir debe-
res legales o el desarrollo de un interés publico (por ejemplo, pagar impuestos, la
proteccién contra el blanqueo de capitales, la tutela judicial efectiva, la defensa de
la competencia del mercado, etc.), la proteccion del interés vital de la persona o los
actos propios de la persona (su voluntad de querer estar vinculado contractualmen-
te con una entidad o el diagnéstico médico o los datos hechos manifiestamente
publicos por la persona).
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La garantia de proteccion en el primer caso es que los deberes legales, el reco-
nocimiento de un interés pablico o la competencia de una Administracion publica
deben venir determinados por una ley aprobada en un Parlamento (y no un acto
gubernamental discrecional, ya que no hay que olvidar que los derechos funda-
mentales nacieron como una limitacion frente al poder del Estado). En el segundo
caso, se entiende que la vida o integridad fisica de la persona debe prevalecer so-
bre este derecho. En el (ltimo caso, es un ejercicio de ser consecuente con las deci-
siones adoptadas por uno que afecta a derechos e intereses legitimos de otros: en
la medida en que larelacién contractual que libremente contraje siga viva (relacion
laboral, un contrato de préstamo o de arrendamiento, etc.), los datos necesarios
deben seguir siendo tratados para dicha finalidad; de la misma forma que si decido
publicar mis datos personales, debo atenerme a las consecuencias (con ciertos
limites).

Adicionalmente a estos supuestos, en la Sociedad Digital, sera particularmente
necesario estar preparado para otra razon por la que el tratamiento de datos per-
sonales no deba estar siempre basado en mi consentimiento ab initio: se trata de
la denominada razén del «interés legitimo». La razon del interés «legitimo» es pro-
bablemente la garantia mas compleja y, por ello, la mas efectiva, porque conlleva
un andlisis responsable de la convivencia de todos los intereses en juego (los de la
organizacion, los de los individuos afectados, los de la sociedad en su conjunto) y
qué salvaguardas al derecho fundamental deben incorporarse en su caso. Cuanto
mas se confunda el interés legitimo de una organizacion con un interés social, me-
nos importancia tendra la capacidad del individuo y viceversa. Por ello, la cesi6n de
datos personales consustancial a la cesion de un derecho de crédito (donde la le-
gislacion civil ya ha decidido que no requiere el consentimiento del deudor porque
harfa inviable el sistema crediticio) no puede examinarse de la misma forma que el
tratamiento de datos para remitirme publicidad (donde mi capacidad de decisién
debe poder garantizarse), o para proteger la seguridad colectiva (donde la calidad de
las bases de datos, la proporcionalidad de los supuestos de injerencia que debe ser
transparentes y sujetos a control judicial son esenciales para garantizar la esencia
del derecho fundamental).

{Qué otras herramientas tiene el derecho fundamental en la Sociedad Digital?
Asi las cosas, ;como podemos garantizar el derecho fundamental a la proteccion de
datos personales? Ya hemos hablado del analisis que conlleva la razén del interés
legitimo que obliga a tener un analisis responsable y holistico, en vez de parapetarse
en un consentimiento falaz. Para ello, nuevos profesionales deben ayudar a realizar
este y otros andlisis del impacto de la privacidad en las iniciativas de las organizacio-
nes pUblicas y privadas. Ha nacido una nueva profesion, la de los profesionales de la
privacidad, hibridos de juristas y tecnélogos.

Asimismo, no hemos mencionado adn que, con el Reglamento Europeo de Pro-
teccion de Datos, contamos asimismo con el principio fundamental de la priva-
cidad por disefio (PbD), una de las mejores garantias para que muchos procesos
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tecnolégicos donde intervengan actos de tratamiento de datos personales incor-
poren los principios fundamentales de proteccion de datos. Y hablamos de «mu-
chos» pero no de «todos» porque esta obligacion de privacidad por disefio no se
haimpuesto (como deberia) a los fabricantes de tecnologia sino a los que se consi-
deran «responsables» o «encargados de tratamiento». La seguridad técnica de los
datos es sin duda uno de los elementos indispensables de la privacidad por diseno,
pero la seguridad no agota las obligaciones que derivan de aplicar la privacidad por
disefo. En efecto, no debemos olvidar en qué reside el caracter fundamental del
derecho a la proteccion de datos personales. El derecho a la proteccion de datos
sigue siendo, y mas aun en la Sociedad Digital, del big data y del machine learning,
una garantia de la libertad y dignidad. Privacy by design significa principalmente
que el desarrollo tecnoldgico no debe hacernos olvidar que este esta al servicio del
hombre y no al revés. Debemos comprender los procesos técnicos que utilizamos
para tomar decisiones sobre nosotros y nuestro entorno, de manera que podamos
corregirlos y mejorarlos, sin caer en la «dictadura del dato» y sin desaprender, asi
como asumiendo la responsabilidad de nuestros actos, pues detras de un dato,
hay un ser humano.

En tercer lugar, hay que abordar el valor econémico del dato personal. El que
se trate de un derecho fundamental y, por ello, de un derecho inalienable, no sig-
nifica que no se deba abordar su faceta patrimonial. Nadie parece alarmarse con
la explotacion por el individuo de su intimidad (en particular, ha sido moneda co-
mun ver a celebrities de toda naturaleza, incluidos deportistas de élite, negociar
con su intimidad o sus derechos de imagen). Sin embargo, en marzo de 2017, el
supervisor europeo de Proteccion de Datos, al afirmar que los datos personales
no deben servir como divisa para «pagar» servicios online,* pone el énfasis en una
cuestion importante que es el aspecto patrimonial del dato para el individuo. En
este sentido, siempre he visto una cierta similitud de los datos personales con los
derechos de propiedad intelectual en la Unién Europea, coexistiendo una dimen-
sion moral innegociable y una dimension patrimonial que permite la explotacion
econdémica del derecho, protegiendo al autor por defecto y donde la ley estable-
ce limites al derecho exclusivo para dar cabida a otros intereses también dignos
de proteccion. Sin embargo, en la proteccion de datos personales, no se atribuye
un derecho de propiedad a nadie como tal, sino obligaciones a los poseedores de
los datos (responsables o encargados de tratamiento, en la terminologia técnica).
Debemos abordar esta cuestién con responsabilidad y sin dogmatismos. Resulta
sorprendente que la Comision Europea se esté planteando cémo regular los de-
rechos de propiedad Gnicamente sobre los datos «no personales». Y ello no tiene
sentido por dos motivos: no solo porque muchos de los datos que considera «no

3. ElSupervisor Europeo para la Proteccion de Datos (EDPS, por sus siglas en inglés) emiti6 una Opinién Plblica en marzo de 2017
respaldando la iniciativa de la Comisién Europea de mejorar los derechos de los consumidores en relacion a los aspectos concer-
nientes a la contratacion de servicios de contenidos digitales: https://edps.europa.eu/sites/edp/files/edpsweb_press_releases/
edps-2017-3-digital_content_en.pdf
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personales» (en particular, muchos machine-to-machine generated data) son da-
tos personales, sino porque es innegable que los datos personales son un activo
de negocio. La Gnica manera de garantizar que el individuo obtenga una parte del
«pastel» del valor que ayuda a generar es reconocer el aspecto patrimonial de los
datos personales.

Conclusion

La Sociedad Digital nos da la oportunidad como personas de valorar nuestra priva-
cidad y exigir su respeto a las organizaciones con las que tenemos contacto, lo que
no debe confundirse con el consentimiento en todos los casos. Como personas ob-
jeto de proteccion, debemos ser responsables de nuestros actos propios, actuar en
aquellos contextos donde el consentimiento tenga su plena razén de ser (por ejem-
plo, gestion dinamica y contextual de las preferencias de publicidad) y reflexionar
sobre el impacto que para nosotros mismos y para otros puede tener la informacién
que decidimos hacer publica.

El consentimiento tiene sus limites, por lo que la garantia efectiva de ese dere-
cho requiere que a las organizaciones (privadas y pablicas) se les exija su compro-
miso en esta materia (accountability), abrazando el principio de privacity by de-
sign, dedicando esfuerzos tanto a la seguridad técnica como al arte de explicar el
valor afiadido de lo que recibimos a cambio de los datos y tener una aproximacién
ética respecto del impacto del tratamiento de datos personales en los intereses
en juego.

Los legisladores y las autoridades de control no deben olvidar dénde reside el valor
de la proteccion de datos personales, que no es otra cosa que una garantia de la liber-
tad y dignidad. Por ello, también ellos deben ser conscientes de que no es un derecho
absoluto: se necesita un test permanente de los intereses legitimos y la gestién del
riesgo. Asimismo, deben abordar el peligro de la deshumanizaci6n y la irresponsabi-
lidad al que nos puede llevar el determinismo tecnolégico, asi como la necesidad de
regular la propiedad de los datos personales.

Las cuestiones relativas a la soberania, la privacidad y la residencia de los datos son
prioritarias para Gobiernos de todo el mundo. La definicion de soberania de los datos
se basa en el concepto de que la informacion creada o almacenada de forma digital
estd sujeta a las leyes y regulaciones del pais en que dicha informacién se encuentra
localizada.
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El gobierno de los datos y su adscripcién a las jurisdicciones donde estos se ge-
neran —o donde radican las personas fisicas, juridicas o activos que los producen—
es un aspecto critico que impacta de pleno en el desarrollo de la Economia Digital.
No en vano, las decisiones que en fechas recientes han sido adoptadas por distintos
paises en relacion con la ubicacién de sus centros de datos, tienen como motivacion
principal, si no Gnica, la residencia y el gobierno de los datos.

Los principales temas de debate son los siguientes: (i) el cumplimiento norma-
tivo a nivel doméstico (confidencialidad, disponibilidad, retencién, auditoria); (ii) la
jurisdiccién reclamada por terceros paises; (iii) las fugas de datos (data leakage) y
los riesgos de privacidad; (iv) la responsabilidad, el remedio, las garantias, los segu-
ros, y (v) la consistencia legal entre jurisdicciones.

El diferente desarrollo normativo establecido por pais ha creado un nuevo mapa
global de soberania de los datos, dividido entre los paises neutrales —que mues-
tran un posicionamiento abierto— y no neutrales, aquellos que consideran que la
informacion de sus ciudadanos no debe ser almacenada ni procesada fuera de sus
fronteras, estableciendo asi una soberania de datos.

Esta mayor o menor neutralidad se traduce, en términos practicos, en la decisién
de la ubicacién de los centros de datos, hoy infraestructuras y servicios criticos y tras-
ladados al ambito interno del perimetro de la seguridad nacional. En julio de 2017,
Apple Inc. anuncié la creacion de su primer centro de datos en China para cumplir con
la regulacién del pais que exige que el almacenamiento de datos tenga lugar dentro de
las fronteras domésticas. Dos afios antes, el Gobierno ruso modificé las condiciones
sobre la ubicacion de los centros de datos de los proveedores de servicios digitales.

El exponencial crecimiento en el uso de servicios basados en Internet obliga a
un paralelo crecimiento del tamario de las infraestructuras de centros de datos que
soportan estos servicios. Las compafias que los ofrecen enfrentan adicionalmente
el reto de minimizar el impacto ambiental de sus operaciones, por su intensivo uso
de energia.
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Ubicacion de los centros de datos de Google
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Fuente: www.google.com

El poder de almacenamiento en la nube radica en su potencial para ofrecer un
proceso estandarizado y simplificado que elimina las fronteras geograficas y fi-
sicas. La innovacién impulsada por la libertad de almacenamiento de datos en la
nube radica en su capacidad para proporcionar dos atributos esenciales que pro-
porcionan enorme flexibilidad: acceso en cualquier momento y desde cualquier
dispositivo.

La amenaza del control regulatorio condiciona las capacidades de los servicios
en la nube en el mundo; en una dindmica generadora de efectos dominé a partir
de las respuestas de algunos paises al establecimiento de medidas de seguridad y
acciones de privacidad de otros, motivando una tendencia al almacenamiento y el
tratamiento de los datos dentro de las fronteras domésticas: hoy no son pocos los
paises que exigen que los datos de sus ciudadanos se almacenen en el pais en cues-
tién, y no en el de ubicacion de la razon social de las empresas correspondientes.
Esta tendencia se activ6 tras la promulgacion de la Patriot Act por Estados Unidos
tras los atentados del 11 de septiembre de 2001. Ello obliga a las empresas a dupli-
car sus datos para cumplir con las leyes de cada uno de los paises en que operan,
generando elevados costes por cumplimiento normativo, por las complicaciones de
la mineria de datos y por los mayores riesgos de dispersién entre varios proveedores
de servicios de almacenamiento en la nube, con los que hay que verificar que cum-
plen asimismo con la regulacion de soberania y los Service Legal Agreements (SLA).

Cloud computing, o servicios en la nube, es una de las tecnologias digitales consi-
deradas importantes habilitadoras del aumento de la productividad y la mejora en
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la provision de servicios. Permite optimizar el uso de los recursos, asi como crear
modelos de negocio y estrategias de mercado en la Economia Digital.

Cloud computing presenta tres formas de contratacion: (i) infraestructura
como servicio (IaaS), que proporciona acceso a las caracteristicas de redes, a los
equipos y software dedicado y al espacio de almacenamiento de datos; (ii) pla-
taforma como servicio (PaaS), que permite centrarse en la implementacién y la
administracion de aplicaciones, y (iii) software como servicio (SaaS) o aplicaciones
de usuario final.

En el marco de la Estrategia del Mercado Unico Digital para Europa, el papel fun-
damental del cloud computing lo establecen la European Cloud Initiative y la Inicia-
tiva para Construir una Economia de los Datos Europea (Building a European Data
Economy, 2017), basada esta Gltima en una propuesta legislativa para la regulacion
de la libre circulacion de datos no personales y las restricciones a la localizacion de
los datos. La propuesta contempla un enfoque de autorregulacion a través de c6-
digos de conducta para facilitar la portabilidad de los datos, asi como para cambiar
entre proveedores de servicios en la nube, consideradas estas condiciones necesa-
rias para garantizar una Economia de los Datos competitiva en el marco de Merca-
do Unico Digital (DSM). También aborda otros retos legales inherentes a las nuevas
tecnologias sustentadas en datos, tales como el acceso y la transferencia de datos
no personales generados de forma automatica, la responsabilidad de los datos y la
portabilidad, interoperabilidad y estandares.

Mercado Unico Digital: apoyando la nube en Europa

Construccion de una Iniciativa Europea

L. de Economia de los Datos
Iniciativa Europea
de comPUtaCion Propiedad, acceso y
en la Nube reutilizacién
Libre circulacion de datos Responsabilidad

(restricciones a su ubicacién)
Estandares, interoperabilidad
y portabilidad

Fuente: Uni6n Europea.

La European Cloud Initiative, disefiada a partir de los resultados alcanzados en el
marco de la European Cloud Strategy de 2012, y con insumos de la European Cloud
Partnership (ECP) y el Cloud Select Industry Group (C-SIG), esta centrada en una
European Open Science Cloud (EOSC) —para almacenar, compartir y reutilizar de
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forma abierta datos y resultados cientificos— y en una Infraestructura de Datos
Europea. Esta iniciativa esta acompanada de la correspondiente a la digitalizacion
de la industria (la denominada industria 4.0) —que incluye acciones para animar la
adopcion del cloud computing, especialmente entre las pymes—, con la definicién
de estandares como una de las areas prioritarias en este particular. El paquete de co-
nectividad a Internet pretende complementariamente proveer conectividad segura,
ubicua y de alta calidad.

Uso de cloud computing en la Unién Europea (% empresas), 2014 versus 2016
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El 21% de las empresas de la Unién Europea fue usuario en 2016 de servicios en
la nube (19% en 2014), principalmente para alojar sus sistemas de correo electro-
nico y almacenamiento de archivos digitales. De estas, el 51% utilizd servicios en
la nube avanzados (46% en 2014) —aplicaciones y software financiero y contable,
CRM o capacidad de computacion para determinadas aplicaciones de negocio—. La
relacion de uso de servidores publicos versus servidores de ambito privado (infraes-
tructuras de uso exclusivo) fue de 2:1 en 2016.

Estimaciones de la Comisién Europea sobre el desarrollo del cloud computing
arrojan una dimensioén para 2020 de cerca de 45.000 millones de euros (9.500 cons-
tatados en 2013).
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La seguridad de los datos, la seguridad de la informacion o la seguridad informati-
ca es un aspecto esencial en organizaciones de cualquier tamafo y tipo. Se trata
de la proteccion de datos contra accesos no autorizados, y para protegerlos de una
posible corrupcién durante todo su ciclo de vida. La seguridad de datos incluye con-
ceptos como encriptacion, tokenizacién y practicas de gestion de claves que ayudan
a proteger los datos en todas las aplicaciones y plataformas de una organizacion
(marca, capital intelectual e informacién de clientes). En el mundo digital, el térmi-
no ciberdefensa es el mas extendido y se aplica a todos los elementos comunes de
las organizaciones (personas, procesos y tecnologia). El analisis de riesgo de datos
incluye descubrirlo, identificarlo y clasificarlo, por lo que los administradores de da-
tos pueden tomar medidas tacticas y estratégicas para asegurar que los datos sean
seguros.

Son numerosos y crecientes los canales por los que transitan los datos. La pro-
teccion y la monitorizacion de estos canales y de los datos que circulan por ellos
es uno de los grandes retos de la seguridad en la Economia de los Datos. Los datos
pueden encontrarse en distintos estados en funcion de su ubicacién:

» Datos en reposo: residen en los sistemas de archivos, bases de datos y me-
dios de almacenamiento tradicional, normalmente alojados en los centros de
datos de las entidades.

» Datos en transito: salen al exterior de la entidad a través de redes publicas,
generalmente Internet.

» Datos en el punto final (endpoint): almacenados en los terminales de los usua-
rios o en dispositivos de almacenamiento portétiles (USB, CD/DVD, discos du-
ros externos, reproductores MP3, ordenadores portatiles o smartphones).

Evitar la pérdida de informacion sensible comienza por identificar la que es vital
para la entidad, de manera que un buen punto de partida es el cumplimiento regu-
latorio y/o la proteccién de propiedad intelectual. En cuanto a las tecnologias que
permiten proteger la informacion, destacan las siguientes:
* Data loss prevention (DLP): protege las fugas de informaciéon mediante un
control de los repositorios y medios de transmision dentro de la empresa, y

» Enterprise data right management (EDRM) o information rights management
(IRM): para el control de acceso y uso de los archivos que hay que proteger,
independientemente del lugar en el que se encuentren.

A punto de inaugurar la era del Internet de las Cosas (loT), nos enfrentamos a

nuevos riesgos a través de los dispositivos conectados que crean nuevas «conversa-
ciones» (entre dispositivos, interfaces, infraestructuras privadas y la nube) suscep-
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tibles de ser intervenidas, escuchadas o manipuladas por cibercriminales, quienes
hacen uso de una nueva forma de extorsién digital, los ataques ransomware.

Prevenir, mitigar y reducir la vulnerabilidad de los sistemas de informacién y de

datos es la mision de perfiles como el de los ingenieros de seguridad de datos, que
protegen la red y otros activos fisicos como servidores, computadoras y bases de
datos. Para ello cuentan con distintas herramientas, tales como las siguientes:

» Encriptacion: protege los datos y archivos almacenados o transmitidos a tra-
vés de Internet. Los datos encriptados son ilegibles sin la clave de encripta-
cion.

» Sistemas de deteccion de intrusos de red (NIDS): supervisan el trafico de la
red en busca de comportamientos ilicitos o anémalos.

» Firewall: software o hardware disefado para bloquear el acceso a la red de
usuarios no autorizados; lineas de defensa que evitan la interceptacion de da-
tos y bloquean el malware que intenta entrar en la red.

» Analisis de vulnerabilidades: identificacion de amenazas potenciales, es decir,
posibles «agujeros» en ordenadores, redes o infraestructuras de comunica-
ciones.

* Pruebas de intrusién: investigacién de una red o sistema para detectar fa-
llos mediante la ejecucion de procesos que interrumpen los servidores, las
aplicaciones, las redes e incluso los dispositivos de los usuarios finales para
verificar si la intrusion es posible y por donde se produce.

* Informacién de seguridad y gestion de eventos (sistemas SIEM): enfoque
integral y centralizado que monitoriza cualquier lugar de la red (servidores,
dispositivos de usuario o software de seguridad).

» Conexiones cifradas y paginas seguras: para crear canales de comunicacion
seguros existen los protocolos TCP/IP (con medidas de criptografia) y mé-
todos de encriptacién como Secure Sockets Layer (SSL) o Transport Layer
Security (TLS). Los protocolos HTTPS pueden ocultar y proteger los datos
enviados y recibidos en los navegadores. Los softwares anti-malware y an-
ti-spyware supervisan el trafico de Internet entrante o el malware (spyware,
adware o virus troyanos).

» Deteccion de amenazas en punto final: a pesar de que seguir buenas practi-
cas de seguridad —tener software antivirus, actualizado el sistema operativo
y copias de seguridad de datos en la nube y en dispositivos locales—, previe-
ne ataques, los usuarios (empleados) y dispositivos con los que acceden ala
red (teléfonos moviles, ordenadores portatiles o terminales punto de venta,
TPV, moviles) son el eslabon mas débil de la cadena de seguridad. Para mini-
mizar riesgos, es preciso establecer distintos niveles de proteccién y de auto-
rizacion de acceso a dispositivos de la red.

* Prevencion de pérdida de datos (data leak prevention, DLP): medidas para
asegurar que no se envian datos confidenciales desde la red. El software DLP
supervisa la red y asegura que los usuarios finales autorizados copian o com-
parten datos que no deberian.
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La decision de tercerizar el control de la seguridad de los datos a servicios en la nube
es potestad de cada organizacion, que ha de valorar lo siguiente:

» Escalay capacidades de defensa: la experiencia, las capacidades técnicas ne-
cesarias y las economias de escala para administrar una nube son mayores
que las que la mayoria de empresas individuales pueden tener.

» Ciclos de vida de desarrollo seguro: desde las soluciones de software hasta
los sistemas de monitorizacion y los procesos de administracion de la in-
fraestructura estan disefiados pensando en la seguridad de los datos.

» Auditoria continua: el software se actualiza a la dltima version, se identifican
y resuelven las anomalias en el rendimiento del sistema, y se cumplen los
requisitos de cumplimiento de seguridad.

» Automatizacion y repeticion: los niveles de automatizacién, normalizacién y
auditoria garantizan que las firmas de virus y los parches de seguridad se ac-
tualicen rapidamente en toda la red.

A pesar de la gran inversion en seguridad de la informacion y gobierno de datos,
muchas entidades no terminan de comprender y proteger sus activos mas valiosos
—datos confidenciales y sensibles—y se encuentran expuestas a riesgos de incum-
plimiento, como observamos lamentablemente casi a diario.

El Reglamento General de Proteccion de Datos (GDPR) de la Unién Europea —ley
a partir del 25 de mayo de 2018— impone penalizaciones muy significativas a las
organizaciones que incumplan su mandato (hasta el 4% de su facturacién global),
incentivo que forzara a las entidades a entender sus riesgos de privacidad de datos,
y tomar las medidas necesarias para reducirlos, ya que la responsabilidad de protec-
cion de lainformacién es enorme, por las implicaciones y costes asociados a las bre-
chas de seguridad de datos. Con estas condiciones, las organizaciones deben tener
un conocimiento completo de sus datos confidenciales y sus riesgos para garantizar
el cumplimiento de las politicas y leyes de privacidad.

Proteger las redes y los sistemas de informacion en la Unién Europea es esencial
para dinamizar la Economia Digital. La ciberseguridad y ciberresiliencia fueron uno
de los tres retos identificados en 2013 con motivo de la evaluacién de medio tér-
mino del Mercado Unico Digital. EI 13 de septiembre de 2017 la Comisién Europea
adopto un paquete de seguridad cibernética.

La Agencia Europea de Seguridad de las Redes y de la Informacién (ENISA, por
sus siglas en inglés), creada en 2004 es el centro europeo especializado en ciberse-
guridad, ubicado en Grecia, ha sido objeto de una propuesta de reforma por parte de
la Comisién Europea, para ampliar su mandato y fortalecer su capacidad de apoyo
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a los Estados miembros. Entre otras novedades propuestas, la Comisiéon Europea
considera que ENISA debe convertirse en agencia certificadora del futuro esquema
de certificacion en ciberseguridad; también debe apoyar en la implementacién de la
directiva relativa a las medidas destinadas a garantizar un elevado nivel comin de
seguridad de las redes y sistemas de informacion en la Unién (Directiva NIS), apro-
bada enjulio de 2016, y en la gestion de crisis de ciberseguridad en la Unién Europea
para la que la Comision Europea ha presentado la Recomendacion sobre la respuesta
coordinada a los incidentes y crisis de ciberseguridad a gran escala.

La Unién Europea es firme defensora de que el derecho internacional y, en par-
ticular, la Carta de las Naciones Unidas, se aplique en el ciberespacio. También res-
palda normas voluntarias y principios de conducta responsable, y el desarrollo y
aplicacion de medidas de construccion de una confianza regional, tanto en el marco
de la Organizacion para la Seguridad y Cooperacion en Europa (OSCE) como en otras
regiones.

El European Union Institute for Security Studies (EUISS) ha propuesto un nuevo
marco de respuesta diplomatica en el marco de la ciberdefensa (Cyber Diplomacy
Toolbox), cuya implementacion esta teniendo lugar en los Estados miembros. So-
bre cibercrimen, la Comisién Europea tiene previsto presentar a inicios de 2018 pro-
puestas concretas que faciliten la transmision transfronteriza de evidencia de tipo
electrénico o digital.

Las ventajas de las nuevas técnicas de analisis de datos promueven la recoleccion
continua y masiva de datos, asi como su retencién durante el maximo tiempo para
una posible utilidad futura. Los datos en si mismos adquieren valor por un potencial
uso a futuro con el fin para el que fueron recabados y, por tanto, para el que los ciu-
dadanos dieron su consentimiento expreso.

En este contexto, la Comision Europea* estima que el 64% de los espanoles se
declaran «preocupados» por la posibilidad que las instituciones y empresas privadas
utilicen su informacién para un uso distinto del que dieron su consentimiento, sin
comunicarselo.

La 36.2 Conferencia Internacional de Autoridades de Proteccion de Datos y Pri-
vacidad emiti6 una resolucién sobre big data, en la que se sefala que la proteccién
proporcionada por los principios de derecho a la informacién y consentimiento es

4. Special Eurobarometer on Data Protection, julio de 2015.
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mas importante que nunca, por la enorme capacidad de recopilacién de ingentes
cantidades de datos personales con técnicas big data.

EI RGPD busca garantizar que cada ciudadano tenga un mayor poder de disposi-
cion sobre sus datos de caracter personal, evitando que la proteccion suponga una
restriccion en el desarrollo del mercado interior de la Unién Europea. Por ello, el en-
foque elegido no es el establecimiento de restricciones en el tratamiento de datos
de caracter personal, sino la basqueda de férmulas que refuercen las garantias ju-
ridicas que deben presidir dichos tratamientos de big data: control y transparencia
informativa.

Para evitar que la exigencia general del consentimiento suponga un obstéculo a
los desarrollos big data, se ha optado por dar méxima importancia al cumplimiento
del derecho de informacion que todo titular de los datos tiene que tener sobre el tra-
tamiento, uso y destino que se va a aplicar a los datos personales de su titularidad.

El concepto de transparencia esta basado en la existencia de informacion su-
ficiente sobre el tratamiento, al que tiene derecho el titular de los datos, conoci-
miento que puede ayudar a superar la necesidad del consentimiento e incluso del
derecho de informacion del titular de los datos en la técnica big data. Segin la AEPD,
por tanto, cualquier uso previsto o futuro de los datos de caracter personal debe
partir de la exigencia legal y moral del responsable del fichero y/o del tratamiento de
actuar de forma transparente con el titular los datos.
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Recuadro 8.1 La cuarta plataforma de Telefénica (AURA): modelo de relacién con

clientes basado en la transparencia

Telefdnica present6 en el Mobile World Congress de 2017 su denominada cuarta plataforma
(AURA), con la que los usuarios podran gestionar su experiencia digital con la compania y
controlar de forma transparente y segura los datos que generan por el uso de sus productos
y servicios, gracias a la inteligencia artificial.

mm Cuarta plataforma

* Inteligencia artificial

mmm Tercera plataforma

* Productos y servicios

mmm Segunda plataforma

» Sistemas unificados de tecnologias de la informacion

 Primera plataforma

* Redes y activos fijos

Fuente: Afi, a partir de www.telefonica.es

AURA busca poner el control de los datos personales de los clientes de la compafia en sus
propias manos: saber con qué datos cuenta y decidir si compartirlos o no con terceros.

Desde su generacion en las tres primeras plataformas hasta su transformacion en un valor
Gnico para cada cliente en la cuarta plataforma, los datos siguen un camino. Cada usuario
contara con un personal data space —memoria donde se almacenard el rastro digital que
dejan al utilizar los productos y servicios de Telefénica— que permitir4, si el cliente lo desea,
personalizar su experiencia. Por ejemplo, con la funcién de Timeline el usuario podra conocer
los datos que se van generando al utilizar los productos y servicios de la compaiiia, de forma
visual.

La cuarta plataforma permitira la integracién con otras tecnologias y servicios digitales, con-
virtiéndose asi en una plataforma de innovacion abierta a otros socios.

Por su dimension, heterogeneidad y velocidad, la recoleccion de datos puede afectar a su
calidad y, por tanto, a la calidad de las decisiones tomadas a partir de la misma. Los datos
deben ser exactos, no excesivos y actualizados, recogiendo Gnicamente la informacion
estrictamente necesaria para el objetivo en cuestion. El cumplimiento de dichos desafios
redundard en una mayor confianza de la sociedad, animandola a ser mas proclive a parti-
cipar en el desarrollo de nuevas y mas eficientes iniciativas sustentadas en el big data y
en analytics.
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Dado que el big data puede usarse en formas que generan una preocupacion importante
respecto a la privacidad de las personas y los derechos civiles y a las protecciones contra la
discriminacion y las vulneraciones al derecho a trato igual, la 36.2 Conferencia Internacional
de Autoridades de Proteccion de Datos y Privacidad emiti6 una resolucion que comprende
los siguientes compromisos:

1.
2.

10.

11.
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Respetar el principio de especificacion de finalidad.

Limitar la cantidad de informacion recolectada y almacenada a un nivel que sea necesa-
rio para el propbsito legitimo que pretende.

Obtener, cuando sea apropiado, el consentimiento valido del titular de los datos en rela-
cion con el uso de informacion personal para fines de analisis y de creacion de perfiles.

Ser transparentes acerca de qué informacion se recolecta, cémo se procesa, con qué
propbsito sera utilizada y si sera transferida a terceros.

Dar a las personas acceso apropiado a los datos que han sido recolectados sobre ellas, y
a la informacién y las decisiones que se han tomado con esos datos.

Ofrecer a las personas, cuando sea apropiado, el acceso a la informacion sobre los insu-
mos principales y los criterios para la toma de decisiones (algoritmos) que se han uti-
lizado como base para el desarrollo del perfil. La informacién debe presentarse en un
formato claro y comprensible.

Llevar a cabo una evaluacion de impacto en la privacidad.

Desarrollar y utilizar tecnologias del big data de acuerdo con los principios de la privaci-
dad por diseno.

Considerar cuando los datos an6nimos mejoraran la proteccion de la privacidad. La ano-
nimizacién puede ayudar a mitigar los riesgos para la privacidad asociados con el ana-
lisis del big data, pero solo si la anonimizacion esta disenada y gestionada de manera
apropiada. La solucién éptima para anonimizar los datos debe decidirse caso por caso,
posiblemente utilizando una combinacién de técnicas.

Tener mucho cuidado y actuar cumpliendo la legislacion aplicable en materia de protec-
cion de datos, cuando se comparten o se publican conjuntos de datos con seudénimos o
que pueden ser identificables indirectamente. El acceso debe ser limitado y controlado
cuidadosamente si los datos contienen suficientes detalles, esto es, que puedan vincu-
larse con otros conjuntos de datos o contienen datos personales.

Demostrar que las decisiones respecto al uso del big data son justas, transparentes y res-
ponsables. Relacionado con el uso de datos para fines de creacion de perfiles, tanto estos
como los algoritmos en que estan basados requieren una valoracion continua. Este necesi-
ta revisiones regulares para verificar si los resultados de la creacion de perfiles son respon-
sables, justos y éticos y si son compatibles y proporcionados con el propdsito para el cual
los perfiles son usados. Debe evitarse la injusticia con las personas debido a resultados
completamente automatizados que arrojen un falso positivo o un falso negativo. Siempre
debe estar disponible una valoracién manual de resultados, con efectos significativos para
los individuos.
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Antes de justificar laimportancia de los datos estadisticos, es necesario conocer qué
se entiende por estadistica. Segln la Real Academia Espafiola (RAE), la estadistica
es «larama de la matemaética que utiliza grandes conjuntos de datos numéricos para
obtener inferencias basadas en el calculo de probabilidades». Otra de las acepciones
del término indica que la estadistica es el «estudio de los datos cuantitativos de la
poblacion, de los recursos naturales e industriales, del trafico o de cualquier otra
manifestacion de las sociedades humanas».

El Instituto Nacional de Estadistica (INE), el organismo pUblico e independien-
te que se encarga de hacer estadisticas en Espana, define a la estadistica como la
«ciencia del estudio de los datos asociados a un suceso o experimento que consiste
en recogerlos, estudiarlos, analizarlos y sacar conclusiones para, posteriormente,
proponer una ley que explique o describa el comportamiento de dicho suceso o ex-
perimento».

La historia de la estadistica se remonta a las antiguas civilizaciones, cuando se
recogia el nimero de personas que vivian en las ciudades, normalmente para orga-
nizar el pago de impuestos y el ejército. A lo largo de la historia, los Gobiernos y diri-
gentes de las distintas naciones han procurado disponer de otro tipo de datos, pero
siempre con fines organizativos, ya que las estadisticas permitian hacer un segui-
miento de las politicas plblicas y dimensionar la provision de los servicios publicos
que ofrecian a la poblacion.

Hoy en dia, las estadisticas oficiales no se circunscriben al ambito pablico, sino
que abarcan a todo tipo de sectores y realidades socioeconémicas. La toma de deci-
siones a cualquier nivel, bien sea para innovar, progresar, conocer o disefar politicas,
se ha apoyado, con cada vez mayor frecuencia, sobre la evidencia empirica o, lo que
es lo mismo, la evolucién o tendencias observadas que reflejen los datos estadisti-
cos. De hecho, un estudio! indica que «el valor de las estadisticas oficiales depende
de su capacidad de crear conocimiento en toda la sociedad», y las considera un bien
publico, al reunir las caracteristicas de calidad, imparcialidad y posibilidad de ser di-
fundidas a todos los agentes de forma simultanea.

Por todo lo anterior, es necesario medir estadisticamente el tamafio de la Eco-
nomia de los Datos, pues de ello dependeran las decisiones estratégicas mas ade-
cuadas para conocer en detalle su naturaleza y evolucién, impulsar su desarrollo y
corregir los problemas que puedan surgir en este proceso.

1. Giovannini, E.; Oliveira Martins, J., y Gamba, M. (2009): Statistics, Knowledge and Governance.
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9.1

La metodologia de estimacion de la Economia de los Datos

El Producto Interior Bruto (PIB) es un indicador que se utiliza cominmente para
determinar el tamaiio de una economia, y no es mas que el conjunto de todos los
bienes y servicios producidos en un pais durante un periodo de tiempo determinado
(generalmente un afio). Por tanto, el PIB se calcula a partir de las operaciones de
compraventa llevadas a cabo en el mercado que llevan asociado un determinado
precio, es decir, se basa en lo que se conoce como la Economia de Mercado. Sin em-
bargo, este enfoque convencional para la medicién de la actividad econémica, que
ha servido para calcular el valor de los modelos de negocio tradicionales, no necesa-
riamente puede valer para estimar el volumen de negocio que es capaz de generar
la Economia de los Datos.

La revoluci6n de los datos ha impregnado practicamente todas las esferas de la
vida cotidiana. Comunicarse o leer el periédico han pasado a realizarse de manera
muy diferente a como se hacia hace algo mas de dos décadas. La aparicion de In-
ternet y otros desarrollos tecnoldgicos han cambiado nuestro modo de consumir
bienes y servicios, asi como de relacionarnos. Es mas, las personas ahora son capa-
ces de proporcionarse a si mismas la informacion que anteriormente adquirian en el
mercado con una contraprestacion econémica. A modo de ejemplo, el consumidor
de hoy puede detectar y reservar una habitacion en un hotel o un vuelo directamen-
te através de Internet, sin necesidad de acudir a los servicios que ofrece una agencia
de viajes, como se hacia en un pasado no muy lejano.

Este cambio de paradigma no implica una pérdida de valor de la actividad eco-
noémica, quiza todo lo contrario, aunque parece inevitable pensar que, fruto de la
libre competencia, si supone un trasvase del volumen de la actividad desarrollada
por los sectores econémicos tradicionales a aquellos otros que emergen con mo-
tivo de la revolucién digital. La dificultad de medir el valor que proporcionan estas
plataformas al consumidor y su contribucion al bienestar general de la economia
ha abierto el debate sobre la capacidad de las estadisticas y metodologias emplea-
das hasta la fecha para captar, precisamente, las nuevas relaciones comerciales
caracteristicas de la Economia Digital, en general, y de la Economia de los Datos
en particular.

Pero, por otro lado, parece impensable plantear que, precisamente ahora, en un
momento en el que la tecnologia ha progresado sobremanera y esta a nuestra dis-
posicion para aprovecharla y medir adecuadamente todas las transacciones que se
desarrollan en el mercado, sea complicado cuantificar la cantidad y valor de dichas
operaciones, asi como la parte que le corresponde a la Economia de los Datos. La
tecnologia debe considerarse un aliado para el perfeccionamiento de las estadisti-
cas, no solo porque permite acceder a cantidades masivas de informacion recogida
y transmitida digitalmente, sino también porque favorece el almacenamiento y el
procesamiento, a veces automatico, de la misma.
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Esta revolucion supone, por tanto, un replanteamiento de la manera en la que
las estadisticas recogen la realidad socioecondémica que emerge con el desarrollo
de la Economia de los Datos. Aunque esta revolucién implique un importante reto
metodoldgico y, en ocasiones, puede que incluso se considere dificil de superar, no
serfa la primera vez que se produciria una modificacion de las estadisticas publicas
de importante magnitud.

Asi, por ejemplo, la reciente sustitucién del Sistema Europeo de Cuentas Nacio-
nales y Regionales,? que se extiende a todos los paises miembros de la Union Euro-
pea, se fundamentaba, entre otras cosas, en los siguientes cambios producidos en
los Gltimos anos:

» el creciente papel de las tecnologias de la informacién y las comunicaciones

en los procesos productivos, y

* ladisponibilidad de una mayor cantidad de informacion estadistica mas de-

tallada, fiable y actualizada que permiten las nuevas tecnologias.

Este nuevo estandar metodoldgico implantado en 2010 no era mas que una
adaptacion recomendada por la Comision de Estadistica de Naciones Unidas del Sis-
tema de Cuentas Nacionales de 2008 (SCN-2008).3 Los primeros paises en implan-
tarlo fueron Estados Unidos, Australia y Canada. Por tanto, los cambios metodol6-
gicos mas relevantes no surgen en un (nico pais o pequeiio grupo de paises, como
tampoco se implementan de forma independiente. El objetivo de las estadisticas,
ademas de ofrecer una fiel estimacion del volumen de actividad econémica que se
registra en cada momento, es también garantizar la plena comparabilidad de la evo-
lucion reciente de las diferentes economias, de ahi la necesidad de que la metodo-
logia sea homogénea, es decir, esté armonizada, y requiera de un replanteamiento
metodoldgico a escala global.

En este sentido, parece conveniente la creacion de un marco de investigacion
que plantee la metodologia asociada a la produccién estadistica oficial que surge
como consecuencia del avance de la Economia de los Datos, y/o que mejore la meto-
dologia empleada hasta la fecha para adaptarla lo maximo posible a la realidad eco-
noémica. Es importante también que el grupo de profesionales encargados de esta
investigacion, ademas de estar compuesto por los trabajadores de los organismos
publicos, se amplie al resto de la comunidad investigadora, de tal forma que maxi-
mice la rigurosidad de las metodologias propuestas y anticipe los resultados que
puedan desprenderse de cada una de ellas, entre otras ventajas.

A nivel interno, como ya ha ocurrido en el pasado, el cambio metodolégico que
supone la Economia de los Datos exige la necesidad de adaptar las oficinas de esta-
distica nacionales y, en concreto, la cualificacion de sus recursos humanos, a través
de programas de formacién continua. El big data y las nuevas habilidades profesio-

2. Dela metodologia de 1995, conocida como SEC-1995, se ha pasado a la de 2010, comdnmente identificada con el acrénimo SEC-
2010.

3. Sustituyd en sumomento el SCN-1993.
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nales requeridas para el aprovechamiento del mismo, como se analizaba con ante-
rioridad, hacen imprescindible la recualificacion de los trabajadores encargados de
construir las futuras estadisticas pablicas.

La OCDE* ha sido uno de los primeros organismos internacionales en identificar
ciertas lagunas en la medicién de la Economia Digital en su amplio espectro, exten-
sible también a la Economia de los Datos. Si bien las estadisticas existentes miden la
difusion de las TIC, estas no tienen la misma capacidad para ir al paso de las nuevas
tecnologias, en rapida evolucion, y su utilizacion por parte de personas individuales
y empresas. Es el uso y no tanto la penetracién de la tecnologia la que determina el
valor que es capaz de generar la Economia Digital. Por ello, el estudio concluye que
es necesario desarrollar una agenda de medicion internacional orientada al futuro,
que gire alrededor de las siguientes areas:

* Mejorar la medicién de lainversion en TIC y su vinculo con los resultados ma-
croecondmicos, entre cuyas tareas se encuentran la medicion y la valoracion
de los datos digitalizados al considerarlo un activo intangible, para estimar su
contribucion a la productividad y el desempefo empresarial.

« Definir y medir las competencias necesarias para la Economia Digital, a tra-
vés del andlisis de las estadisticas (pUblicas y privadas) sobre las habilidades
profesionales, las ocupaciones y las ramas de actividad asociadas a la Econo-
mia de los Datos, que desemboque en un sistema armonizado de competen-
cias digitales comparable a nivel mundial.

4. OCDE (2014): Measuring the Digital Economy. A New Perspective.

174



La medici6n de la contribucion de la Economia de los Datos en las cuentas nacionales

Desarrollar métricas para realizar un seguimiento de cuestiones tan varia-
das como la seguridad, privacidad y proteccién al consumidor. Aunque ya se
estd avanzando en la armonizacion de estadisticas procedentes de los Equi-
pos de Respuesta ante Incidencias de Seguridad (CSIRTs, del inglés Com-
puter Security Incident Response Team),® todavia queda mucho por hacer.
A modo de ejemplo, los indicadores que se recomienda construir tienen
que ver con el grado de incidencias de los ataques en la red, la construc-
cion de alertas relativas a amenazas y vulnerabilidades que puede sufrir el
usuario, etc.

Fomentar la medicién del impacto de la Economia Digital en la sociedad y de
las TIC en general para alcanzar objetivos de caracter social (sector sanitario,
medio ambiente, etc.). Entre las tareas que recomienda abordar se encuentra
el desarrollo de encuestas a consumidores que mejoren su confianza y uso
de la Economia Digital.

Invertir en unainfraestructura de informacién completa y de alta calidad para
medir dichos impactos, a través de (i) la promocioén del uso de los microda-
tos entre todos los agentes (empresas, organizaciones, trabajadores, hoga-
res, etc.), (i) la revision y la recopilacién de todas las estadisticas disponibles
para aprovechar al maximo toda la informacién que proporcionan, y (iii) la
mejora del acceso a los datos de la comunidad investigadora que garantice
también la confidencialidad en el uso de la informacion.

Desarrollar un marco estadistico de calidad adaptado para explotar Inter-
net o cualquier otra fuente que ofrece la Economia de los Datos, como
fuente de informacién complementaria a las que conocemos de caracter
convencional. Entre las tareas que se propone desarrollar, se encuentran
las siguientes: (i) el establecimiento de estandares estadisticos, como el
muestreo; (ii) la elaboracién de indicadores estadisticos (por ejemplo, los
resultados de las basquedas en Internet); (iii) el fomento de la colaboracion
entre empresas para el almacenamiento y procesamiento de la informa-
cion, y (iv) el desarrollo del entorno regulatorio que vele por el correcto uso
de los datos, etc.

Un ejemplo de una iniciativa para avanzar en la redefinicion de la metodologia de

estimacion de la actividad econémica lo protagoniza Reino Unido, que es uno de los
paises mas avanzados en la Economia de los Datos. El Gobierno britanico ha encar-
gado recientemente un estudio a la London School of Economics® en el que evalla
las necesidades de las estadisticas actuales y futuras, asi como la capacidad de su
Oficina Nacional de Estadistica (ONS) para satisfacerlas.

. Setrata de un grupo de expertos responsable del desarrollo de medidas preventivas y reactivas ante incidencias de seguridad en los

sistemas de informacion. Se encargan de estudiar el estado de seguridad global de redes y ordenadores y de proporcionar servicios
de respuesta ante posibles incidentes.

London School of Economics (2016): Independent review of UK economic statistics: interim report.
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Este estudio analiza, en primer lugar, los tres enfoques empleados hasta ahora
para medir el valor de los productos y servicios digitales: (i) el gasto publicitario aso-
ciado, (ii) el valor del tiempo que se pasa en la red mientras que se consumen estos
bienes y servicios y (iii) el trafico de datos en la red. Aunque concluye que ninguna
de las métricas es perfecta, si es cierto que juntas dan una imagen de hasta qué pun-
to la metodologia convencional no capta bien el valor de estas actividades econé-
micas. Por otro lado, el estudio también identifica a los datos como un nuevo factor
de produccion, como se considera al capital tecnolégico o a los trabajadores. Segin
este estudio, cualquier acumulacién de datos cuya vida Gtil supera el afo debe regis-
trarse y valorarse como una inversién en un activo fijo.

Aunque el estudio no llega a definir la metodologia ideal para la estimacion del
valor de la Economia de los Datos, recomienda al Gobierno britanico que cree un
centro de excelencia que se encargue del seguimiento de las industrias que emer-
gen en la era digital, realice un replanteamiento de la metodologia de medicién de la
Economia de los Datos, y desarrolle valoraciones de nuevas empresas y/o sectores
en particular que sirvan como casos practicos.

En definitiva, comienzan a darse pasos en el replanteamiento de la forma de me-
dir la Economia Digital, en general, y el mercado de los datos, en particular, con el
objeto de considerar fielmente la realidad socioeconémica que emerge y el progreso
al que contribuyen.

9.2

La dimension de la Economia de los Datos

Un estudio desarrollado por IDC y Open Evidence’ para la Comisién Europea ha
estimado el valor de mercado del dato para todos los paises miembros de la
Unién Europea. Su metodologia se basa en las métricas cominmente emplea-
das hasta la fecha para estimar el tamafo de un mercado, pues, como se indi-
caba con anterioridad, todavia no se ha disefiado un nuevo procedimiento. En
particular, estima el valor de los productos y servicios relacionados con el dato
que han sido intercambiados. Si bien estos productos y servicios se limitan a
aquellos datos que han sido recogidos, procesados, elaborados y transmitidos
a través de infraestructuras digitales de informacion o tecnologias digitales, no
se agrega, como tampoco se hace para otros mercados, la facturaciéon de las em-
presas digitales que operan en la Unién Europea y que intercambian este tipo
de bienes y servicios, ya que esta magnitud tiene en cuenta las importaciones
y excluye las exportaciones. El indicador que se pretende estimar deberia con-

7. IDCy Open Evidence (2017): European Data Market Smart 2013/0063.
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siderar el valor de la produccién nacional, es decir, sumar el valor de los bienes
y servicios producidos en el pais y vendidos al exterior y descontar el valor de
aquellos otros que han sido elaborados o prestados en otros territorios pero han
sido comprados por empresas nacionales.

Segln esta metodologia, en el caso particular de Espaia, se desprende que el
tamano del mercado de los datos es relativamente menor que el que le correspon-
deria, a juzgar por el tamafio de su economia en el conjunto de la Unién Europea.
El valor del mercado de los datos en Espaiia alcanz6 en 2016 los 3.261 millones de
euros, una cuarta parte de su peso en Alemania (12.925 millones de euros) o Rei-
no Unido (13.313 millones de euros), que es la economia que lidera este ranking
europeo. El relativo retraso de nuestra economia en este ambito se refleja en que
el PIB espariol representa el 7,5% de la economia de la UE-28, porcentaje que se
reduce al 5,5% cuando se trata del mercado de los datos. Lo mismo les ocurre a
otras economias europeas de gran tamafo, como Francia e Italia. En cambio, Rei-
no Unido no solo lidera este ranking europeo, sino que, ademas, la relevancia del
mercado de los datos es sustancialmente mayor que el peso de su economia en el
conjunto de la UE-28.

Fig. 9.1

PIB y mercado de los datos en los paises europeos (% total UE-28), 2016 (paises ordenados de mayor
a menor peso del PIB)
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Fig. 9.2

Mercado de los datos en los paises europeos (% total 2016 y crecimiento medio anual previsto para
2016-2020)

20%

18% & SE

16% [--CY

14%
s sl SK & NL
S 12%
| bs @ BE HR BG
S 100 (gMT---EE
= & Hu Lv
RN LS S o e o
H o PT 1T * UK
2 Ly #F
T % (@Rl #-DE
G EL_%IE : ® FR
8 T

4% ’
S cz F DK

29 -®-RO---AT

0%

0% 5% 10% 15% 20% 25%

Peso (% total), 2016

Fuente: Afi, IDC.

La Comision Europea establece® la necesidad de extender el valor del mercado
de los datos a todos los agentes que participan en la economia, fomentando su uso,
especialmente, en las pymes, los centros de investigacion y las instituciones acadé-
micas. Aunque las perspectivas para el periodo 2016-2020 apuntan a un aumento
medio anual del 5,5% del tamano del mercado de los datos en Espana, sera menor
que el previsto para la media de la Unién Europea (7,5%) y los paises lideres en esta
materia en la actualidad, salvo en el caso de Francia. Por lo tanto, Espana podria
perder la oportunidad de aprovechar la emergencia de la Economia de los Datos, y
perder posiciones de liderazgo en el ranking europeo, si no impulsa decididamente
la utilizacién y la comprensién de los mismos en nuestras empresas, centros de in-
vestigacion, estudiantes y usuarios en general.

8.  European Commission, European Strategy on the Data Value Chain (2016).
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Claves de actualidad

Economia de los Datos
Riqueza 4.0

Un elemento tan cotidiano y aparentemente inocuo como son los datos, en sus mdltiples
representaciones y formatos, esta revolucionando la forma en la que hoy resolvemos los
problemas, enfrentamos las preguntas que se nos presentan y abordamos tareas que
hasta hace escasos anos realizabamos de forma manual y analdgica y con capacidades
analiticas limitadas. Ejemplos ya observados en el mercado como la oferta personalizada
de todo tipo de productos y servicios basada en el conocimiento que a través de los datos
las empresas tienen de nosotros, consumidores; mas incipientes como la individualizacion
de los tratamientos médicos, o pronto de uso masivo como el control remoto de todos los
dispositivos conectados de nuestro hogar (a través de Internet de las Cosas), nos ayudan
a visibilizar algunas de las aplicaciones mas inmediatas del uso de los datos.

La Economia de los Datos se esta convirtiendo a pasos acelerados en un nuevo paradigma,
y el dato en un nuevo insumo productivo, que acompana los procesos de toma de
decisiones en los ambitos mas relevantes de nuestra vida, tanto profesional como
personal. Tomar conciencia de esta realidad que, por ser aparentemente invisible a
nuestros ojos no significa que no exista, es hoy una tarea que todos y todas debemos
abordar como ciudadanos que somos del siglo XXI. La informacion almacenada en el
mundo (centros de datos) crece a un ritmo exponencial y alcanza dimensiones que eran
inimaginables hace pocos afos: sien 2013 alcanzé los 161 exabytes (EB) por aiio (desde
5 EB en 2003), en 2020 se prevé que el trafico de datos supere los 15 zettabytes (ZB).

Estar preparados para un futuro que ya se vislumbra, materializado en una de sus mdaltiples
facetas en la Economia de los Datos, es condicién necesaria para aprovechar y optimizar
las bondades que trae consigo la transformacion digital por la que nos encontramos ya
transitando, transito que la globalizacion nos exige acelerar para no quedarnos rezagados
como sociedad en un contexto de creciente competencia, en su doble acepcion del término.

Esta publicaci6n editada por Fundacion Telefonica, pretende acercar, animar a explorar
y familiarizar al lector con los elementos basicos de uno de los principales vectores de
crecimiento de la era digital en la que estamos inmersos, poblada de sucesivas innovaciones
tecnolégicas, muchas de ellas conocidas por el lector a través de la literatura de ciencia ficcion.
Innovaciones cuyo sentido o prop6sito es mejorar nuestro bienestar tanto por la via de las
ganancias de eficiencia como por la expansion de las fronteras del conocimiento aplicado.
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